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CentOS 7 操作命令-基础篇 1.2

说明：

1.本文档没有目录，本文档在发布时为 pdf 文档，有章节书签，可以下载到本地来查看，点

击书签进入相应的章节。

2.蓝色的字为配置命令，绿色的字为命令的注释，有时命令太密集时，就不用蓝色标出了。

3.本文档仅为基础操作教程，不涉及网络服务的配置（比如 web 服务器等）

4.注意：本文档的所有操作请先在在虚拟机里进行实践，请不要直接在真实的服务器中操作！

作者：李茂福

日期：2019 年 12 月 27 日

0、下载并安装 CentOS 7 系统

系统安装镜像下载地址 1：http://mirrors.163.com/centos/7.7.1908/isos/x86_64/
下载第 2 个，文件大小 4G 的那个

系统安装镜像下载地址 2：http://mirrors.aliyun.com/centos/7/isos/x86_64/
下载第 2 个，4664066048 字节（4G 多）的那个

下载到本地磁盘后，初学者建议安装到虚拟机里，虚拟机软件可以用以下 2 个（任选一个）

VMware Workstation
Oracle VM VirtualBox
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本教程使用 VMware Workstation 虚拟机软件，下载并安装，试用一个月。

双击桌面的图标，进入主界面：

创建新的虚拟机之前，先在磁盘上创建一个文件夹，随便命名（比如在 D 盘上创建一个名

为 VMcentos7 的文件夹），然后这个文件夹就是接下来我们要创建的虚拟机的虚拟磁盘。

虚拟机就是虚拟出来的一台计算机，刚创建时是空白的，可以给它添加磁盘，网卡，光盘，

CPU，内存等计算机资源，当虚拟机关机时，分配给它的资源是不会被使用的，当虚拟机开

机时，这些资源就被它使用了。这些资源是共用我们自己的这台物理机的，所以物理机的性

能 不能太差。

1.在主页面上点击创建新的虚拟机
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2.使用典型配置，下一步

3.选择“稍后安装操作系统”，下一步
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4.选择 Linux，版本为 CentOS 7 64 位，下一步

5.虚拟机名称用默认的就行，位置为 D:\VMcentos7，我们前面创建的那个文件夹



5

6.最大磁盘大小分配 20GB 就够了，下面选择将虚拟机拆分成多个文件，这样我们的物理机

的磁盘就不会立即被使用 20GB，而是该虚拟机使用了多少，我们的物理磁盘就被用掉多少，

动态分配的。点击“下一步”

7.下图就是我们创建的虚拟机的参数，点击“完成”
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8.我们需要给这个虚拟机安装 Centos7 的系统，怎么安装？可以通过它的虚拟光驱，即

CD/DVD这个设备，把我们之前下载的系统镜像文件放进去就行。单击虚拟机的 CD/DVD

9.在弹出来的虚拟机设置里，点击左边的 CD/DVD，右边选择使用 ISO 映像文件，然后点浏

览，在本机磁盘里找到我们之前下载的安装镜像文件，打开。然后点右下角的“确定”
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10.点击“开启此虚拟机”，进行操作系统的安装（安装的原理和真实的差不多，虚拟机的

硬盘刚创建时是空白的，所以虚拟机只能从 DVD 启动，然后安装系统到虚拟机的虚拟硬盘

里）

11.先用鼠标点击下图的界面，当鼠标进入控制台后，按上键↑，选择 Install CentOS 7，回车

12.回车之后，控制台会有字符输出，和真实的设备安装系统时一样
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13.出现下图时，可以选择系统的语言，用默认的 English 就行，点击右下角的 Continue

14.鼠标点击 SOFTWARE SELECTION，选择要安装的版本
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15.推荐使用最小化安装 Minimal Install，然后 点击左上角的 Done

16.再点击 INSTALLATION DESTINATION 选择安装的磁盘以及给磁盘进行分区
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17.下图中显示的 20GB 的磁盘就是我们给虚拟机分配的虚拟硬盘

18.然后点击一下这个磁盘，底行文字提示没有选择任何磁盘，不慌，再点击一次
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19.这时可以在 Other Storage Options 下面选择 I will configure partitioning，点击 Done

20.然后进入了分区界面，左下角红色区域显示可用空间为 20GB，点击中间的 LVM 的那行
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20.选择标准分区 Standard Partition

21.然后在分区界面的左下角 点击加号+ 添加一个分区

22.在添加分区对话框里，Mount Point 选择/boot 大小为 300M，再点击 Add mount point
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23.这时我们看到分区界面里多了一个/boot 分区，左下角红色区域显示可用空间为 19.71G

24.继续添加分区，点击左下角的加号+ Mount Point 为 / 表示根分区，大小 16G（不要把

剩下的磁盘容量都用完，可以留 2 个 G 做实验）

25.回到了分区界面，可见刚刚创建的 2 个分区，然后点击左上角的 Done，点击 2 次
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26.弹出提示框，确定，点击左下角的 Accept Changes

27.回到了主配置界面，点击左下角的 Begin Installation，开始安装系统

28.在安装过程中，我们可以创建 Root 密码，点击 ROOT PASSWORD
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29.输入密码后，点击左上角的 Done，密码强度不够的话要点击 2 次

30.接下来就等待系统安装完成

31.安装完毕，点击右下角的 Reboot 重启。
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32.重启之后，有 2 行启动项可以选择，用默认的第一行，回车，启动系统

33.最后就进入系统了，输入用户名 root 密码为前面第 29 步骤创建的那个 root 密码，回车，

进入系统。（输入密码时屏幕上是没有显示的，只管输入）

最小化安装的 CentOS 系统只有命令行界面，没有图形界面。输入用户名和密码后，初始的

命令行界面显示的那一行字符（光标前的那个）叫作命令提示符：

[root@localhost ~ ]#
在命令提示符后可以输入命令进行各种操作，具体怎么操作就是本教程接下来要教的。

要想关闭系统的话，输入 init 0 回车就行了。
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一、初识 Linux 命令行

1.命令提示符各字段的含义

[root@localhost ~ ]#
root表示当前登录的用户名

localhost 表示主机名称

~ 表示当前目录，家目录用波浪号~表示

#表示当前用户的权限级别，管理员用户的级别用#号表示，普通用户的级别用$号表示

2.什么是家目录，和 windows 系统里的 C:\Users\用户名 这个目录是一样的意思，登录到系

统后默认所处的目录就是用户的家目录

3.在命令行里输入 pwd 命令，回车，可以查看当前目录的完整路径

如上图，可见 root 用户的家目录就是/root
普通用户的家目录为 /home/用户名

4.输入命令 who 可以查看当前登录到系统的所有用户，

输入 whoami 可以知道自己是哪个用户（以后说输入某条命令，默认是要按下回车键的）

root tty1 2019-12-10 06:03
用户名 终端 登录时间
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5.Linux 下输入命令前几个字母后，如果没有二义性，可以按下 Tab 键自动补全命令，如果

有二义性，按下 Tab 键后会显示出所有匹配的命令

6.可以按键盘上的箭头键的上下键↑ ↓，查看刚刚输入过的命令，当我们需要重复执行某个命

令时，可以按上箭头找到那条命令，再回车就可以了，不必每次都输入一长串命令。

7.在输入命令时如果命令很长，突然决定不执行此命令时，没有必要一个字母一个字母地删

除，可以按下 Ctrl 和 U键，删除一整行。这叫快捷键，常用的 Linux命令行快捷键如下表：

按键（组合键） 功能

Ctrl + W 删除光标前面的一个单词

Ctrl + K 删除光标当前位置至行末的所有字符

Ctrl + U 删除光标当前位置至行首的所有字符

Ctrl + A 移动光标至行首

Ctrl + E 移动光标至行尾

Ctrl + S 锁定命令行

Ctrl + Q 解锁命令行

Alt + B 光标移到前面一个单词的前面（前移一单词）

Alt + F 光标移到后面一个单词的前面（后移一单词）

8.命令行里的命令本质是什么，或者说 什么是命令？

Linux下的命令分 2 种，一种是内部命令，一种是外部命令

*外部命令其实就是程序名称，命令的第一个单词是系统里自带有的程序或新安装的程序，

之后的单词是传给这个程序的参数。这些程序可以是二进制程序，也可以是文本程序

（shell 脚本等）

*内部命令就是命令行提供者（shell）自带的，是 shell 这个程序提供给用户的一些功能。

命令行里输入 type 加上目标命令，就可以查看目标命令的类型

比如查看 pwd 这个命令是何种类型的，可以输入命令：type pwd

可见 pwd 是 shell 内嵌的，自带的内部命令。

而 who 命令是外部命令，是一个程序，该程序路径为/bin/who
*Linux 下的命令是区分大小写的
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二、Console 字体及屏幕分辨率设置

无论是在虚拟机的 console 控制台还是真实的设备显示器里，命令行的字体太小了，有时还

可能没有完整地使用整个屏幕，即显示的字符没有充满整个屏幕。

1.输入命令 ls /lib/kbd/consolefonts/ 可以查看系统自带的所有字体

2.推荐使用 3 种不同大小的字体

lat2-16
sun12x22
latarcyrheb-sun32

3.使用命令 setfont 字体名 可以设置 console 字体，以上三种字体都试一下，选一个适合

自己屏幕分辨率的就行

4.输入 setfont 可以恢复默认的字体

5.重启系统后，字体大小又恢复默认的了，需要在开机时就自动设置字体

这里涉及到 vi 的使用，不会用 vi 的先学习下一章节！

使用 vi 编辑/etc/rc.d/rc.local 文件

在文件末尾添加一行：

setfont sun12x22
保存
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6.然后给该文件添加可执行权限

命令 chmod +x /etc/rc.d/rc.local

这样字体的设置就永久生效了。

7.设置屏幕分辨率

编辑/boot/grub2/grub.cfg文件，找到/linux16 /boot/vmlinuz-3.10.0.xxxx...这一行

在该行的末尾添加 vga=0x342 （0x342 表示分辨率为 1152x864）

保存，重启系统即可

其他分辨率设置：

vga=0x367 → 1920x1080
vga=0x342 → 1152x864
vga=0x341 → 1024x768
vga=0x340 → 800x600 （默认的大小）

重启系统后字体变成我们设置的大小了，console 分辨率也变高了。
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三、Vi 文本编辑工具

vi 是 Linux命令行下的一个文本编辑工具

在命令里下输入 vi 回车，进入 vi 工作界面

*命令行下没法用鼠标，所以一切对文本的编辑都是要依靠某些辅助的命令，上图中也有提

示，比如按下 :q （冒号加字母 q，回车）可以退出 vi
我们先退出 vi（按一下 Esc 键，再输入英文的冒号加小写字母 q，回车）

*Vi 的用法有 2 种：

一种是直接输入 vi 回车，然后进行文本的编辑，再保存到文件中。

另一种用法是 vi 接目标文件名，再编辑。目标文件名可以是已经存在的文件，也可以是新

创建的。

*最常用的用法是输入 vi 接目标文件名

比如我们想新建一个文本文件 test.txt，可以输入 vi test.txt

然后就是上图的界面，刚进入 vi 时，所处的模式为普通模式，普通模式下不能输入文本字
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符，但可以进行其他的操作，比如移动光标，删除文本，插入文本，复制文本，查看目标字

符串等。

*接下来我们想输入文本字符，可以在普通模式下按入字母 i（小写的 i），不用回车，按下

字母 i 就可以输入文本了，能输入文本的模式称为 插入模式。如何退回普通模式呢，可以

按下 Esc 键。

①从普通模式进入插入模式，除了可以按下小写的 i，也可以按下其他的字母，不同的字母

含义是不同的：

普通模式下按下字母，不用回车 含义

i 从当前光标处之前插入文本

a 从当前光标处之后插入文本

I （大写字母 i） 将光标移至所在行 的行首并插入文本

A 将光标移至所在行 的行尾并插入文本

o （小写字母 o） 在光标所处行 的下面插入一行

O （大写字母 O） 在光标所处行 的上面插入一行

插入模式下可以正常地输入任何字符（除了 Esc 键）

按下 Esc 键退回 普通模式

②普通模式下的光标定位

普通模式下输入字符命令，不用回车 含义

G （大写的字母 G） 光标移至最后一行 的行首

gg （连续按 2 下小写字母 g） 光标移至第一行 的行首

5G （数字后接大写字母 G） 光标移至第 5 行 的行首

$ （按下 shift 再按数字 4） 光标移至当前行 的行尾

h j k l 对应箭头键的 ← ↓ ↑ →
Ctrl + F 下翻一页

Ctrl + B 上翻一页

③普通模式下删除文本

普通模式下输入字符命令，不用回车 含义

x （小写字母 x） 删除光标处的一个字符

dw （先后按下 2 个小写字母 d w） 删除光标处的一个单词

dd （连续按 2 下小写字母 d） 删除光标所处的一整行文字

d$ （先后按下字母 d 和 shift+4） 删除光标处 至 当前行 行尾的所有字符

④普通模式下复制文本

普通模式下输入字符命令，不用回车 含义

yy （连续按 2 下小写字母 y） 复制当前行

p （小写字母 p） 在光标所处行 下面插入刚刚复制的一行
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⑤普通模式下撤销操作

普通模式下输入字符命令，不用回车 含义

u （小写字母 u） 取消上一次的操作，可按多次 u，进行多次撤销

上面 5 种操作都是只输入字符而不用回车，以下的操作要按下回车才执行

⑥普通模式进入命令模式，以/ : ? 开头就进入命令模式了

命令（输入之后要回车） 含义

/str （斜杠之后接上目标字符串） 向下查找字符串"str"，查找到一处后，按下字母 n 可

以继续向下查找

?str （问号加目标字符串） 向上查找字符串"str"，查找到一处后，按下字母 N 可

以继续向上查找

:1,$s/word1/word2/g 从第 1 行到最后一行，查找 word1，每查到一处就替

换为 word2，不管 word1是否为一个单词，且无提示

:1,$s/word1/word2/gc 从第 1 行到最后一行，查找 word1，每查到一处就提

示是否替换为 word2，输入 y 确定替换，n 不替换

:set number 显示行号，行号本身不是文本文件的内容

:set nonumber 不显示行号

:set tabstop=4 设置显示制表符 tab的空格数为 4 个

:r /文件名 将文件内容追加到当前文件末尾

:q （英文冒号加小写字母 q） 退出 vi，不保存本次编辑内容

:q! 加了感叹号，表示强制，强制退出，不保存

:wq 保存编辑内容，退出（即使文件没有被修改，也会保

存一遍并改变文件修改时间）

:wq! 强制保存编辑内容，退出

:wq 文件名 如:wq xx.txt 表示将刚刚编辑的文本保存到 xx.txt 文件

中，相当于另存为

:x 保存文件并退出。仅当文件被修改时才保存，并更新

文件修改时间；否则不会更新文件修改时间。
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四、系统关机重启操作

命令行里输入以下命令，回车 操作

poweroff 立即关机

init 0 立即关机

shutdown -h now 立即关机

shutdown -h +5 5 分钟后关机

halt 停机

shutdown -H now 停机

reboot 立即重启

init 6 立即重启

shutdown -r now 立即重启

shutdown -r +3 3 分钟后重启

shutdown -c 取消 关机或重启

exit 仅退出登录的会话，系统并没有关闭

系统启动前会出现如下界面让我们选择：（默认会选择第 1 个）

有 2 行可以选择，这 2 行表示 2 个启动项，第一行表示进入正常的系统，第 2 行表示进入救

援维护模式，当系统出现故障时，可以进入救援模式进行排错。
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五、文件目录操作

# pwd //查看当前所处的目录

特殊目录表示：

~ 用户的家目录

. 当前目录，也可用 ./ 表示

.. 上一层目录（父目录），也可用 ../ 表示

① ls 命令，用于列出文件及文件夹（目录），默认是列出当前目录下的文件(夹)，不显

示隐藏文件。（这里的 l 是字母 L 的小写格式）

ls -选项 目标目录 //ls 的使用格式，目标目录缺省为当前目录

ls -a //-a表示列出所有文件，包括隐藏的

ls -l //-l表示以列表形式显示文件详细信息

ls -d /目录 //仅列出目录本身，查看目录本身的属性

ls -h //以方便阅读的单位显示文件的大小

ll //ll 为 ls -l 的别名

在 console 下列出文件时，不同的颜色表示不同的文件类型：

浅白：一般的文本字符文件

红色：压缩文件 绿色：可执行文件（程序或脚本）

浅蓝：链接文件 蓝色：目录文件

黄色：设备文件

②文件属性（用 ll 命令查看）

以 fstab2 这个文件为例：
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文件类型：

- 表示普通文件

d 表示目录

/ 表示链接文件

b 表示块设备（磁盘等）

c 表示字符设备（键盘等）

文件的权限请看后面的第六章

③目录操作

[root@localhost ~]# ~表示当前所处目录（家目录）

[root@localhost etc]# etc表示当前所处目录（/etc）
*Linux 的文件系统只有一个根目录，即/（斜杠），相当于 windows 里的 C 盘 D 盘等根目录

（windows 是可以有多个盘符的，每个盘符加上:\就是根目录，比如 C:\ D:\）
Linux 的根目录并不代表只有一块磁盘一个分区，/根目录只代表操作系统能够访问到的资

源，根是系统级别的文件系统，一个磁盘分区可以挂载到/目录上，也可以挂载到/目录下的

任何一个子目录。

*我们在安装系统时就创建了 2 个分区，一个（分区 1）挂载到了/boot 目录，另一个分区（分

区 2）挂载到了/目录下，在不添加其他磁盘分区的情况下，我们对根目录/包括其子目录（除

了 boot）做的操作都是在分区 2 上进行的，对根目录下的 boot 目录的操作都是在分区 1 上

进行的。可以用命令 lsblk 查看分区对应的目录（sda 表示磁盘，sda1 为磁盘上的分区 1）

#pwd //查看当前所处的目录

#cd /etc //切换到/etc目录，cd 表示切换目录（change directory）
#cd .. //切换到上一层目录

#cd - //切换到上一次所处的目录

#cd ../a //切换到上一层目录下的 a 目录里

#cd ~ //切换到当前用户的家目录

#mkdir xxx //在当前目录下创建一个名为 xxx 的目录

#mkdir -p /root/dir1/dir2 //递归创建目录及其子目录，当 dir1 不存在时就创建它

#rmdir xxx //删除一个空目录

#rmdir dir1/dir2 //删除 dir1 下的 dir2
#rmdir -p dir1/dir2 //递归删除，先删除 dir2，然后如果 dir1 下没有文件和其他

//目录了，就把 dir1 也删除了

#rm -r xxx //删除非空目录，目录里的文件也会被删除，删除前会有提示，

//输入 y 表示确定删除，n 表示不删除
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#rm -rf xxx //强制删除 xxx 目录及其包含的所有文件，不提示

#du -sh /root //显示/root 目录使用的容量（占用的大小），默认以 KB 为单位

//使用 h 参数后表示以方便阅读的单位显示

④文件操作

#touch 文件名 //如果文件已存在，则更新该文件的最后修改时间，

//文件不存在则创建一个新的文件

#cat 文件名 //查看文件的内容

#cat 文件名 | more //当文件内容太多时，一屏显示不下，可以用 more进行分页

//查看（没有进度提示）分页查看时，按下空格键可以向后翻一页，按下 P 键退出查看。

#more 文件名 //分页查看文件内容（有进度提示）

#cat 文件名 | grep 'str' //只查看含有 str 字符串的行

#cat 文件名 | grep -v '#' //不看含有#字符的行

#grep 'xx' 文件名 //在文件中查找含有 xx 字符的行

#grep -v -'xx' 文件名 //在文件中查找不含有 xx 字符的行

#rm 文件名 //删除文件，有提示

#cp 源文件 目的文件 //复制文件

#cp -r 源目录 目的目录 //递归复制目录及其所有子文件（子目录）

#mv 源文件 目的文件 //移动文件，也可在当前目录下移动，起到重命名的作用

#cat 文件名 | wc -l //查看文件有多少行

#head -n 5 文件名 //只查看文件的前 5 行

#tail -n 5 文件名 //只查看文件的最后 5 行

⑤查找文件 find
根据文件名查找

#find 文件名 //在当前目录下查找文件

#find 目录名 -name xxx //在指定目录下查找所有名为 xxx 的文件（区分大小写）

#find 目录名 -iname xxx //在指定目录下查找所有名为 xxx 的文件（不区分大小写）

#find 目录名 -iname *xxx* //在指定目录下查找所有名为 xxx 的文件，*为模糊匹配

#find 目录名 -user coflee //在指定目录下查找所有属于 coflee 用户的文件

根据时间查找（+5 表示在指定时间之前，-5 表示在指定时间之内）

#find 目录名 -mtime -3 //在指定目录下查找 3 天之内被修改过的文件

#find 目录名 -ctime +2 //在指定目录下查找 2 天之前创建的文件（包括复制的）

#find 目录名 -mmin -5 //在指定目录下查找 5 分钟之内被修改过的文件

#find 目录名 -mmin +5 //在指定目录下查找 5 分钟之前被修改过的文件
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根据文件类型：

-type f //表示普通文件

-type b //表示块设备文件

-type c //表示字符设备文件

-type l //表示链接文件

-type d //表示目录

根据文件大小：

-size -50M //表示 50MB 以内的

-size +20M //表示大于 20MB 的

-size +10M -size -15M //可叠加使用表示范围，10~15MB 之内的

以上查找文件的各参数都可以组合使用。

比如：find /dev -mmin -15 -size +1M -type f
//表示在/dev 目录下查找 15 分钟之内被修改过的大于 1MB 的普通文件
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六、Linux 文件权限

①文件权限说明

Linux 的文件权限有 3 个：读、写、执行（read、write、execute）（暂时说 3个）

Linux 是多用户系统，在一个系统上可以允许多个用户登录并使用系统资源，所以一个文件

的权限根据用户的类型而分成 3 类，一类是对文件拥有者而言的，一类是对文件所在组的组

员的，一类是对其他人的。在查看文件的属性时，前面的那九个字符（rwx-字样的）就表示

文件的权限：

这 9 个字符分成 3 组（每组 3个字符）

第 1 组表示文件拥有者（属主 user）的权限

第 2 组表示文件所在组的组员（group）拥有的权限

第 3 组表示其他人（other）对该文件的权限

rwx 表示读写执行三个权限都有

r-x 其中的-横杠表示没有相应的权限，即-横杠所在的位置本来是写，所以用-横杠代替时

表示没有写权限

---表示读写执行 3 个权限都没有

例：

rwxr-x--- 表示文件拥有者（属主）对文件有读写执行的权限，文件属组成员对文件有读

和执行的权限，其他人对该文件没有权限

②用数字表示权限

r 读权限的值为 4

w 写权限的值为 2

x 执行权限的值为 1

- 没有相应的权限的值为 0

每一组权限可以用其 3个权限类型的值之合来表示，比如 wrx 可用 7表示，r-x 用 6 表示，

r--用 4 表示，---用 0 表示等。

这样用 9 个字母表示的文件权限可以用 3 个数字表示：

rwxr-x---可以记为 760

③修改文件权限

#chmod 775 文件名 //把文件的权限改为 775（rwxrwxr-x）
#chmod +x 文件名 //增加文件的 x 权限，即每一组都加上 x 执行权限

#chmod g+w 文件名 //增加组成员的 w 写权限，g 代表文件属组 group
#chmod u+x 文件名 //增加文件拥有者的 x 执行权限，u 代表拥有者 user
#chmod o-w 文件名 //减去其他人的 w 写权限，o 代表其他人 other

#chown 用户名 文件名 //更改文件的拥有者

#chown cof test.txt //把 test.txt 文件的属主改为 cof用户

#chgrp root test.txt //把 test.txt 文件的属组改为 root 组
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④文件生成掩码

我们创建一个新的文件时，默认的权限就是 文件的生成权限

如上图，我们创建文件时默认生成的权限是 rw-r--r--（644）
少了哪些权限呢，少了 133（属主的 x，属组的 wx，其他人的 wx）
生成文件权限时默认缺少的权限值就叫 文件生成掩码

# umask //查看文件生成掩码

为什么是 0022 而不是 0133 呢，因为我们刚刚创建的文件默认就是普通文件，而不是可执行

文件，用编译工具生成的可执行文件的默认权限就是掩码 0022 对应的 rwxr-xr-x

# umask 033 //设置文件生成掩码（对应权限 744：rwxr--r--）

⑤特殊权限

刚刚查看文件生成掩码时，我们发现显示的是0022,四位数字而不是我们想像中的3位数字，

这是怎么回事？

因为文件的权限本来就是 4个，之前说 3个是大家常认为的。其实是 4 个，还有一个特殊权

限，特殊权限用得少所以很少有人说起。4位数字表示时最左边的那个就表示特殊权限。

特殊权限：

SUID 权限 表示无论是哪个用户来执行文件，都是以该文件的属主的身份去执行

SGID 权限 表示无论是哪个用户来执行文件，都是以该文件的属组成员的身份去执行

Sticky-bit 权限 表示仅允许文件的属主执行删除、移动等操作

这 3 个权限在用字母表示时不会额外占一个位置，只会共用 user,group,other 这三组的 x

权限的位置。

比如：

原来的每组上的 x 权限位置被特殊权限给占用，那么我们怎么判断该组权限上的 x位原来的

时候有没有可执行权限呢？

看该特殊位字母的大小写，如果原来有可执行权限，则置为特殊权限时，显示为小写字母，

如果原来没有可执行权限，置为特殊权限时显示为大写字母。

特殊权限的数字表示：

suid 值为 4 sgid 值为 2 sticky-bit 值为 1
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特殊权限的设置

#chmod 4755 文件名 //添加 suid 权限，（其他 3 个权限为 755）
#chmod u+s 文件名 //添加 suid 权限，以字母的形式添加

#chmod g+s 文件名 //添加 sgid 权限

#chmod o+t 文件名 //添加 sticky-bit 权限

#chmod 0755 文件名 //设置权限为 0755，无特殊权限

0755 和 755 是一样的，权限在用数字设置时，最先从右边开始赋值，左边没有的时候默认

为 0，所以 chmod 5 的时候，默认就是 0005
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七、系统基本信息

命令提示符各字段的含义

[root@localhost ~ ]#
root表示当前登录的用户名

localhost 表示主机名称

~ 表示当前目录，家目录用波浪号~表示

①主机名称是保存在/etc/hostname 文件里的，可以编辑该文件，设置成我们要设置的主机

名，重启系统才生效。

#hostname //查看主机名（全称）

#vi /etc/hostname //编辑主机名配置文件，内容为主机名

保存，重启系统后主机名称修改成功

②查看 Linux 发行版本信息

# uname -r //查看 Linux 内核版本

# uname -a //查看详细的版本信息
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#cat /etc/centos-release //查看 centos 发行版本号

#cat /etc/redhat-release //查看 redhat 发行版本号（因为 centos 系统是由 redhat 释
出的源代码编译而来的，所以有些 redhat 上的信息，在 centos 上也保留了）

③CPU 及内存信息

#lscpu //查看 cpu 信息

#cat /proc/cpuinfo //查看 cpu 信息

#getconf LONG_BIT //查看 cpu 位宽

#free -m //查看内存资源使用情况，total 表示总的大小，

//-m表示以 MB 为单位显示

④查看系统默认语言环境

#echo $LANG //查看系统使用的语言及字符编码

⑤查看磁盘及分区情况

#lsblk //查看磁盘及分区情况
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上图中，sda 为硬盘，sr0 为光盘，sda 磁盘划分了 2 个分区（sda1 和 sda2）sda1 分区挂载

到了/boot 目录下，sda2 分区挂载到了/根目录下。

⑥查看系统时间

#date //查看当前的时间

#timedatectl //查看详细的时间信息

#uptime //查看系统运行时长，显示的第一个时间为当前时间，

//UP之后的时间为开机运行时长

⑦系统时间设置

#timedatectl status //先查看时间基本信息，默认情况下是使用 NTP 服务的

#timedatectl list-timezones //列出所有预设的时区

#timedatectl set-timezone Asia/Shanghai //设置时区为上海时区

#timedatectl set-ntp false //不使用 ntp，需要用的话把 false 改为 true
#timedatectl set-time '2019-12-11 17:01:00' //设置日期及时间（不用 ntp 时）

#timedatectl set-local-rtc 1 //将硬件时钟设为本地时间（这里指上海时区的）或者

#timedatectl set-local-rtc 0 //将硬件时钟设为 RTC 世界时间

配置完成后查看一下
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⑧修改命令行提示符

命令行提示符是由 shell 程序提供的，所以也叫 shell 提示符

默认是 [用户名@主机名 目录]# 的形式，没有色彩，可以自定义样式

#echo $PS1 //查看默认的 shell 提示符样式

\u 表示用户名

\h 表示主机名（如果是 FQDN 名称，则主显示最前面的一级）

\W 表示当前目录（仅显示最后一级目录）

\$ 表示权限提示符

其他格式

\H 表示主机名，FQDN全称

\w 表示当前目录（绝对路径）

\t 表示当前时间，24 小时制，HH:MM:SS
\A 表示当前时间，24 小时制，HH:MM
\# 表示本次登录以来下达的第 几个命令

\斜杠开头的为格式，在显示的时候会转为相应的信息，没有\斜杠开头的字符都是会直接在

命令行里显示出来的。

颜色设置

\[\e[前景色编号;背景色编号 m\] //设置颜色的格式，放在每个字符前面

默认为 \[\e[m\] //设置完颜色后，要接上这个字段恢复默认的颜色

颜色对应的编号：

颜色 前景色编号 背景色编号

黑 30 40
红 31 41
绿 32 42
黄 33 43
蓝 34 44
紫红 35 45
青蓝 36 46
白 37 47
需要自定义 shell 提示符，只要在/etc/bashrc 文件末尾添加如下一行即可：

PS1='[\自定义的格式]..' //注意不要漏了单引号'
保存，重新登录就能看到效果。

自定义 shell 提示符示例 1：（仅自定义颜色）

PS1='[\[\e[33;40m\]\u\[\e[m\]@\[\e[36;40m\]\h \[\e[m\]\W]\$'

保存，退出登录（使用命令 exit），再重新登录就看到效果了
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自定义 shell 提示符示例 2：
PS1='[\[\e[33;40m\]~@_@~ \[\e[35;40m\]\t \[\e[m\]>>\[\e[32;40m\]\h\[\e[m\]]\$'
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八、别名和链接的创建

①命令别名

有时命令太长不好记，可以用一个简写单词 来表示，这个简写的单词就是命令别名

#type 别名 //查看别名对应的真实的命令

比如 Centos 中默认创建有一个命令别名 ll
#type ll //查看 ll 命令别名对应的真实的命令

可见 ll 对应的真实命令是 ls -l --color=auto
#which 别名 //查看别名对应的真实的命令

可见 ls 本身也是一个别名，ls 是 ls --color=auto 的别名

创建我们自定义的命令别名

#alias 别名='命令' //命令行下临时地添加一条命令别名，重启系统后失效

有时输入 ll 或 ls 查看文件时，默认是以字节为单位显示文件大小的，要以方便阅读的单位

显示，需要加上参数-h，为了方便还可以将 ll 设置为 ls -lh 的别名

#alias ll='ll -lh'

要使命令别名永久生效，可以将别名写进 shell 的配置文件里

~/.bashrc 该文件的配置仅对用户自己生效

/etc/bashrc 该文件的设置对全局有效

#vi ~/.bashrc //编辑个人的 shell 配置文件，在末尾添加自定义的命令别名

保存，

#source ~/.bashrc //执行此配置文件，使别名生效

*当别名和真实的命令名称相同时，默认是执行别名，比如 ls
默认执行的是 ls 这个别名，相当于执行 ls --color=auto
那么要指定执行真实的命令本身，怎么办，可以在命令前面加上\反斜杠
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看出区别了吧，ls 真实的命令本身是不输出彩色的，ls 别名（ls --color=auto）才输出彩色

作者本人就喜欢把一些危险操作命令设置成别名，这样可以防止其他人误操作引起的严重后

果。当需要输入真实的命令本身时，在命令前面加上\反斜杠就行了，其他人一般都不知道。

比如：

alias rm='echo Warning: you donot have permission to rm '
这样无论别人用 rm 命令删除什么文件，都会提示:
Warning: you donot have permission to rm 文件名

想要删除文件时需要加上\反斜杠。

②文件链接

文件的链接就相当于 Windows 里的快捷方式，Windows 桌面上的图标文件都是可执行程序

的链接

链接有 2 种：

软链接：也叫符号链接，当原文件被删除时，链接失效

硬链接：当原文件被删除时，链接仍有效，数据未删除，只是删除原文件的名称

创建链接

#ln 目标文件 链接名称 //创建软链接

#ln -s 目标文件 链接名称 //创建硬链接



39

九、系统运行级别

系统运行级别就是系统是以何种模式运行的，比如以命令行模式运行，以桌面模式运行等。

关机和重启也算是运行模式

Linux 的系统默认有 7 个运行级别 runlevel 0 到 runlevel 7，只不过 Centos7 开始不用 runlevel
表示运行级别，换了一套方案，叫作 target。
Centos7 系统运行目标有 5 个，对应以前的 7 个 runlevel
级别 Systemd 目标 SysVinit 的 runlevel 含义

0 poweroff.target runlevel0.target 关机

1 rescure.target runlevel1.target 救援模式（单用户）

2
multi-user.target

runlevel2.target
命令行界面（多用户）3 runlevel3.target

4 runlevel4.target
5 graphical.target runlevel5.target 图形界面

6 reboot.target runlevel6.target 重启

#systemctl get-default //查看系统默认的运行目标

#runlevel //查看系统默认的运行级别

上图显示默认是以命令行模式启动

*如果在安装系统时，安装的是最小化版本 minimal 版本，则不能以图形界面的运行级别启

动。如果安装的是图形界面版本，则可以用命令行或图形界面启动。

#systemctl set-default 目标 target //设置默认的启动目标，重启生效

#init 0~6 //立即进入目标级别，比如 init 6 立即重启，init 0 立即关机，

//init 5 立即重启进入 graphical.target图形界面
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十、Systemd 初始化服务

*程序的每一个运行实例都是一个进程，Linux 系统上运行着普通的进程和守护进程。

守护进程就是为用户提供服务的进程，主要有 2 类：

系统守护进程：为本地用户提供服务的，提供给用户的基本功能

网络守护进程：为远程的网络用户提供服务的，如 web 服务，ssh 服务，ftp 服务等。

*系统初始化进程是一个特殊的守护进程，其 pid 为 1,它用于管理系统上的所有守护进程

比如要开启哪些守护进程，关闭哪些守护进程都是由系统初始化进程去完成的。

*Linux 用过的系统初始化进程有：

SysVinit 用在 RHEL/Centos5 及以前的版本上

Upstart 用在 RHEL/Centos6
Systemd 用在 RHEL/Centos7

*在 Centos7 中，系统启动后，先由内核去启动 systemd 这个进程，再由 systemd 去启动其他

的进程，systemd这个服务提供了一个命令行工具名为 systemctl
用 systemctl 这个工具可以管理基于 Systemd 的服务

#systemctl --type service //显示当前运行的所有服务

#systemctl --type service --all //显示系统中所有的服务，包括未运行的

#systemctl --type service --failed //显示已加载但处于 faiiled 状态的服务

#systemctl status 服务名 //查看目标服务的当前状态

#systemctl start 服务名 //启动目标服务

#systemctl restart 服务名 //重启服务

#systemctl try-restart 服务名 //仅当服务在运行时，才重启

#systemctl stop 服务名 //关闭服务
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#systemctl reload 服务名 //重新加载服务的配置

#systemctl list-unit-files //查看所有服务是否为开机自启

STATE状态说明：

static 表示必须随开机启动，用户不能设置的

disabled 表示没有随开机启动，用户可以设置为 enabled
enabled 表示随开机启动，用户可以设置为 disabled
masked 表示隐藏的，不能直接设置它

#systemctl enable 服务名 //将目标服务设置为 随开机型启动

#systemctl disable 服务名 //将目标服务设置为不随开机启动
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十一、用户和组操作

①用户操作

#useradd 用户名 //创建一个用户

#id 用户名 //查看该用户的基本信息

uid 表示用户的唯一标识，gid 表示该用户当前的属组 id，groups 表示用户的属组

新创建用户时，默认是会创建一个和用户名同名的组，这个组叫做 私有组，新创建的用户

默认加入和用户名同名的私有组中。如果想将用户再加入其他组中，那么其他组对于该用户

而言，就是附加组。一个用户可以加入多个组中。

#usermod -G 组名 用户名 //将用户加入附加组中

#useradd -u 1004 用户名 //创建用户同时指定其 uid 为 1004,uid 可自定义

旧版的系统中，普通用户的默认 uid是从 500 开始编号的，Centos7 中是从 1000 开始编号

#usermod -u 1009 用户名 //修改用户的 uid 为 1009

#passwd -S 用户名 //查看该用户的密码状态

密码状态说明：

LK 表示锁定，用户不能登录系统

PS 表示密码已设置，可登录系统

NP 表示无密码（可本地登录，不能远程登录）

#passwd 用户名 //给用户设置密码（输入密码时是没有显示的，只管输入）
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#passwd -l 用户名 //锁定用户，用户被锁定后不能登录系统，密码状态为 LK
#passwd -u 用户名 //解除锁定，可登录

#passwd -d 用户名 //清除用户的口令，用户的密码状态变成 NP

#usermod -l Licof coflee //将 coflee 用户 更名为 Licof，其家目录不变

//coflee 之前家目录为/home/coflee，更名为 Licof
//后，再登录系统，其家目录仍然为/home/coflee

如何查看用户的家目录呢？

在/etc/passwd 文件里查看，如下图，可见用户更名后，其家目录没有变

#usermod -d /home/Licof Licof //将 Licof 用户的家目录指定为/home/Licof
//设置时，先为该用户创建/home/Licof目录，然后将该目录的属主改为 Licof，
且该用户要先退出登录，才能重新指定其家目录为/home/Licof。
用户再次登录系统后，就会进入/home/Licof的目录

#usermod -d /home/xxx -m xxx //指定 xxx 用户的家目录为/home/xxx，且把原来的

家目录里的文件移到新的家目录中

#userdel xxx //删除用户，保留其家目录

#userdel -r xxx //删除用户且不保留其家目录
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#useradd -d /www -M 用户名 //创建用户，指定其登录的默认目录为/www，
//不为该用户创建家目录

#useradd -s /sbin/nologin 用户名 //创建用户时，指定其登录的 shell 为
/sbin/nologin，表示没有 shell，即不能登录系统

②组操作

#groupadd -g 3000 组名 //创建一个组并指定其组 id 为 3000
#groupmod -n xxx coflee //将 coflee 组更名为 xxx
#groupdel 组名 //删除该组

③用户口令时效

#chage -d 0 用户名 //该用户下次登录系统时，必须更改密码，

// -d 表示允许不更改密码的天数，0 表示下次登录就得更改

#chage -m 2 -M 30 -W 3 用户名 //该用户在将来的 2 至 30 天内必须更改

//密码，且在 30 天到期前 3 天会提醒

#chage -E 2019-12-30 用户名 //指定用户帐号被锁定的日期

④用户及组信息查看

#who //查看系统当前登录的用户

#whoami //查看自己是哪个用户

#id 用户名 //查看指定用户的信息，不指定用户名时，默认是查看自己

#groups 用户名 //查看指定用户的属组信息，

//不指定用户名时，默认是查看自己的当前属组（主组）

一个用户可以属于多个组，但在同一时刻，只能属于某个具体的属组，叫做主组

#newgrp 组名 //切换当前用户的主组

#su 用户名 //切换用户

#su - 用户名 //切换用户并进入其家目录
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十二、FACL 文件访问权限控制

文件访问控制列表是比较灵活的权限分配方法，传统的基本 user:group:other 三类用户的权

限控制不够灵活，所以在 Linux2.6 及以后的内核版本中，配合 ext2，ext3，ext4，xfs 等文件

系统就能使用 FACL
FACL可以为任意用户/组 分配 rwx 权限

#setfacl -m u:用户名:rwx 文件名 //允许指定用户对指定文件有 rwx 的权限

配置前

配置后

*配置前后有没有发现不同之处？

配置之前表示文件权限的 9 个字母后是一个点，配置 FACL 后变成一个加号+了
所以用 ls -l 查看文件属性时，如果发现权限后有加号+的，就说明该文件是配置了 FACL 的

#getfacl 文件名 //查看该文件上应用的 FACL

#setfacl -m g:组名:r 文件名 //给指定的组添加访问该文件的 r 读权限

#setfacl -m -R g:组名:r 目录名 //给指定的组添加访问该目录的 r 读权限

//-R 表示递归，即该目录下的所有文件都添加

#setfacl -x u:用户名 文件名 //删除指定用户对该文件的所有 facl
#setfacl -b 文件名 //删除该文件上的所有 facl

*使用 mv, cp -p命令移动复制文件时，将保持文件的 FACL 设置

*在 Centos7 中，若目录上已配置 facl，在目录里创建新文件时，新文件不会继承目录的 facl
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十三、网络配置

#ip address //先查看有几张网卡，以及网卡的 IP

*如上图，每个网卡名前都有一个数字编号，从 1 开始。本系统中有 2 个网卡（lo 和 ens33）
lo 表示本地环回网卡，不用管它

ens33 表示一张真实的网卡

网卡名后面跟着一串相关的信息，state 表示网卡的状态，UP 表示启用，DOWN 表示未启用，

inet 表示 IPv4 地址，inetv6 表示 ipv6 地址。

Centos7 的网卡配置文件在/etc/sysconfig/network-scripts/目录下，文件名为 ifcfg-网卡名，比

如 ens33 的网卡对应的配置文件为/etc/sysconfig/network-scripts/ifcfg-ens33

要想对网卡进行配置，只需编辑其对应的配置文件即可

#cat /etc/sysconfig/network-scripts/ifcfg-网卡名 //查看网卡的配置文件

[root@Centos7 network-scripts]#cat ifcfg-ens33
TYPE=Ethernet //网卡类型为 Ethernet

PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=dhcp //启动模式为 dhcp

DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=yes
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no
IPV6_ADDR_GEN_MODE=stable-privacy
NAME=ens33 //网卡名称

UUID=ef235852-c62c-4431-8424-b4f36f315247
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DEVICE=ens33 //对应的网卡设备

ONBOOT=no //是否随开机启用，no 表示不随开机启用

当网络中有可用的 dhcp服务器时，可以将 BOOTPROTO设为 dhcp
也可以设置使用手工指定的 IP：BOOTPROTO=static
*关于网络的操作比较复杂，特别是在虚拟机里安装的系统时，所以先建议大家去学习一下

基本的网络知识，虚拟机软件的使用，以及 VMware Workstation 的三种网络模式，请先学

完了网络基础知识再继续以下的学习！！！

网卡的命名

CentOS7 默认使用一致的网络设备名（不再用传统的 eth0，eth1 来命名）

①设备名最前面 2 个字母表示网络类型

en 为以太网设备

wl 为无线局域网设备

ww 为无线广域网设备

②随后的第 3 个字母用于区分不同的硬件类型

o 表示主板板载设备（Onboard device）
s 表示热拔插设备（hot-plag Slot）
p 表示 PCI 总线或 USB 接口上的设备（Pci device）

③最后的一串数字为编号

例：

eno16777736 表示板载的以太网设备，索引编号为 16777736

enp0s8 表示 PCI 接口的以太网设备，PCI 总线地址为 0，插槽编号为 8

ens33 表示热拔插插槽上的以太网设备，插槽编号为 33

wlp12s0 表示 PCI 接口无线以太网设备，PCI 总线地址为 12，插槽编号为 0
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手工配置网卡参数

#vi /etc/sysconfig/network-scripts/ifcfg-ens33 //配置 ens33 网卡

其他原有的配置先不变，修改或添加以下配置：

BOOTPROTO=static //使用静态地址

IPADDR0=192.168.0.136 //配置 IP 地址，ipaddr 后面接个数字 0
GATEWAY0=192.168.0.1 //配置网关，gateway后面接个数字 0
PREFIX0=24 //配置子网掩码的位数,后面也是 0
DNS1=192.168.0.1 //配置 dns，只能从 1 开始编号

NM_CONTROLLED=yes //受 NetworkManager 服务管理

ONBOOT=yes //随开机启用

保存，重启系统

#ip address //查看 IP，命令后的 address 参数可以省写，只写前面几个字母，

//确保参数没有二义性即可

#ip route //查看默认网关

#ping 8.8.8.8 //使用 ping 工具，默认是常 ping，需要按下 Ctrl+C 停止

#ping -c 6 -s 300 -W 500 -I ens33 目标 IP //带参数的 ping
-c表示 ping 的次数，-s 表示 ping 包的大小（字节），-W 表示超时（毫秒）

-I表示出接口（相当于指定源 IP 为出接口 IP）
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网络命令操作

Linux 系统以前常用的网络工具有 net-tools，这个软件包里有 ifconfig，route，arp，netstat
等命令。但自 2001 年起，Linux 社区已经对其停止维护。同时，一些 Linux发行版比如 Arch
Linux和 CentOS/RHEL 7 则已经完全抛弃了 net-tools，只支持 iproute2。

十四、iproute2的命令

#ip link show //显示出所有可用的网络接口列表（包括未激活的）

#ip link set down 网卡名 //停用某个网络接口

#ip link set up 网卡名 //激活某个网络接口

#ip addr 或 ip addr show //查看所有网络接口的 IP 地址

#ip addr add IP 地址/子网掩码位数 dev 网卡名 //给指定网卡添加 IP 地址

#ip addr show dev 网卡名 //查看指定网卡 IP 地址



50

#ip addr del IP 地址/子网掩码位数 dev 网卡名 //移除指定网卡的指定 IP 地址

//使用 iproute2 可以给同一个网卡配多条 IP 地址（每个 IP 都是可用的）

#ip link set dev 网卡名 address MAC 地址 //修改接口的 MAC 地址（要先停用此接口）

#ip route 或 ip route show //查看路由表

#ip route add default via 默认网关 IP dev 出接口 //配置默认路由

#ip route replace default via 默认网关 IP dev 出接口 //替代原默认路由
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#ip route del default //删除默认路由

#ip route add 网段/子网掩码位数 via 下一跳 IP dev 出接口 //添加一条静态路由

#ip route del 网段/子网掩码位数 via 下一跳 IP dev 出接口 //删除一条静态路由

#ss //查看套接字统计信息

#ip neigh //查看 arp 表

#ip neigh add IP 地址 lladdr MAC 地址 dev 网卡名 //添加一条静态 arp 项
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#ip neigh del IP 地址 dev 网卡名 //删除一条静态 arp 项

#ip maddr list dev 网卡名 //查看接口上的多播地址

#ip maddr add MAC 地址 dev 网卡名 //添加多播地址

#ip maddr del MAC 地址 dev 网卡名 //删除多播地址

以上所有对网卡的 IP、MAC 地址操作都只是临时的，系统重启后，就不存在了。

永久保存网卡配置需修改网卡的对应的配置文件
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安装 net-tools
在 Linux 系统里查看 TCP/IP 的相关信息的命令是 ifconfig，然而 CentOS 的最小化安装是没有

安装的 ifconfig 网络工具的

我们要装一下 ifconfig
使用 yum 安装（安装软件的操作可见后面的章节）

ifconfig在 net-tools 这个软件包里
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安装完毕，OK 了。

十五、net-tools命令

#ifconfig -a //显示出所有可用的网络接口列表（包括未激活的）

#ifconfig 网卡名 down //停用某个接口

#ifconfig 网卡名 up //激活某个接口
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#ifconfig 网卡名 IP 地址／子网掩码位数 //给指定网卡添加 IP 地址

#ifconfig 网卡名 //查看指定网卡的 IP 地址

#ifconfig 网卡名 0 //删除指定网卡的 IP 地址

//ifconfig不能直接给一个网卡配置多个 IP，可以通过配置子接口的方式给其添加多个 IP
#ifconfig 网卡名:0 IP 地址 0/子网掩码位数

#ifconfig 网卡名:1 IP 地址 1/子网掩码位数

#ifconfig 网卡名:2 IP 地址 2/子网掩码位数
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#ifconfig 网卡名:子接口 del 对应的 IP 地址 //删除子接口的 IP

#ifconfig 网卡名 hw ether MAC 地址 //修改接口的 MAC 地址，要先停用此接口

#route -n 或 netstat -rn //查看路由表

#route add default gw 默认网关 IP 出接口 //配置默认路由

#route del default gw 默认网关 IP 出接口 //删除默认路由
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#route add -net 目的网段/掩码位数 gw 下一跳 IP dev 出接口 //添加一条静态路由

#route del -net 目的网段/子网掩码位数 //删除一条静态路由

#netstat 或 netstat -l //查看套接字情况

#arp -an 或 arp -a //查看 arp 表

#arp -s IP 地址 MAC 地址 //添加一条静态 arp 项

#arp -d IP 地址 //删除一条静态 arp 项

#netstat -g //查看网络接口上的多播地址
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#ipmaddr add MAC 地址 dev 网卡名 //添加多播地址

上图中直接用 netstat -g 看不到添加的多播地址

#ipmaddr show dev 网卡名 //查看指定接口的多播地址

#ipmaddr del MAC 地址 dev 网卡名 //删除指定的多播地址
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以上所有对网卡的 IP、MAC 地址操作都只是临时的，系统重启后，就不存在了。

永久保存网卡配置需修改网卡的对应的配置文件。

网卡的配置文件在/etc/sysconfig/network-scripts/目录下

网卡配置文件的命名规则是 ifcfg-网卡名 （比如 ens37 网卡的配置文件就是 ifcfg-ens37）
我们在新安装系统后会自动生成一个网卡的配置文件（可修改）如果是新插上的网卡，它的

配置文件是要我们手动创建的。

先看看系统自动生成的 ens33 配置文件是怎么写的（等号后的值可以没有引号" "）

编辑 ifcfg-ens37 文件
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重启后，验证一下该配置是否生效

上图显示配置生效了。
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十六、NetworkManager
#nmcli device status //查看网络接口的状态

#nmcli device show ens33 //查看指定网络接口的信息

#nmcli connection show //显示所有网卡的连接

#nmcli device disconnect ens33 //断开指定设备的连接，使其 down 掉

#nmcli connection up ifname ens33 //激活指定网卡的连接，使其 up

#nmcli connection modify ens33 ipv4.method manual //修改 ip 地址获得方式为手工指定

#nmcli connection modify ens33 ipv4.method auto //修改 ip 地址获得方式为自动获取

//（DHCP）

★以下设置 ip 地址，网关、DNS 服务器的操作，修改完后要断开网卡的连接，再重新激活

连接，才能使设置生效。

#nmcli connection modify ens33 ipv4.address 10.1.1.1/24 //设置网卡地址

#nmcli connection modify ens33 ipv4.gateway 10.1.1.254 //设置网关

#nmcli connection modify ens33 ipv4.dns "8.8.8.8 114.114.114.114" //设置 dns
#nmcli connection modify ens33 +ipv4.address 10.1.1.2/24 //增加一个 ip 地址
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十七、team 链路聚合

#nmcli conn add type team con-name t_Name1 ifname IF1 config
'{"runner":{"name":"loadbalance"}}' //创建聚合口,并配置为负载均衡模式

#nmcli conn add type team-slave con-name t_port1 ifname ens33 master IF1
#nmcli conn add type team-slave con-name t_port1 ifname ens33 master IF1

//添加 2 个成员端口

#nmcli conn modify t_Name1 ipv4.method mannual //手工配置 IP
#nmcli conn modify t_Name1 ipv4.address 10.1.1.252/24 //配置静态 IP
#nmcli conn modify t_Name1 team.config '{"runner":{"name":"loadbalance"}}'

//设置为负载均衡模式，前面第一条命令已经配置，这里可以不重复配置

聚合口的负载模式还可以配置为：

activebackup 热备份，同时只启用一个成员端口

lacp 802.3 链路聚合

roundrobin 捆绑模式

loadbalance 负载均衡，同时启用所有成员端口

#teamdctl IF1 state //查看 team 状态

#teamnl IF1 ports //查看 team 的成员端口

#nmcli conn down/up IF1 //启用或关闭聚合口

#ip addr 查看显示的网卡名为 ifname,
网卡配置文件名为 con-name
网卡配置文件里的 NAME=con-name

DEVICE=ifname
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十八、SSH 远程登录服务

SSH 是 secure shell 的缩写，它是一个比较安全可靠的远程登录协议。CentOS 系统默认是开

启 SSH 服务的，只要系统能访问网络，我们就能用 SSH 远程登录到系统。

在 Windows 系统上常用的 SSH 远程登录客户端工具有：

Putty
SecureCRT
SSHSecureShellClient
Xshell
具体的用法请参考其他文档。

#systemctl status sshd //查看 ssh 服务状态，Linux服务名一般是以字母 d 结尾

SSH 服务的主配置文件为 /etc/ssh/sshd_config
①常用的设置如下：

#vi /etc/ssh/sshd_config
Port 2233 //设置监听的端口号，默认为 22
UseDNS=no //不使用 dns 解析客户端的 IP，默认开启，所以有时用 SSH

//登录系统时要等十几秒才显示输入密码的界面

MaxAuthTries 3 //密码尝试次数，输错 3 次就断开此次连接

PermitEmptyPassword no //不允许使用空密码登录

PermitRootLogin yes //允许使用 root 帐号登录

保存，重启 sshd 服务

#systemctl restart sshd

②登录空闲超时自动退出设置

可以在/etc/bashrc 文件里设置

#vi /etc/bashrc //在文件末尾添加三行：

TMOUT=600 //表示 timeout 为 600 秒

readonly TMOUT
export TMOUT
保存，然后执行此脚本文件

#source /etc/bashrc

③登录安全设置

更改 ssh 服务的端口号和禁用 root 帐号登录，已经有一定的安全保障了，但还不够。要防止

别人使用弱口令暴力攻击，实现的操作有：当某个帐号尝试密码达到一定的数量还未正确时，
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可以先禁止该帐号登录一段时间。使用 PAM
例：当用户连续输错密码达 3 次时禁止 5 分钟（300 秒）内再次尝试密码

#vi /etc/pam.d/sshd //在该文件里添加 1 行（配置有点长，这里分 2 行写了

//配置的时候写成 1 行）

auth required pam_tally2.so deny=3 unlock_time=300 even_deny_root
root_unlock_time=360

保存即可

//deny 的次数要小于或等于 sshd 配置文件里的 MaxAuthTries 次数

#pam_tally2 //查看用户输错密码达到 3 次及以上的记录

#pam_tally2 -u coflle //查看指定用户的密码违例记录

④删除某个连接会话

#who //查看当前登录的会话情况

#who am i //查看自己当前是使用的哪个会话

#pkill -kill -t tty1 //删除指定的会话

⑤登录前导语

#vi /etc/login.banner //自己先随便创建一个文件，内容为登录前显示的信息

****Hello, xxx***
***dfdfsfdsfsfasdfasf****
保存，

#vi /etc/ssh/sshd_config
Banner /etc/login.banner //使用 banner
保存，重启 sshd 服务

#systemctl restart sshd

⑥登录后导语

#vi /etc/motd //直接编辑/etc/motd 文件，保存即可

在 Linux 命令行下使用 ssh 客户端登录其他系统：

# ssh user@x.x.x.x -p 2233 //用户名@主机名或 IP -p 端口号



65

十九、磁盘操作

Linux 下的磁盘并不是直接插上就能使用的，需要挂载到某个目录下（当然，如果还没有格

式化的，要先格式化）磁盘能不能直接挂载到某个目录下呢？不能，要先分区，只有磁盘上

的分区才能挂载到某个目录下。

①磁盘的操作

#lsblk //查看磁盘分区情况（目前只有一块磁盘，名为 sda）

在安装操作系统时，我们创建了 2 个分区，一个挂载到/boot 目录下，另一个挂载到/根目录

下。在虚拟机里做实验时，我们可以再加上一块虚拟磁盘。然后再查看时，发现多了一块磁

盘 sdb。 注意，以下所有操作只能在虚拟环境中进行实验，不可在真实服务器中操作！

#fdisk -l //列出磁盘及分区详细信息

#fdisk 磁盘名 // Fdisk是 Linux下的磁盘分区工具，

//命令 fdisk后接磁盘名可以对目标磁盘进行分区的操作
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输入 fdisk /dev/sdb 后进入的是一个交互界面，可以输入字符命令进行相应的操作，常用的

命令有：

Command (m for help): m //查看帮助

Command action
d delete a partition 删除一个分区

g create a new empty GPT partition table创建 gtp 分区表

l list known partition types 列出分区类型 id
n add a new partition 创建一个新的分区

o create a new empty DOS partition table 创建 mbr 分区表

p print the partition table 查看分区表

q quit without saving changes 退出，不保存本次编辑

t change a partition's system id 修改分区的类型 id
w write table to disk and exit 保存本次编辑

对于新的磁盘，我们创建新的分区就行了

Command (m for help): n //输入 n，创建一个新的分区

Partition type:
p primary (0 primary, 0 extended, 4 free)
e extended

Select (default p): p //输入 p，创建的分区为主分区

Partition number (1-4, default 1): 1 //分区号为 1
First sector (2048-41943039, default 2048): //这里不填，用默认的 2048 就行

Using default value 2048
Last sector, +sectors or +size{K,M,G} (2048-41943039, default 41943039): +2G //表示分区

大小为 2GB
Partition 1 of type Linux and of size 2 GiB is set

Command (m for help): p //查看一下分区情况

Disk /dev/sdb: 21.5 GB, 21474836480 bytes, 41943040 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk label type: dos
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Disk identifier: 0x810614be

Device Boot Start End Blocks Id System
/dev/sdb1 2048 4196351 2097152 83 Linux //一行为一

个分区项

Command (m for help): w //输入 w，保存并退出

The partition table has been altered!
Calling ioctl() to re-read partition table.
Syncing disks.

#partprobe /dev/sdb //刷新该磁盘的分区

退出 fdisk编辑后，先刷新磁盘的分区，再用 lsblk 查看磁盘分区情况，可见 sdb 下多一个分

区 sdb1，大小为 2GB。

*分区和文件系统是息息相关的，每一个分区都要一个文件系统，才能存储文件。文件系统

就是在分区里的目录，这个目录记录着文件的大小和位置等信息。（Windows 系统下常用的

文件系统有 FAT16, FAT32, NTFS, ExFAT等。

Linux系统里常用的文件系统有 Ext 系列的 Ext2, Ext3, Ext4 和 xfs，jfs 等。

CentOS7 默认用 xfs 文件系统，当然也可以用其他的，比如 Ext4

#mkfs -t 文件系统类型 /dev/sdb1 //把 sdb1 分区格式化为指定的文件系统

也可使用其他的命令：

#mkfs.ext4 /dev/sdb1 //格式化为 ext4
#mkfs.xfs /dev/sdb1 //格式化为 xfs
如果之前已经给分区格式化了，想换成其他文件系统时，可以加-f参数强制格式化

#mkfs.xfs -f /dev/sdb1
格式化就是在分区上建立文件系统。建立文件系统后，该分区就可以挂载到某个目录下，然
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后就可以正常使用了。

#mkdir /www //创建一个新的目录

#mount /dev/sdb1 /www //挂载 sdb1 分区到/www 目录下

#df -Th //查看磁盘分区及挂载情况

使用命令挂载，只是临时的，重启后，就不在了。需要写进配置文件里，才能实现开机自动

挂载。

#cat /etc/fstab //先查看自动挂载配置文件/etc/fstab

/etc/fstab文件最下面那 2 行就是挂载配置，UUID 表示分区的唯一标识符，也可以直接写分

区名称，然后是挂载目录（也叫挂载点），接下来是文件系统，defautls 表示默认的挂载方

式，0 0 表示不自检。

照着这个我们也可以写一条，把刚刚创建的 sdb1 分区，开机时自动挂载到/www 目录下。

#vi /etc/fstab //编辑配置文件，在最后添加一行:
/dev/sdb1 /www xfs defaults 0 0
保存即可。

如果想写磁盘分区的 UUID 的话，也可以，

#blkid //查看磁盘分区的 UUID

#mount -U "6d85b1f0-18e1-4533-bc9e-76a272bed7cf" /mnt //以 uuid 挂载

*假如/dev/sdb1 挂载在/mnt 目录下时，想取消挂载，可以用以下命令中的任一个
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#umount /mnt //取消/mnt 目录下的磁盘挂载

#umount /dev/sdb1 //取消分区 sdb1 的挂载

②光盘的操作

#lsblk //查看磁盘及分区情况里可以看到光盘设备

sr0 就是光盘，它的路径为/dev/sr0，这个 sr0 只是光盘，代理光盘，并不是一个目录，不能

直接 cd 切换进入查看光盘里的文件。

光盘和磁盘分区一样也是要先挂载到某个目录下才能进行文件的操作。

#mount /dev/sr0 /mnt //挂载光盘 sr0 到/mnt 目录下

提示只能以只读的形式挂载，因为光盘一般是 ROM 只读的。

#ls /mnt //查看光盘挂载目录下的文件，这个目录下的文件就是光盘里的文件

要想开机自动挂载光盘，也可以在/etc/fstab文件里写上挂载项

#vi /etc/fstab //在最后添加一行：

/dev/sr0 /mnt iso9660 defaults 0 0
保存

*有时，如果没有插上光盘，而在配置文件/etc/fstab 里写上了光盘的自动挂载项，那么开机

会失败，因为找不到要挂载的光盘。这里可以进入救援模式，编辑/etc/fstab 文件，删除那

行挂载项就行。

③挂载光盘镜像文件

有时候没有光盘，只有其镜像文件，也可以挂载

#mount -t iso9660 -o loop /root/Centos7.iso /mnt //把 iso 光盘镜像文件

挂载到/mnt 目录下

④创建 swap分区并挂载
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swap分区就是虚拟内存，以前内存不是很大时，可能不够用，所以用硬盘上的某个分区或

文件来充当虚拟的内存，把内存中放不下的数据临时放到磁盘里。

所以以前的配置是把 swap 分区大小设为内存大小的 2 倍，现在大内存的计算机，没有必要

设置成 2 倍。不一定非得是 2 倍，也可以没有 swap分区。

#swapon //查看 swap 分区

#fdisk /dev/sdb //编辑/dev/sdb 磁盘的分区表

Welcome to fdisk (util-linux 2.23.2).
Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.
Command (m for help): n //创建新的分区

Partition type:
p primary (1 primary, 0 extended, 3 free)
e extended

Select (default p): p //主分区

Partition number (2-4, default 2): 2 //分区编号为 2
First sector (4196352-41943039, default 4196352): //这里就用默认的起始扇区号

Using default value 4196352
Last sector, +sectors or +size{K,M,G} (4196352-41943039, default 41943039): +1G

//分区大小为 1GB
Partition 2 of type Linux and of size 1 GiB is set
Command (m for help): t //修改分区的类型 id
Partition number (1,2, default 2): 2 //对 2 号分区进行修改分区 id 的操作

Hex code (type L to list all codes): 82 //分区 ID 改为 82（表示 swap分区）

Changed type of partition 'Linux' to 'Linux swap / Solaris'
Command (m for help): w //保存，退出

The partition table has been altered!

#partprobe /dev/sdb //刷新磁盘的分区表

#mkswap /dev/sda2 //把刚刚创建的分区 2,格式化为 swap分区

#swapon /dev/sda2 //启用指定的 swap 分区

#swapon -a //启用所有的 swap 分区

有时，磁盘可能已经没有剩余未分配的空间了，只能创建 swap文件来充当 swap分区。
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#dd if=/dev/zero of=/swapfile bs=512 count=2048000 //创建 1 个 G 的文件

/swapfile 就是一个普通文件，可以对它进行创建 swap分区的操作

swapon查看时，最后一列表示优先级，负数，负数绝对值越小的优先级越高。优先级越高

就越优先被使用。

挂载 swap 分区也可以写进配置文件/etc/fstab里

#vi /dev/fstab //在最后添加：

/dev/sdb2 swap swap defaults 0 0
/swapfile swap swap defaults 0 0
保存

#swapoff /swapfile //停用指定的 swap 分区

#swapoff -a //停用所有的 swap 分区
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二十、软件的安装与管理

①使用 YUM工具安装

YUM(Yellow dog Updater Modified)是一个软件包管理器，基于 rpm 包管理，能够从指定的服

务器自动下载 rpm 包并且安装，可以自动处理依赖性关系。使得用户更方便地添加、删除、

更新 rpm 包。此方法要求连网

1.先检查是否有要安装的软件包

#yum search 软件名 //查找软件包

上图显示有与 gcc 相关的包，包名为上图圈红的部分，我们要装一个 Linux 系统下的 c/c++
语言编译器，就用 gcc.x86_64 这个包

2.安装软件包

#yum install 软件名 //安装软件包

例：yum install gcc
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上图提示一共要下载 31M，输入 y 表示同意。

安装完成。

3.yum 删除软件包

#yum remove 软件名 //删除软件包

例：yum remove gcc
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4.yum 更新软件包

#yum check-update //先检查可以更新的软件包

#yum update 软件名 //更新特定的软件包（可以是软件名，也可以是完整的软件包名）

#yum update //更新所有的软件包

②RPM文件本地安装

需提前下载好 rpm 文件到本地目录下，也可以用镜像光盘里的 rpm 文件

#rpm -qa //查询系统已安装的所有软件包
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一屏显示不下，可以用|more 分页

#rpm -q 软件名 //查看是否已安装有该软件（有的话会显示软件包全称）

rpm 包本地安装（rpm 包文件需提前下载好，保存到某个目录下）

#rpm -ivh 包名 //软件包名要求是完整的名称

#rpm -ql 软件名 //查看软件包安装到哪个目录下了

有时安装某个 rpm 包的时候会提示该包有依赖项，不能安装，我们可以忽略依赖关系

强制安装：rpm -ivh --nodeps softpackage.rpm 或 rpm -ivh --nodeps --force softpackage.rpm

#rpm -e 软件名 //卸载该软件（这里不能填软件名的完整名称，卸载时是没有提示的）
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③源代码包安装：

源代码包要先下载好，并保存到系统本地目录下。

基本步骤

(1)配置：解压目录下执行 ./configure
(2)编译：解压目录下执行 make
(3)安装：解压目录下执行 make install
#一般的软件的默认安装目录在/usr/local，可以在./configure 后加参数–prefix=/要安装的目

录。比如要安装 apache 服务器，源代码包为 httpd-2.2.34.tar.gz
首先使用 tar 命令解压，解压完成后会多出一个文件夹 httpd-2.2.34
然后就可以到 httpd-2.2.34 目录下去进行配置、编译和安装操作了。

删除软件时只需在安装目录下执行反安装命令：make uninstall 或者直接删除安装目录。

源代码包安装比较复杂，初学者不建议使用此种方法安装软件。一般推荐用 YUM 安装。但

是用 YUM 安装时是要连网的，如果系统没有网络，或者不能连上公网，那该怎么办呢？

方法是搭建本地 YUM源

1.在其实 CentOS 的安装光盘就是一个 YUM 源，只要把该光盘挂载到某个目录下，就可以把

那个目录当成本地 YUM 源了。（本例中把 CentOS7 的安装光盘挂载到/mnt/Centos7 目录下）

2.所有的 yum 配置文件都在/etc/yum.repos.d/目录下，在该目录下再创建一个后缀为.repo 的

文件，比如 localyum.repo
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编辑然后保存就可以了。

要使 priority 参数有效，必须安装 yum-plugin-priorities 插件

#rpm -qa | grep yum-plugin //查看系统是否安装了优先级的插件

没有 yum-plugin-priorities 插件

#yum install yum-plugin-priorities //安装插件

安装后要检查是否启用该插件，查看/etc/yum/pluginconf.d/priorities.conf 配置文件

enable=1 表示启用，=0 表示未启用

验证一下：（先清空 yum 缓存：yum clean all）

启用前：

启用后：

其实以上的方法还不是很好，没有必要指定优先级，可以直接手动指定需要使用的 yum 源
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#yum --disablerepo=\* --enablerepo=localCentos7Yum install 软件名

//表示先禁用所有的 repo，再指定一个可用的 repo，--enablerepo=后接的是 repo 的 ID

如果觉得该命令太长了，可以使用 alias 别名，

#alias yumlocal='yum --disablerepo=\* --enablerepo=localCentos7Yum'

如果需要启用 gpgcheck 呢？配置如下：

[yumid]
name=xxx
baseurl=http://xxxxxx/xccc/xxccc/ //是一个目录

gpgcheck=1
gpgkey=http://xxxxxx/xccc/xxxx/RPM-GPG-KEY-CentOS-7 //是一个文本文件
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二十一、LVM 逻辑卷管理

Logical Volume Manager 逻辑卷管理，是建立在硬盘或分区之上的一个逻辑层，把若干个硬

盘或分区虚拟成一个大的硬盘（卷组），然后在卷组上再划分虚拟的分区（逻辑卷），就可

以在逻辑卷上创建文件系统，最后挂载到某个目录下

通过 LVM 可以扩展文件系统跨越磁盘

LVM基本术语

PV 物理卷（Physical Volume）
是真实的硬盘或硬盘上的分区，或者是 RAID 设备，PV 处于 LVM 系统中的最底层

VG卷组（Volume Group）
由一个或多个物理卷组成，虚拟成一个大的硬盘

卷组创建后，可以动态地添加物理卷到卷组中

卷组名就是虚拟硬盘设备名

LV逻辑卷（Logical Volume）
是建立在卷组上的虚拟分区，在逻辑卷之上可以建立文件系统

普通的硬盘分区一旦建立就不能更改大小，而 LV逻辑卷创建后可以动态地调整大小

PE 和 LE
Physical Extent 和 Logical Extent 物理区域和逻辑区域的大小是相同的，且一一对应

每一个物理区域是一个基本单元，是 LVM 寻址的最小存储单元，默认为 4MB
（这个 PE、LE单元就相当于文件系统里的簇）

Centos 从版本 4 开始使用 LVM2
#yum install lvm2 //安装 LVM2

创建卷命令：

#pvcreate /dev/sdb /dev/sdc //创建物理卷，把 sdb 和 sdc 创建成物理卷

#vgcreate data /dev/sdb //创建卷组，先把 sdb 物理卷加入

#lvcreate -L 2G -n www data //在 data卷组中创建名为www的逻辑卷，大小为 2GB

查看卷：

#pvdisplay 或 pvs
#vgdisplay 或 vgs
#lvdisplay 或 lvs

调整卷：
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#vgextend data /dev/sdc //将指定的物理卷添加到 data卷组中

#vgreduce data /dev/sdc //将指定的物理卷从 data卷组中移除

#lvextend -L +3G /dev/data/www //扩展逻辑卷大小（增加 3GB）
#lvextend -L 3G /dev/data/www //扩展逻辑卷大小（扩展至 3GB）
#lvreduce -L -2G /dev/data/www //缩减逻辑卷，减 2GB

lvextend、lvreduce 命令支持 -r |--resizefs 参数用于调整逻辑卷大小的同时调整文件系统大

小

创建了逻辑卷后，在逻辑卷上建立文件系统

#mikfs.ext4 /dev/data/www
再挂载到目录/srv/www 下

#mount /dev/data/www /srv/www

有时候挂载点正在被进程使用时，是不能卸载的，可以查看是哪个进程使用它

#fuser -cu /挂载点 //查看该挂载点有哪些进程在使用

#fuser -ck /挂载点 //杀死正在使用该挂载点的进程

启动时自动挂载文件系统（在/etc/fstab里添加）

/dev/mapper/data-www /srv/www ext4 dafaults 0 0

*逻辑卷/dev/data/www 在文件系统里变成了/dev/mapper/卷组名-逻辑卷名

如果逻辑卷已经创建了文件系统，再调整大小，需要执行以下命令：

#resize2fs /dev/data/www //ext4 文件系统下使用该命令

#xfs_groupfs /dev/data/www //xfs文件系统下使用该命令

在安装 CentOS7 系统时，默认是使用 LVM 的，在物理磁盘上创建 2 个分区，一个挂载到/boot
目录下，另一个做成了 VG 卷组 centos 的物理卷成员，然后在卷组 centos 上创建 2 个 LV逻

辑卷（root 和 home），分别挂载在/和/home 目录下。

因为/boot 里面存放的是系统启动文件，系统未完全启动时，LVM 也还未启动，所以/boot
不能是虚拟的，只能是位于真实的物理分区上，系统才能找得到该路径。
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二十二、进程操作及作业控制

①ps 命令查看进程

#ps //查看当前用户的进程，仅显示有控制终端的进程

#ps -x //查看当前用户的进程，包括没有控制终端的进程

#ps -au //查看所有用户的进程，仅显示有控制终端的进程，可与 -x 选项组合

#ps -u cof //查看指定用户 cof的进程，仅显示有控制终端的进程，可与 -x 选项组合

#ps -aux | grep ssh //查找系统中运行的 command中带有"ssh"串的所有进程

②杀死进程（结束进程）

#kill 1233 //杀死 pid 为 1233 的进程

#kill -9 1233 //强行杀死 pid 为 1233 的进程

#pkill 进程名 //杀死指定进程名的所有进程，所有同名进程都被杀死

#pkill -u cof //杀死用户 cof的所有进程

#pkill -9 -u cof //强行杀死用户 cof的所有进程

#pkill -u cof 进程名 //杀死用户 cof的指定进程

#pkill -G staff //杀死 staff 组成员运行的所有进程

③快捷键操作

Ctrl+D //正常结束前台正在运行的进程

Ctrl+C //强行结束前台正在运行的进程

Ctrl+Z //挂起一个正在前台运行的进程，暂停正在运行的进程且放到后台去
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④后台进程操作（作业操作）

#jobs //查看在后台运行 或挂在后台的进程

↑作业号 ↑状态 ↑进程名称

作业号后面的+加号表示默认作业号，—减号为第二默认作业号

#jobs -l //加选项 -l 可以显示出作业对应的进程 pid

#bg %1 //将作业号为 1的进程在后台继续运行

#fg %1 //将作业号为 1的进程调到前台来运行

// bg和 fg后若不加%参数，则认为是在操作默认作业号对应的进程

#kill %2 //杀死作业号为 2的进程

#CMD & //表示在 cmd命令行输入的命令后加上&符号，表示将该命令放到后台去运行

如： #ping 192.168.33.1 & //表示在后台 ping192.168.33.1
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二十三、归档压缩操作

归档就是指把文件打包在一起，打包成一个文件。有时候归档和压缩往往是连续进行的。（把

若干个文件打包后再压缩）

①tar命令：tar [-cxtzjvfpPN] +文件或目录

tar命令参数：

-c 建立一个归档文件的参数指令(create 的意思)
-x 解开一个归档文件的参数指令

-t 查看归档里面的文件!
*特别注意，在参数的下达中， -c-x-t 仅能存在一个，不能同时存在！因为不可能同时打包

与解包。

-z 同时具有 gzip 的属性，即需要用 gzip 压缩

-j 同时具有 bzip2 的属性，即需要用 bzip2 压缩

-v 压缩的过程中显示文件（这个常用，但不建议用在背景执行过程）

-f 使用档名，请留意，在 f 之后要立即接归档名（打包后的文件名）不要再加参数

-p （小写的 p）使用原文件的原来属性（属性不会依据使用者而变）

-P （大写的 P）可以使用绝对路径来压缩

-N 比后面接的日期(yyyy/mm/dd)还要新的才会被打包进新建的文件中

--exclude 文件名：在归档的过程中，不要将该文件打包

例一：将 /root/mydir1 目录下的文件全部打包成为 mytar.tar
#tar -cvf mytar.tar /root/mydir1
//仅打包，不压缩 命令格式：tar +参数+目标文件名+源文件

#tar -zcvf mytar.tar.gz /root/mydir1 //打包后，以 gzip 压缩（压缩后比不压缩的要小）
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#tar -jcvfmytar.tar.bz2 /root/mydir1 //打包后以 bzip2 压缩，如果没有安装 bz2 则会失败

特别注意，在参数 f 之后的文件档名是自己取的，我们习惯上都用 .tar 来作为辨识。

如果加 z 参数，则以 .tar.gz 或 .tgz 来代表 gzip 压缩过的 tar 文件

如果加 j 参数，则以 .tar.bz2 来作为归档名

上述指令在执行的时候，会显示一个警告讯息：

『tar: Removing leading `/” from member names』那是关于绝对路径的特殊设定。

例二：查看归档文件内有哪些文件

#tar -tvf mytar.tar

#tar -ztvf mytar.tar.gz
//由于使用.tar.gz 后缀的文件是使用 gzip 压缩归档的，所以要查阅该 tar file 内的文件时，

就得加上 z 这个参数了
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上面两图可以看到这个.tar归档文件里有三个文件，一个目录 root/mydir1，两个普通文件

这好像与我们想要的结果不太一样，我们原来是只想打包/root 下的 mydir1 这个目录，为什

么/root 这个目录也出现了。因为在归档的时候我们带上了绝对路径，所以连这些目录也一

块打包了（只是打包目录名而已，/root 目录下的其他文件没有打包进来）。所以我们打包

的时候尽可能地 cd 到要打包的目录或文件的上一级目录里，用相对路径名去打包。

比如我们要归档/root 目录下的 mydir1 目录，只需 cd /root，然后 tar -cvf mytar.tar mydir1

例三：解开归档文件

#tar -xvf xxx.tar

解开的结果是多了一个 root 目录（root 目录里有一个 mydir1 目录，mydir1 目录里有 myfile3
和 myfile4 两个普通文件）

#tar -zxvf xxx.tar.gz //解开以 gzip 压缩了的归档文件

#tar -zxvf xxx.tar.gz dir/filename
可以通过 tar -ztvf 来查阅 tarfile 内的文件内容，如果只要解开其中一个文件，就可以通过

这个命令来实现（该文件的上几级目录还是会创建的）
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例四：将 mydir1 目录里的所有文件备份下来，并且保存其权限

#tar -zxvpf xx.tar.gz mydir1
//这个 -p（小写）的属性是很重要的，尤其是当我们要保留原本文件的属性时

例五：在 /root 目录中，比 2018/09/01 新的文件才备份

#tar -N "2018/09/01" -zcvf mytar5.tar.gz /root

例六：要打包 /root 整个目录，但不要 /root 里的某文件 xxfile
#tar --exclude /root/xxfile -zcvf myfile.tar.gz /home/*

②gzip 命令

#gzip 文件名 //将该文件压缩，压缩后的文件名为原文件名+.gz 且原文件没了

#gzip -d 文件名 //将该文件解压缩（原文件是以 gzip 压缩的）解压后的文件名少了.gz
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#gzip -v 文件名 //压缩时显示压缩比

#gzip -r 目录名 //递归压缩该目录下的所有文件

#gzip -rd 目录名 //递归解压缩该目录下的所有文件

#gzip -l 压缩文件名 //显示该压缩文件的详细信息，并不解压文件

#gzip -f 文件名 //-f或--force 强行压缩文件，不理会文件名称或

// 硬链接是否存在以及该文件是否为符号连接



88

③zip命令

首先检查系统是否安装了 zip，如果没有则 要安装 zip 工具和 unzip 工具

#zip 压缩后的文件名 目标文件名 //将目标文件压缩，并命名

//把 myfile1 压缩成 xx.zip 且保留原文件

#zip -r 压缩后文件名 目录 //将目录递归压缩

#unzip 压缩文件名 //将该压缩文件（以 zip 压缩的）解压。原压缩文件仍保留
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#unzip -d 目的目录 压缩文件名 //将压缩文件解压至指定目录下

#zip -m 压缩文件 1 文件 2 //将文件 2 压缩并添加到压缩文件 1 中（不保留文件 2）

#zip -d 压缩文件 1 文件 2 //将压缩文件 1 里的 文件 2 删除
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二十四、Firewalld防火墙

配置 firewalld防火墙可以用 firewall-cmd 命令行工具

①firewalld预定义区域

区域 说明

trusted 允许所有传入流量进入系统

public 与出流量相关（tcp）或与 ssh、dhcpv6-client 预定义服务匹配 的流量可传入

work 与出流量相关（tcp）或与 ssh、dhcpv6-client、ipp-client 预定义服务匹配 的

流量可传入

home 与出流量相关（tcp）或与 ssh、dhcpv6-client、ipp-client、mdns、Samba-client
预定义服务匹配 的流量可传入

internal 同 home
external 与出流量相关（tcp）或与 ssh 预定义服务匹配 的流量可传入

dmz 与出流量相关（tcp）或与 ssh 预定义服务匹配 的流量可传入

block 与出流量相关（tcp） 的流量可传入

drop 与出流量相关（tcp） 的流量可传入

网卡的默认加入区域为 public
firewalld命令

②区域管理：

#firewall-cmd --get-zones //显示预定义的区域

#firewall-cmd --get-default-zone //显示默认区域

#firewall-cmd --list-all //显示默认区域的所有规则

#firewall-cmd --set-default-zone=区域名 //设置接口的默认区域

#firewall-cmd --get-active-zones //显示已激活的所有区域

#firewall-cmd --get-zone-of-interface=ens33 //显示指定接口对应的区域

#firewall-cmd --zone=work --change-interface=ens37 //更改接口 ens37 对应的区域

#firewall-cmd --zone=work --add-interface=ens33 //为指定区域添加接口

#firewall-cmd --zone=work --remove-interface=ens33 //为指定区域移除接口

③管理区域中的服务（放行策略）

#firewall-cmd --get-services //显示预定义的服务

#firewall-cmd --zone=work --list-services //显示指定区域内允许访问的服务

#firewall-cmd --zone=work --add-service=服务名 //添加允许访问的服务

#firewall-cmd --zone=work --remove-service=服务名 //删除允许访问的服务

#firewall-cmd --zone=work --list-ports //显示指定区域内允许访问的端口号

#firewall-cmd --zone=work --add-port=端口号/tcp //添加允许访问的端口号，要写连接

类型：tcp或 udp
#firewall-cmd --zone=work --remove-port=端口号/tcp //删除允许访问的端口号

#firewall-cmd --zone=work --list-icmp-blocks //显示指定区域内拒绝访问的 icmp 类型

#firewall-cmd --zone=work --add-icmp-block=类型 //添加拒绝访问的 icmp 类型

#firewall-cmd --zone=work --remove-icmp-block=类型 //删除拒绝访问的 icmp 类型
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如：拒绝别人 ping 我（阻止 icmp-echo-request 包入站）

#firewall-cmd --zone=work --add-icmp-block=echo-request

④IP伪装与端口转发（PAT）
只对入站包的目的端口进行匹配

#firewall-cmd --zone=work --add-masquerade //为指定区域开启 IP 伪装

#firewall-cmd --zone=work --query-masquerade //查看指定区域是否开启 IP 伪装

#firewall-cmd --zone=work --add-forward-port=port=8080:proto=tcp:toport=80
//把入站访问 8080 的 tcp包的目的端口转换为 80

#firewall-cmd --zone=work --add-forward-port=port=33:proto=tcp:toport=80:toaddr=10.1.1.1
//把入站访问 33 端口的 tcp 包的目的端口转换为 80 目的 IP 改为 10.1.1.1

#firewall-cmd --zone=work --list-forward-ports //显示指定区域的端口转发配置

#firewall-cmd --zone=work --remove-forward-port=port=8080:proto=tcp:toport=80
//删除该端口转发

以上的配置只是运行时的模式，不是永久的，要永久配置得写入配置文件中

配置文件为 /etc/firewalld/zones/区域名.xml
命令：

#firewall-cmd --runtime-to-permanet

⑤复杂规则 Rich rule

#firewall-cmd source address="192.168.1.0/24" service
name="mysql" accept'

⑥恐慌模式 Panic（会丢弃所有的入站和出站流量）

#firewall-cmd --panic-on //开启恐慌模式

#firewall-cmd --panic-off //关闭恐慌模式

#firewall-cmd --query-panic //查询是否处于 Panic 模式

--add-rich-rule='rule family="ipv4"

也可以先配置为永久的，再重新加载配置

#firewall-cmd xxxxxxxxxx --permanent
#firewall-cmd --reload
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二十五、Iptables 防火墙

#yum install iptables-services //先安装 iptables
#yum install system-config-firewall-base

iptables 与 firewalld服务是互斥的，要先关闭 firewalld 服务

#systemctl stop firewalld
#systemctl mask firewalld
#systemctl start iptables
#systemctl enable iptables

①用 lokkit 工具配置防火墙
#lokkit --enable
#lokkit default=server

#lokkit --list-services //查看预定义的服务名

#lokkit -s http -s https -s ftp -n //允许访问某些服务，-n 表示不立即启用规则

#lokkit -p 80:tcp -p 69:udp -n //允许访问某些端口

#lokkit --update //启用已配置但尚未应用的防火墙规则

#lokkit --list-icmp-types //显示预定义的 icmp 类型

#lokkit --block-icmp=echo-request //阻断指定的 icmp 类型入站

②Netfilter 框架：
pre_routing forward post_routing

过路包

入站包 出站包

local_in local_out

iptables工具可操作 Netfilter 中的表模块、链、目标：

表名 table 链名 Chain 说明 目标 target
filter
用于包过滤

INPUT
FORWARD
OUTPUT

过滤进入系统的包

过滤穿越系统的包

过滤由系统生成的包

ACCEPT
REJECT
DROP

nat
地址转换

PREROUTING
OUTPUT
POSTROUTING

地址转换发生在路由之前 DNAT
转换由系统生成的包

地址转换发生在路由之后 SNAT

DNAT
REDIRECT
SNAT

security ......

③iptables命令工具

本地进程
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iptables 语法：

iptables -t filter 操作 链名 匹配规则 -j 目标

操作：

-A 在所选链 链尾加入一条规则
-I 3 以给出的规则号在所选链中插入一条规则
-R 3 替换
-D 3 删除

匹配规则：

-s 192.168.1.0/24 匹配源 ip
-d 192.168.2.0/24 匹配目的 ip
-i ens33 匹配入端口
-o ens33 匹配出端口
-p tcp 匹配传输层协议
-m 扩展匹配

例：

1.拒绝外部主动联机的包

#iptables -A INPUT -i ens33 -p tcp --syn -j DROP
或： iptables -A INPUT -i ens33 -m conntrack --ctstate NEW,INVALID -j DROP
2.允许已建立连接或有关联的数据包通过

#iptables -A INPUT -i ens33 -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT
3.允许访问特定端口

#iptables -A INPUT -i ens33 -p tcp --dport 22 -m conntrack --ctstate NEW -j ACCEPT
-m muliport --dports 20,21,22 -m conntrack ......

4.允许、限制拒绝 icmp
#iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

-j ACCEPT
-m limit --limit 5/s -i ens33 -j ACCEPT

5.允许数据包转发（Forward）
#iptables -A FORWARD -i ens33 -s 192.168.1.0/24 -o ens37 -j ACCEPT

-d
6.拒绝特定 mac 包的数据访问

#iptables -A INPUT -i ens33 -m mac --mac-source 00:04:0d:33:33:21 -j DROP

SNAT
#iptables -t nat -A POSTROUTING -o ens37 -s 192.68.1.0/24 -j SNAT --to 200.1.1.2
或者转换为出接口的 IP（pppoe 拨号时）

#iptables -t nat -A POSTROUTING -o ens37 -s 192.68.1.0/24 -j MASQUERADE

DNAT
#iptables -t nat -A PREROUTING -i ens33 -d 200.1.1.2 -p tcp -dport 8080 -j DNAT --tp 10.1.1.1:80
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二十六、任务计划

在 CentOS7 中安排一次性的任务可用 at 命令，安排周期性的任务可用 crond服务

①atd服务

#yum install at //安装 at 服务

#systemctl start atd //开启 atd 服务

#at 时间点 //创建一个任务，在指定的时间点执行，输入 at 加时间点后，

//可以输入到点后要执行的任务命令

例：

#at 14:31 02/09/2019 //创建一个计划时间，月/日/年，

//如果不写后面的月日年则默认认为是当天的时间

at> ping -c 3 192.168.33.10 //输入到点后要执行的任务

at> Ctrl+D //按 Ctrl+D 退出

查看已安排的任务：

#at -l 或 atq

↑任务号 ↑状态

状态为 a表示还未执行，=表示正在执行

atq 查询如下出现如下提示，表明任务已执行，执行的结果已发到/var/spool/main/cof 文件

中，可以用 cat 查看

删除任务：

#atrm 11 //atrm 加任务号，或者 at -d 加任务号

②crond 服务

用户可以使用 crontab 命令安排自己的 crond周期性任务
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crontab任务安排命令格式：

例： 5 0 * * * rm -rf ~/temp/*
字段：1 2 3 4 5 6
字段说明

1: 表示一小时中的哪一分钟（0～59）
2：表示一天中的哪一小时（0～23）*星号表示不限具体的小时，即每个小时

3：表示一月中的哪一天（1～31）*星号表示不限具体的天数，即每一天

4：表示一年中的哪一个月（1～12）*星号表示不限具体的月份，即每个月

5：表示一周中的哪一天（0～7）0 和 7 都表示周日，*星号表示不限星期几，即每天

6：表示任务具体的命令（rm -rf ~/tmp/*）
本例中的含义：在每天的 0 时 5 分执行 rm -rf ~/temp/*，即清空用户的临时文件

创建用户自己的周期性任务

#crontab -e //输入此命令后，以 Vi 工具进行编辑任务格式

比如：

15 1 * * * rm -rf ~/temp/*
一行表示一个任务，可以写多行

然后保存退出即可。

查看用户自已的周期性任务：

#crontab -l

#crontab -u cof -l //查看指定用户的 crontab 任务

删除用户自己的周期性任务：

#crontab -r //不管任务有几行（几个）都会被删除

如果任务执行一次，则系统会发一份邮件给执行任务的用户

可以查看/var/spool/mail/cof文件
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二十七、磁盘限额

磁盘限额就是限制每个用户的磁盘使用空间，防止个别用户使用过多的磁盘空间而影响了系

统的正常运行和其他用户的使用。

对于 ext3、ext4 文件系统，磁盘限额的配置工具由 quota软件包提供

对于 xfs文件系统，磁盘限额的配置工具由 xfs_progs 软件包提供

限制用户的磁盘使用空间可以从 2 方面控制，一是限制用户可以使用的磁盘大小，一是限制

用户可以拥有的文件数

②EXT3、EXT4文件系统磁盘限额配置

首先挂载磁盘时就要做磁盘限额的检查

比如要对 sdb2 这个磁盘分区进行限制，要修改/etc/fstab文件的挂载项

/dev/sdb2 /home ext4 defaults,usrquota,grpquota 0 0
保存退出后要重新挂载文件系统：

#mount -o remount /home

#quotacheck -cmvug /home
#quotaon -avug
然后就可以对指定用户进行限制了：

#setquota -u cof 200M 300M 2000 2500 /home
//设置 cof 用户可以使用 200MB 磁盘空间（/home 目录），最大 300M，可以拥有的文件数

2000，最大 2500

#setquota -u cof 200M 300M 0 0 /home //文件数限制为 0 0 表示不限制

#quota -u cof //查看 cof用户的磁盘限额

#setquota -u -p cof Dick /home //以用户 cof为参考对 Dick用户进行限额配置

对用户组（整个组）进行磁盘限额配置

#setquota -g staff 1G 2G 20K 25K /home
#setquota -g -p staff student /home //以 staff组为参考对 studnet组进行配置

#quota -gv staff //查看 staff 组的限额配置

#repquota -augv //查看磁盘限额报告

②xfs文件系统磁盘限额配置

#vi /etc/fstab //编辑为：

/dev/sdb2 /www xfs defaults,uquota,gquota 0 0
保存退出后，先卸载文件系统再重新挂载

#umount /www
#mount /www

对用户限制：



97

#xfs_quota -x -c 'limit -u bsoft=200M bhard=300M isoft=2000 ihard=2500 cof' /www
#xfs_quota -x -c 'limit -u bsoft=200M bhard=300M cof' /www
查看用户限额配置：

#xfs_quota -c 'quota -uv cof' /www
#xfs_quota -c 'quota -i -uv cof' /www

对组限制：

#xfs_quota -x -c 'limit -g bsoft=200M bhard=300M isoft=2000 ihard=2500 staff' /www
查看组限额配置：

#xfs_quota -c 'quota -gv staff' /www
#xfs_quota -c 'quota -i -gv staff' /www

查看用户、组的限额报告

#xfs_quota -x -c 'report -ug' /www
#xfs_quota -x -c 'report -i -ug' /www
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二十八、系统性能查看

①TOP

输入 top命令可以显示当前正在运行的进程及其相关信息，g1 至 g4 的风格分别如下：

输入 top命令后，即进入 top 的交互模式，在交互模式下可以输入字符命令进行其他操作：

命令（不需回车） 说明

g1 至 g4 切换显示风格，共有 4 种 g1 g2 g3 g4
u 输入 u 然后提示输入用户名，即可查看指定用户的进程

k 输入 k 然后提示输入进程的 pid，即可结束该进程

d 或 s 修改刷新显示的时间间隔，默认为 3 秒更新一次

q 退出 top程序

y 切换开关，对正在运行的进程加亮显示或者不加亮

i 切换开关，显示闲置进程和僵死进程 或者不显示

M 按%MEM 字段进行排序，降序

N 按 PID 字段排序，降序

P 按%CPU 排序，降序

T 按 TIME+排序，降序

Top输出项含义：

字段 含义

PID 进程 id
USER 进程所有者 id
PR 进程优先执行的顺序，值越小越优先

NI 进程 nice 值，正值为低优先级，负值为高优先级

VIRT 进程使用的虚拟内存总量，单位 KB，virt=swap+res
RES 进程使用的物理内存大小，单位 KB
SHR SHR 共享内存大小，单位 KB
S 进程状态，D：不可中断睡眠，R：运行，S：睡眠，T：跟踪/停止

Z：僵尸进程
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%CPU 进程在本次刷新时间间隔内的 CPU 时间占用百分比

%MEM 物理内存使用百分比

TIME+ 使用 CPU 的总时间，单位为 0.01 秒

COMMAND 使用的命令

PPID 父进程 pid
RUSER 实际用户名

UID 用户 ID
TTY 控制终端

SWAP 交换区使用大小，单位 KB

②vmstat

vmstat 命令显示进程队列、内存交换区、块 I/O和 CPU 活动信息

#vmstat -a //显示所有的（活跃和非活跃内存）

#vmstat -a -S M //-S M 表示以指定的单位显示，M 为 MB，默认为 KB

vmstat输出项含义：

输出项 说明

procs r 在运行队列中等待运行的进程数

b 等待 I/O 的进程数

memory

swpd 当前使用的交换空间

free 当前空闲的物理内存

buff 用作缓冲的内存大小

cache 用作缓存的内存大小

inact 非活跃的内存大小

active 活跃的内存大小

swap si 每秒从交换区写到内存的大小

so 每秒从内存写到交换区的大小

io bi 每秒读取块设备的块数

bo 每秒写入块设备的块数

system in 每秒的中断数，包括时钟中断

cs 每秒的环境（上下文）切换次数

CPU

us 用户进程执行时间的百分比

sy 系统进程执行时间的百分比

id 空闲时间 百分比

wa 等待 I/O 时间 百分比

st 管理程序为另一个虚拟进程提供服务而 等待虚拟 CPU 的百分比
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③iostat （yum install sysstat //要先安装 sysStat）

iostat 命令用于输出 CPU 与磁盘 I/O 相关的统计信息

iostat 输出项含义：

%user 在用户级别运行所使用的 cpu 百分比

%nice 高优先级进程（nice 小于 0）使用的 cpu 百分比

%system 在核心级别（kernel）运行所使用的 cpu 百分比

%iowate CPU 等待硬件 I/O所占用 cpu 百分比

%steal 当管理程序为另一个虚拟进程提供服务而等待虚拟 cpu 的百分比

%idle CPU 空闲时间的百分比

Devices 硬盘设备

tps 每秒钟物理设备的 I/O 传输总量

kB_read/s 每秒从驱动器读入的数据量，单位为 块/s
kB_wrtn/s 每秒向驱动器写入的数据量，单位为 块/s
kB_read 读入的数据总量，单位为 KB
kB_wrtn 写入的数据总量，单位为 KB

④mpstat （yum install sysstat）

mpstat命令报告与 cpu 相关的统计信息

mpstat输出项含义：

%usr 在用户级别运行所使用的 cpu 时间百分比

%nice 高优先级进程（nice 小于 0）使用的 cpu 时间百分比

%sys 在核心级别（kernel）运行所使用的 cpu 时间百分比

%iowate CPU 等待硬件 I/O所占用 cpu 时间百分比

%irq 中断操作占用 cpu 时间百分比

%soft softirq 操作占用 cpu 时间百分比

%steal 管理程序为另一个虚拟进程提供服务而等待虚拟 cpu 的百分比

%idle 显示 cpu 在空闲状态占用 cpu 总时间的百分比

intr/s cpu 每秒接收到的中断数
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二十九、网络诊断工具

①Ping工具

命令格式： （包大小为字节数，超时单位为毫秒）

#ping -c 次数 -s 包大小 -W 超时 -I 出接口 目标 ip
例：

②Tracepath

命令格式：

#tracepath -n -p 出接口 目标 ip //-n 为不解析主机名

例：

③SS （Socket Statistics）选项可组合

#ss -a //显示所有的套接字

#ss -t //显示 tcp连接

#ss -u //显示 udp 连接

#ss -n //端口号以数字形式显示

#ss -p //显示出使用该套接字的进程名

例：

④netstat （yum install net-tools）

#netstat -a //显示所有的套接字

#netstat -t //显示 tcp连接

#netstat -u //显示 udp 连接

#netstat -n //端口号以数字形式显示
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#netstat -p //显示出使用该套接字的进程名

例：

⑤lsof （需要赋予管理员权限,sudo）yum install lsof

lsof 的第一个字母为小写的 L，不是大写的 i

#lsof -i :21 //查看指定端口号运行的程序

#lsof -i @192.168.22.11 //查看指定 ip 使用的端口（该 ip 为本地主机的 ip）
#lsof -n -i TCP@192.168.1.1 //查看指定 ip 使用的 TCP 端口

#lsof -n -i UDP@192.168.1.1 //查看指定 ip 使用的 UDP 端口
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三十、文件传输工具

①Tftp 客户端工具 yum install tftp

#tftp 192.168.33.10 //登录 tftp 服务器，进入交互模式

进入交互模式后：

> mode binary //切换传输模式为二进制传输模式，netascii为文本传输模式

> status //查看当前模式、状态

> get srcfile dstfile //下载远地文件 srcfile，保存在本地并命名为 dstfile
> put srcfile dstfile //上传本地文件 srcfile，保存在服务器上并命名为 dstfile

②FTP客户端工具（lftp） yum install lftp

登录 FTP 服务器：

1.以匿名身份登录

#lftp 192.168.1.1
2.以用户名，密码登录

#lftp -u cof,passwd 192.168.1.1
3.先登录，后输入用户名和密码

#lftp 192.168.1.1
> user cof
passwd: xxxxxx
登录后的交互操作：

> get xxx.txt -o dst.txt //下载单个文件，并命名为 dst.txt
//如果不写 -o dst.txt 则默认用原文件名

> mget *.txt //使用通配符下载多个文件

> get -c xxx.iso //下载单个大文件，-c 参数表示支持续传

> pget -c -n 3 xxx.iso //使用多线程下载文件，-n 3 表示使用 3 个线程

> put src.txt -o dst.txt //上传文件，把 src.txt 上传到服务器，并命名为 dst.txt
> mirror -c 远地目录名 本地目录名 //镜像远地目录到本地，即下载整个目录

> mirror -R 本地目录名 //镜像本地目录到服务器，即上传整个目录

>rm -r -f 文件名 //删除服务器上的某个文件

③Wget下载工具

#wget http://xxxx/pub/xxx.txt //下载网站的上某个文件

#wget -r -np -nd http://xxxx/pub //下载网站的某个目录里的所有文件

// -np 表示不遍历父目录，-nd 表示不在本地重新构建目录结构
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三十一、输出重定向

文件描述符：（可以看作是设备描述符，在 Linux 里一切皆文件）

0 表示标准输入，如键盘

1 表示标准输出，如屏幕，console
2 表示标准错误，也是输出到屏幕或 console
输出重定向：

> 表示把输出覆盖到文件中

>> 表示把输出追加到文件后面

例：

#echo "xxx xxxx" > test.txt //把"xxx xxx"字符串追加到 test.txt 文件后

#echo "str" >> test.txt //把"str"字符串覆盖到 test.txt 文件

我们在执行某个命令时，会有输出，如果没有错误，则正常的输出到屏幕上的文字为标准输

出，如果出现错误则为标准错误，从键盘向屏幕中输入字符为标准输入。

#CMD > xx.txt //表示在输入某个命令后，再把标准输出追加到 xx.txt 文件中

//这时在屏幕上看不到正常的输出了，因为被重定向到 xx.txt 文件中了

// 在大于号>之前没有数字的话默认表示 1（标准输出）

#CMD 2> err.txt //表示输入某个命令后，如果出错，就把标准错误追加到 err.txt
//文件中，大于号>前的 2 表示标准错误

#CMD >xx.txt 2>&1 //表示把标准错误也重定向到标准输出中，再把标准输出

//重定向到 xx.txt 文件中
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三十二、环境变量

环境变量说得简单点就是 shell 程序在解释我们输入的命令时，会去几个指定的路径下查找

目标命令，那些路径就是环境变量。

#echo $PATH //查看当前的环境变量

从上图可见，当前用户（root 用户）默认的环境变量为以上 5 个目录，目录之间用冒号隔开。

/usr/local/sbin
/usr/local/bin
/usr/sbin
/usr/bin
/root/bin

Windows 系统在查找命令时，还会在当前所处的目录下查找，而 Linux 不会在当前目录下查

找，所以就算目标程序就在当前目录下，直接输入命令时，还是会提示找不到目标命令。

所以要输入./ 这个./表示当前目录的意思。

我们可以把目标程序所在目录也放到环境变量里

#vi /etc/profile //在该文件最后添加如下 2 行

PATH="$PATH:/mypath" //表示在原来的 path基础上再加一个目录/mypath
export PATH
保存

#source /etc/profile //保存后，再重新加载一下 profile

说到 profile，这里还得再讲一点儿

profile 或 bashrc之类的文件是 shell 程序的配置文件，当 shell 程序启动后，加载这些文件，

以配置一些用户个人或全局的额外的变量或参数。这些文件一共有 5 个（或种）

这些文件的加载顺序在 CentOS 中就是从上往下的顺序。

/etc/profile.d/* //表示在/etc/profile.d/目录下的所有文件

/etc/profile //文件

/etc/bashrc //文件

~/.bashrc //表示在当前用户家目录下的.bashrc 文件

~/.bash_profile //表示在当前用户家目录下的.bash_profile 文件
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三十三、sudo 用户权限分配

普通用户能够执行的命令有限，要想执行更多的命令（以 root 身份执行）时，可以把该用

户或用户组设置为 sudo 用户，然后指定其能够执行的命令即可。

由 root 用户去进行以下操作：

#visudo //编辑 sudo 配置文件，操作同 vi
//按下 i 键即可输入配置文本，随便在配置文件的某个地方输入都行

coflee ALL=(root) CMD
//用户名 以 root 的身份 能执行的命令

Tom ALL=(root) ALL //表示 Tom用户能以 root 的身份执行所有的命令

//如果不想赋予用户所有的命令，可以自定义命令集合，然后放到用户 CMD 那里

Cmnd_Alias VIHTTP = /usr/bin/vi /etc/httpd/*
Cmnd_Alias SYSTEMCTL = /bin/systemctl start *, /bin/systemctl stop *,
/bin/systemctl restart *, /bin/systemctl status *

//表示定义 2 个别名，代理后面的那几个命令，再放到用户的 CMD 那里，表示该用户能以

root身份执行这些命令。每个命令后都要有一个逗号，再接一个空格。最后一个命令可以不

用逗号

// 命令要写完全路径，命令后可以跟目录，表示该命令只能操作该目录下的文件

//命令后可以接参数，表示只能执行这些参数，未列出的参数不能执行

coflee ALL=(root) VIHTTP, SYSTEMCTL
%wheel ALL=(root) ALL
//用户组前有%百分号，用户前没有百分号

配置完后，保存即可。

#sudo -l //列出当前用户能执行的 sudo 命令



107

三十四、Service 命令

Centos7 已经不用 service 命令了，这里只是为了兼容低版本的系统才讲解一下。

#service --status-all //查看所有服务状态

#service 服务名 reload //重新加载配置

#service 服务名 try-reload //仅当服务运行时，才重新加载配置

#service 服务名 start //启动该服务

#service 服务名 restart //重启该服务

#service 服务名 stop //停止该服务

#chkconfig --list //查看每个服务的运行级别，就是说该服务在每个 runlevel 下是

自启动还是 非自启动

看上图最后一行，表示 network 这个服务，在 runlevel 为 0,1,6 时关闭，在 runlevel 为 2,3,4,5
时开启

#chkconfig 服务名 on //表示设置该服务在当前运行级别时，自启动

#chkconfig 服务名 off //表示设置该服务在当前运行级别时，不自启动

#chkconfig --level 35 服务名 on //表示设置该服务在 runlevel3,5 时自启动

chkconfig设置服务是否随开机自启动的做法是：把自启的服务配置为一个 shell 脚本文件，

放在/etc/rc.d/目录下（该目录下每个 rc*目录对应一个 runlevel），开机时加载并运行相应的

runlevel 的脚本文件，然后脚本文件再去启动目标服务。具体的不多讲了
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三十五、重置 root 密码

先重启系统（可以用其他帐号登录，再重启，如果没用户能登录时，可以按下 Ctrl+Alt+Del
组合键 重启）

如上图，在出现 grub 菜单时，按下 e 键进入启动项编辑界面

按下 e 键后，如上图，按箭头键往下翻，找到 linux16 /vmlinuz-3.10.0-xxxxx 这一行，就是我

们第 1 章设置屏幕分辨率时要找的那一行，在那行的末尾添加 rd.break console=tty0

一行显示不了一个单词时，会自动添加一个反斜杠\，这个不要管它。

添加完后，按下 Ctrl+X 进入恢复模式

添加的 rd.break console=tty0 表示在内核初始化后中断系统 systemd 的执行，并提供一个无

须 root 口令登录的调试 shell 界面。

按下 Ctrl + X 后，进入出下界面
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此时按以下步骤操作：

#mount -o remount,rw /sysroot //重挂载/sysroot 目录

#chroot /sysroot/ //切换 root 文件系统

#passwd root //重置 root 用户的口令

...

... //输入新的口令

#touch /.autorelabel //重新标记 SELinux 上下文

#exit
#reboot //重启系统

等系统重启后，就可以使用新的口令登录了。
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三十六、开启 SNMP 服务

#yum install net-snmp
#systemctl enable snmpd
#systemctl start snmpd

#snmpd -v //查看版本号

#vi /etc/snmp/snmpd.conf //修改配置

//找到 com2sec notConfigUser default public 这一行，修改为：

com2sec notConfiguser 10.2.2.251 pubxxxxxx
//版本为 v2c，允许连接的管理站为 10.2.2.251，团体字为 pubxxxxxx
view systemview included .1 //表示允许查询的 oid 为.1 开头的所有节点

保存，重启服务

#systemctl restart snmpd
#firewall-cmd --add-port=161/udp --permanent //防火墙放行 161 端口

#firewall-cmd --reload
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三十七、Centos7 加入 Windows 域
#yum install sssd realmd oddjob oddjob-mkhomedir adcli samba-common

samba-common-tools krb5-workstation openldap-clients policycoreutils-pythen -y

#systemctl enable sssd
#systemctl start sssd

#vi /etc/resolv.conf //编辑 dns 解析

search xxx.com
nameserver 10.1.1.250 //查询 xxx.com 时使用指定的 dns，指向域里的 dns

#realm join --user=domainUser xxx.com -v //加域

... //输入用户名和密码，加域成功

#realm list //查看加域情况

#id user@xxx.com //查看域用户

//默认情况下使用域用户时，还要加上 xxx.com 的后缀，若不想加后缀，可进行如下配置

#vi /etc/sssd/sssd.conf
use_fully_qualified_name=False //不使用完全名称

fallback_homedir=/home/%u
保存，重启 sssd

//给相应的 domain 组分配权限，这个组是在 Windows 域控上存在的组

#vi /etc/sudoers.d/sudoers
%组名@xxx.com ALL=(root) 自定义权限

//退域

#realm leave xxx.com
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三十八、自动记录历史命令

每当用户退出登录时，就会记录其本次登录进行的操作命令，并保存在单一的文件里，文件

名可自定义，比如 user@IP_login_time

#vi /etc/profile //在文件尾部添加以下脚本：

#set auto logging user history

history

USER=`whoami`

USER_IP=`who -u am i 2>/dev/null| awk '{print $NF}'|sed -e 's/[()]//g'`

if [ "$USER_IP" = "" ]; then

USER_IP=`hostname`

fi

if [ ! -d /var/log/history ]; then

mkdir /var/log/history

chmod 777 /var/log/history

fi

if [ ! -d /var/log/history/${LOGNAME} ]; then

mkdir /var/log/history/${LOGNAME}

chmod 700 /var/log/history/${LOGNAME}

fi

export HISTSIZE=4096

DT=`date +"%Y%m%d_%H:%M:%S"`

export HISTFILE="/var/log/history/${LOGNAME}/${USER}@${DT}_${USER_IP}"

保存，

#source /etc/profile

文件名的时间为登录的时间，IP 为客户端的公网 IP
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三十九、SeLinux
SELinux（Security Enhanced Linux）是一个强制访问控制系统，是从 Linux2.6 内核开始提供的

基于“域-类型”模型的强制访问控制安全系统，开启了 SELinux 后，系统进程对文件资源的

访问又多了一层访问权限控制。

SELinux 的控制思路是：对进程进行分类，对资源进行分类，然后指定某类进程只能访问某

类资源，这样即使进程是以 root 身份运行的，它也只能访问指定的那类资源。如果不开启

selinux，当以 root 身份运行某个进程时，该进程就能访问所有的资源，这是非常危险的。

①启用 selinux
#cat /etc/sysconfig/selinux //查看 selinux 的主配置文件，这是个链接文件，实际指向

// /etc/selinux/config这个文件，只有 2 个参数要配置

SELINUX = enforcing //selinux的启用状态

.....
SELINUXTYPE = targeted //selinux的类型

参数说明：

SELINUX = disabled //不启用 selinux
permissive //启用，违反策略时不会限制访问，只会记录日志

enforcing //启用，违反策略时会阻止访问目标文件

SELINUXTYPE = targeted //只对主要的网络服务进程访问资源时 进行限制

strict //对整个系统进程 都进行访问资源的限制

如果不开启 Selinux，那么设置 SELINUX = disabled 就行了

如果要开启 Selinux，那么推荐设置为 SELINUX = enforcing， SELINUXTYPE = targeted

#getenforce //查看是否启用 selinux
#setenforce permissive //临时设置为 permissive 的状态

Selinux 对所有的文件（资源）都赋予一个叫 type 的文件类型标签

对所有的进程也都赋予一个叫 domain的标签

然后，进程对所有资源的访问都是可以基于策略去设置的。

#ls -Z 或 ls --context //查看文件的标签

重新对文件系统赋予标签（谨慎操作）

#/sbin/fixfiles relabel
或

#touch /.autorelabel
然后 重启系统
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②查看安全上下文

selinux 对资源分配的标签也叫 安全上下文（Security Context）
安全上下文（标签）由 5 个元素组成：

user: //表示能够访问它的用户

role: //表示该资源的角色

type: //表示该资源的类型

sensitivity:
category:

#ls -Z //查看文件的安全上下文

#ps -Z //查看进程的安全上下文

#id -Z //查看当前用户的安全上下文

例：ll -Z //普通文件只显示前 4 个元素

-rw-r--r--. cof cof system_u:object_r:user_home_t:s0 Centos7.pptx
↑user ↑role ↑type ↑sensitivity

③端口标签（传输层的端口）

#semanage port -l //列出所有预定义的端口资源标签

#semanage port -l | grep http //查看与 http 相关的端口资源标签

#semanage port -a -t http_port_t -p tcp 8080 //添加端口标签

//表示给 8080 端口打上 http_port_t 的标签，这样能访问该类标签资源的进程就能访问该

8080 端口了

#semanage port -d -t http_port_t -p tcp 8080 //删除端口标签

④文件标签

#semanage fcontext -l | grep "/var" //查看/var 目录及其子目录所有文件的标签

#chcon -t httpd_sys_content_t 文件名 //修改文件标签中的 type 类型

//表示把该文件的 type 类型改为 httpd_sys_content_t 标签，这样之后，能访问该类型资源的

进程也就能访问该文件了

#chcon -t xxxxx_t 目录 //如果是修改目录标签，则要用-R 参数表示递归

#semanage fcontext -a -t xxxx_t '/var/www/html(/.*)?' //修改目录的默认

//标签，-a表示永久生效

#restorecon -Rv /var/www/html //恢复该目录下所有文件的标签为该目录的

//默认标签

⑤Sebool策略

表示网络服务进程开启的功能或能够访问的资源

#getsebool -a | grep httpd //查看 selinux 布尔值

#semanage boolean -l | grep http //查看 selinux 布尔值

#semanage boolean -l -C //查看修改过的布尔值

#semanage -P ftpd_use_nfs=1 //设置 selinux 布尔值，1 为开，0 为关

或者 semanage -P ftpd_use_nfs on //设置为开，on 为开，off 为关

当我们 mv 移动文件到新的目录下时，其 selinux 标签不变，只有 copy 时才会生成新的标签
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⑥查看标签权限
#yum install setools-console

#sesearch --allow -t httpd_sys_content_t //查看该类资源可被哪些进程类 所访问

#sesearch --allow -s httpd_t //查看该类进程可以访问哪些类型的资源

⑦查看 selinux 阻止访问日志

#yum install setroubleshoot
//setroubleshoot 将 selinux 错误信息写入/var/log/messages 文件中

#tail /var/log/messages | grep setroubleshoot //查看日志

#sealert -a /var/log/audit/audit.log //查看日志
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