Centos7操作命令2.0
前言：
1.蓝色字体表示命令行命令，正式执行时不要复制命令前面的 #号，#号只是提示符
2.#绿色字体表示注释，有时注释太多就不用绿色表示了
3.注意：本文档的所有操作请先在在测环境进行实践，请不要直接在真实的服务器中操作！


★使用linux服务器注意事项：
①在使用新环境时，先alias查看别名，防止有人改了alias造成误操作
②谨慎操作用于远程登录的防火墙规则
③未经允许，禁止在正式服务器上 安装/运行 任何工具软件（含脚本）
④修改网口ip后，不可使用ifdown/ifup操作，只可使用nmcli con reload或重启network
⑤对于路由操作，先添加，后删除旧的
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[bookmark: 第0章、Linux内核及Centos各版本发布日期]第0章、Linux内核及Centos各版本发布日期
正式的Linux内核版本号为三个数字，用小数点分隔开，第一个数字为主版本号，第二个数字为次版本号，第三个数字为修正号
如2.6.32，其中中2为主版本号，6为次版本号，32为修正号
	内核版本号
	发布时间
	内核版本号
	发布时间

	0.01
	1991.9 第一个正式向外公布的版本
	2.6.34
	2010.5

	0.10
	1991.10
	3.0
	2011.7.21

	0.11
	1991.12.8 基本能正常运行
	3.1
	2011.10.24

	1.0
	1994.3.14 核心开发队伍也建立了
	3.10
	2013.6.30

	2.0
	1996.2.9
	3.19
	2015.2.8

	2.2
	1999.1.4
	4.0
	2015.4.12

	2.4
	2001.1.4
	4.18
	2018.8.12

	2.6
	2003.12.17
	4.20
	2018.12.23

	2.6.15
	2006
	5.0
	2019.3.3

	2.6.30
	2009.6
	5.1
	2019.5.5

	2.6.32
	2009.12
	5.4
	2019.11.24


在2.6.x及之前的版本，次版本号（第二个数字）为奇数则表示为测试与发展新功能的版本，次版本号为偶数的则为稳定版本，在3.x.x之后不再这样区分了，而是用lt，ml来区分，lt表示longTerm长期支持版本，ml表示mainLine主线版本

Centos各版本发布日期：
	版本
	发布时间
	内核发行版本号
	版本
	发布时间
	内核发行版本号

	7.0
	14 06
	3.10.0-123
	6.0
	2011-07-04
	2.6.32-xxx

	7.1
	15 03
	-229
	6.4
	2013-06-20
	-358

	7.2
	15 11
	-327
	6.5
	2013-12-21
	-431

	7.3
	16 11
	-514
	6.6
	2015-07-31
	-504

	7.4
	17 08
	-693
	6.7
	2016-01-21
	-573

	7.5
	18 04
	-862
	6.8
	2016-05-24
	-642

	7.6
	18 10
	-957
	6.9
	2017-04-04
	-696

	7.7
	19 08
	-1062
	6.10
	2018-12-24
	-754

	7.8
	20 03
	-1127
	8.0
	19 05
	4.18.0-80

	7.9
	20 09
	-1160
	8.1
	19 11
	-147

	
	
	
	8.2
	20 04
	-193

	
	
	
	8.3
	20 11
	-240

	8.5
	21 11
	-348
	8.4
	21 05
	-305





第1章、下载并安装CentOS 7系统
Centos官网： https://vault.centos.org
系统安装镜像下载地址0： http://isoredirect.centos.org/centos/7/isos/x86_64
系统安装镜像下载地址1： http://mirrors.163.com/centos/7.7.1908/isos/x86_64/
较全的用这个： http://mirror.nsc.liu.se/centos-store/

下载带DVD-xxx.iso字样的那个，文件大小4G左右的那个
[image: ]
系统安装镜像下载地址2： http://mirrors.aliyun.com/centos/7/isos/x86_64/
下载DVD-xx.iso字样的那个，4664066048字节（4G多）的那个
[image: ]


下载.iso光盘镜像文件到本地磁盘后，初学者建议安装到虚拟机里，虚拟机软件可以用以下2个（任选一个）
VMware Workstation
Oracle VM VirtualBox

本教程使用VMware Workstation虚拟机软件，下载并安装，试用一个月。
[image: ]
双击桌面的图标，进入主界面：
[image: ]
创建新的虚拟机之前，先在磁盘上创建一个文件夹，随便命名（比如在D盘上创建一个名为VMcentos7的文件夹），然后这个文件夹就是接下来我们要创建的虚拟机的虚拟磁盘。
[image: ]

虚拟机就是虚拟出来的一台计算机，刚创建时是空白的，可以给它添加磁盘，网卡，光盘，CPU，内存等计算机资源。当虚拟机关机时，分配给它的资源是不会被使用的，当虚拟机开机时，这些资源就被它使用了。这些资源是共用我们自己的这台物理机的，所以物理机的性能 不能太差。

1.在主页面上点击创建新的虚拟机
[image: ]
2.使用典型配置，下一步
[image: ]
3.选择“稍后安装操作系统”，下一步
[image: ]


4.选择Linux，版本为CentOS 7 64位，下一步
[image: ]
5.虚拟机名称用默认的就行，位置为D:\VMcentos7，我们前面创建的那个文件夹
[image: ]
6.最大磁盘大小分配20GB就够了，下面选择将虚拟机拆分成多个文件，这样我们的物理机的磁盘就不会立即被使用20GB，而是该虚拟机使用了多少，我们的物理磁盘就被用掉多少，动态分配的。点击“下一步”
[image: ]
7.下图就是我们创建的虚拟机的参数，点击“完成”
[image: ]

8.我们需要给这个虚拟机安装Centos7的系统，怎么安装？可以通过它的虚拟光驱，即CD/DVD这个设备，把我们之前下载的系统镜像文件放进去就行。单击虚拟机的CD/DVD
[image: ]
9.在弹出来的虚拟机设置里，点击左边的CD/DVD，右边选择使用ISO映像文件，然后点浏览，在本机磁盘里找到我们之前下载的安装镜像文件，打开。然后点右下角的“确定”
[image: ]
10.点击“开启此虚拟机”，进行操作系统的安装（安装的原理和真实的差不多，虚拟机的硬盘刚创建时是空白的，所以虚拟机只能从DVD启动，然后安装系统到虚拟机的虚拟硬盘里）
[image: ]
11.先用鼠标点击下图的界面，当鼠标进入控制台后，按上键↑，选择Install CentOS 7，回车
[image: ]
12.回车之后，控制台会有字符输出，和真实的设备安装系统时一样
[image: ]

13.出现下图时，可以选择系统的语言，用默认的English就行，点击右下角的Continue
[image: ]
14.鼠标点击SOFTWARE SELECTION，选择要安装的版本
[image: ]


15.推荐使用最小化安装Minimal Install，然后 点击左上角的Done
[image: ]

16.再点击INSTALLATION DESTINATION 选择安装的磁盘以及给磁盘进行分区
[image: ]







17.下图中显示的20GB的磁盘就是我们给虚拟机分配的虚拟硬盘
[image: ]
18.然后点击一下这个磁盘，底行文字提示没有选择任何磁盘，不慌，再点击一次
[image: ]
19.这时可以在Other Storage Options下面选择I will configure partitioning，点击Done
[image: ]
20.然后进入了分区界面，左下角红色区域显示可用空间为20GB，点击中间的LVM的那行
[image: ]


20.选择标准分区Standard Partition
[image: ]
21.然后在分区界面的左下角 点击加号+  添加一个分区
[image: ]
22.在添加分区对话框里，Mount Point选择/boot 大小为300M，再点击Add mount point
[image: ]





23.这时我们看到分区界面里多了一个/boot分区，左下角红色区域显示可用空间为19.71G
[image: ]
24.继续添加分区，点击左下角的加号+  Mount Point为 / 表示根分区，大小16G（不要把剩下的磁盘容量都用完，可以留2个G做实验）
[image: ]
25.回到了分区界面，可见刚刚创建的2个分区，然后点击左上角的Done，点击2次
[image: ]
26.弹出提示框，确定，点击左下角的Accept Changes
[image: ]
27.回到了主配置界面，点击左下角的Begin Installation，开始安装系统
[image: ]
28.在安装过程中，我们可以创建Root密码，点击ROOT PASSWORD
[image: ]
29.输入密码后，点击左上角的Done，密码强度不够的话要点击2次
[image: ]
30.接下来就等待系统安装完成
[image: ]
31.安装完毕，点击右下角的Reboot重启。
[image: ]



32.重启之后，有2行启动项可以选择，用默认的第一行，回车，启动系统
[image: ]
33.最后就进入系统了，输入用户名root密码为前面第29步骤创建的那个root密码，回车，进入系统。（输入密码时屏幕上是没有显示的，只管输入）
[image: ]

最小化安装的CentOS系统只有命令行界面，没有图形界面。输入用户名和密码后，初始的命令行界面显示的那一行字符（光标前的那个）叫作命令提示符：[root@localhost ~ ]# 
在命令提示符后可以输入命令进行各种操作，具体怎么操作就是本教程接下来要教的。


要想关闭系统的话，输入init  0回车就行了。
[image: ]



第2章、初识Linux命令行
[image: ]
★命令提示符各字段的含义
[root@localhost ~ ]#
root            表示当前登录的用户名
localhost        表示主机名称
~              表示当前目录，家目录用波浪号~表示
#    表示当前用户的权限级别，管理员用户的级别用#号表示，普通用户的级别用$号表示

★什么是家目录，和windows系统里的C:\Users\用户名这个目录是一样的意思，登录到系统后默认所处的目录就是用户的家目录
[image: ]

★在命令行里输入pwd命令，回车，可以查看当前目录的完整路径
[image: ]
如上图，可见root用户的家目录就是/root
普通用户的家目录为 /home/用户名

★输入命令who可以查看当前登录到系统的所有用户，
输入whoami可以知道自己是哪个用户（以后说输入某条命令，默认是要按下回车键的）
[image: ]
root     tty1       2019-12-10 06:03
用户名  终端      登录时间

★Linux下输入命令前几个字母后，如果没有二义性，可以按下Tab键自动补全命令，如果有二义性，按下Tab键后会显示出所有匹配的命令
[image: ]
[image: ]

★可以按键盘上的箭头键的上下键↑ ↓，查看刚刚输入过的命令，当我们需要重复执行某个命令时，可以按上箭头找到那条命令，再回车就可以了，不必每次都输入一长串命令。

★在输入命令时如果命令很长，突然决定不执行此命令时，没有必要一个字母一个字母地删除，可以按下Ctrl和U键，删除一整行。这叫快捷键，常用的Linux命令行快捷键如下表：
	按键（组合键）
	功能

	Ctrl + W
	删除光标前面的一个单词

	Ctrl + K
	删除光标当前位置至行末的所有字符

	Ctrl + U
	删除光标当前位置至行首的所有字符

	Ctrl + A
	移动光标至行首

	Ctrl + E
	移动光标至行尾

	Ctrl + S
	锁定命令行

	Ctrl + Q
	解锁命令行



★命令行里的命令本质是什么，或者说 什么是命令？
Linux下的命令分2种，一种是内部命令，一种是外部命令
外部命令其实就是程序名称，命令的第一个单词是系统里自带有的程序或新安装的程序，
     之后的单词是传给这个程序的参数。这些程序可以是二进制程序，也可以是文本程序
    （shell脚本等）
内部命令就是命令行提供者（shell）自带的，是shell这个程序提供给用户的一些功能。

命令行里输入 type 加上目标命令，就可以查看目标命令的类型，比如查看pwd这个命令是何种类型的，可以输入命令： type  pwd
[image: ]
可见pwd是shell内嵌的，自带的内部命令。
[image: ]
而who命令是外部命令，是一个程序，该程序路径为/bin/who
Linux下的命令是区分大小写的



第3章、Console字体及屏幕分辨率设置
无论是在虚拟机的console控制台还是真实的设备显示器里，命令行的字体太小了，有时还可能没有完整地使用整个屏幕，即显示的字符没有充满整个屏幕。
★输入命令 ls  /lib/kbd/consolefonts/    可以查看系统自带的所有字体
[image: ]
[image: ]
★推荐使用3种不同大小的字体
lat2-16
sun12x22
latarcyrheb-sun32

★使用命令 setfont 字体名	  可以设置console字体，以上三种字体都试一下，选一个适合自己屏幕分辨率的就行
[image: ]
★输入setfont   可以恢复默认的字体（latarcyrheb-sun16）
[image: ]

★重启系统后，字体大小又恢复默认的了，需要在开机时就自动设置字体
这里涉及到vi的使用，不会用vi的先学习下一章节！
使用vi编辑 /etc/rc.d/rc.local 文件
在文件末尾添加一行：
setfont  sun12x22	
保存，退出vi
[image: ]
[image: ]
★然后给该文件添加可执行权限
# chmod  +x  /etc/rc.d/rc.local
[image: ]
这样字体的设置就永久生效了。

★设置屏幕分辨率
BIOS启动时，编辑/boot/grub2/grub.cfg  找到/linux16 /boot/vmlinuz-3.10.0.xxxx...这一行
UEFI启动时，编辑/boot/efi/EFI/centos/grub.cfg 找到/linuxefi /boot/vmlinz-3.10.0.xxxx这行
在该行的末尾添加  vga=0x342    （0x342表示分辨率为1152x864）
[image: ]
[image: ]
保存，重启系统即可
其他分辨率设置：
vga=0x367    1920x1080
vga=0x342    1152x864
vga=0x341    1024x768
vga=0x340    800x600 （默认的大小）
重启系统后字体变成我们设置的大小了，console分辨率也变高了。
[image: ]
如果不确定不当前设备支持的vga代码，可以写成vga=ask  等重启后会列出所有的代码供我们选择，到时再修改为需要的



第4章、Vi文本编辑工具
vi是Linux命令行下的一个文本编辑工具，在命令里下输入 vi 回车，进入vi工作界面
[image: ]
★命令行下没法用鼠标，所以一切对文本的编辑都是要依靠某些辅助的命令，上图中也有提示，比如按下 :q    （冒号加字母q，回车）可以退出vi
我们先退出vi（按一下Esc键，再输入英文的冒号加小写字母q，回车）

★Vi的用法有2种
①命令行直接输入vi回车，然后进行文本的编辑，再保存到文件中。
②命令行vi接目标文件名，再编辑。目标文件名可以是已经存在的文件，也可以是新创建的。

最常用的方法是输入 vi 接目标文件名
比如我们想新建一个文本文件test.txt，可以输入vi  test.txt
[image: ]
[image: ]
然后就是上图的界面，刚进入vi界面时，所处的模式为普通模式，普通模式下不能输入文本字符，但可以进行其他的操作，比如移动光标，删除文本，插入文本，复制文本，查找目标字符串等。

接下来我们想输入文本字符，可以在普通模式下按入字母i（小写的i），不用回车，按下字母i就可以输入文本了，能输入文本的模式称为 插入模式。如何退回普通模式呢，可以按下Esc键。

①从普通模式进入插入模式，除了可以按下小写的i，也可以按下其他的字母，不同的字母含义是不同的：
	普通模式下按下字母，不用回车
	含义

	i
	从当前光标处之前插入文本

	a
	从当前光标处之后插入文本

	I  （大写字母i）
	将光标移至所在行 的行首并插入文本

	A
	将光标移至所在行 的行尾并插入文本

	o  （小写字母o）
	在光标所处行 的下面插入一行

	O  （大写字母O）
	在光标所处行 的上面插入一行


插入模式下可以正常地输入任何字符（除了Esc键）
按下Esc键退回 普通模式

②普通模式下的光标定位
	普通模式下输入字符命令，不用回车
	含义

	G   （大写的字母G）
	光标移至最后一行 的行首

	gg   （连续按2下小写字母g）
	光标移至第一行 的行首

	5G   （数字后接大写字母G）
	光标移至第5行 的行首，或者 5gg

	$   （按下shift再按数字4）
	光标移至当前行 的行尾

	h  j  k  l
	对应箭头键的 ←  ↓  ↑  →

	Ctrl + F
	下翻一页

	Ctrl + B
	上翻一页



③普通模式下删除文本
	普通模式下输入字符命令，不用回车
	含义

	x   （小写字母x）
	删除光标处的一个字符

	dw  （先后按下小写字母d w）
	删除光标处的一个单词

	dd  （连续按2下小写字母d）
	删除光标所处的一整行文字

	d$  （先后按下字母d和shift+4）
	删除光标处 至当前行行尾的所有字符，D（shift d）

	:%$d （再回车）
	删除当前行到文档尾的所有行

	:1,$d （再回车）
	删除第1行到文档尾的所有行

	:2,45d  （再回车）
	删除第2行到第45行



④普通模式下复制文本
	普通模式下输入字符命令，不用回车
	含义

	yy  （连续按2下小写字母y）
	复制当前行

	p  （小写字母p）
	在光标所处行 下面插入刚刚复制的一行





⑤普通模式下撤销操作
	普通模式下输入字符命令，不用回车
	含义

	u  （小写字母u）
	取消上一次的操作，可按多次u，进行多次撤销



上面5种操作都是只输入字符而不用回车，以下的操作要按下回车才执行
⑥普通模式进入命令模式，以/  :  ? 开头就进入命令模式了
	命令（输入之后要回车）
	含义

	/str  （斜杠之后接上目标字符串）
	向下查找字符串"str"，查找到一处后，按下字母n可以继续向下查找，按下N向上

	?str  （问号加目标字符串）
	向上查找字符串"str"，查找到一处后，按下字母n可以继续向上查找

	:1,$s/word1/word2/g
	从第1行到最后一行，查找word1，每查到一处就替换为word2，不管word1是否为一个单词，且无提示

	:1,$s/word1/word2/gc
	从第1行到最后一行，查找word1，每查到一处就提示是否替换为word2，输入y确定替换，n不替换

	:set  number
	显示行号，行号本身不是文本文件的内容

	:set  nonumber
	不显示行号

	:set  tabstop=4
	设置显示制表符tab的空格数为4个

	:r  /文件名
	将文件内容追加到当前文件末尾

	
	

	:q   （英文冒号加小写字母q）
	退出vi，不保存本次编辑内容

	:q!
	加了感叹号，表示强制，强制退出，不保存

	:wq
	保存编辑内容，退出（即使文件没有被修改，也会保存一遍并改变文件修改时间）

	:wq!
	强制保存编辑内容，退出

	:wq  文件名
	如:wq xx.txt表示将刚刚编辑的文本保存到xx.txt文件中，相当于另存为

	:x
	保存文件并退出。仅当文件被修改时才保存，并更新文件修改时间；否则不会更新文件修改时间。



★vi设置自动缩进及Tab转为4个空格
# vi  /etc/virc            #如果是vim则编辑/etc/vimrc
set ts=4                "将Tab转为4个空格来显示
set softtabstop=4        "回退键一次回退4个空格
set shiftwidth=4         "每一级缩进长度为4空格
set expandtab           "缩进用空格来表示（将tab转为空格）
set autoindent           "自动缩进
"注释使用"双引号，不能用#号注释




第5章、系统关机重启操作
	命令行里输入以下命令，回车
	操作

	poweroff
	立即关机

	init  0
	立即关机

	shutdown  -h  now
	立即关机

	shutdown  -h  +5
	5分钟后关机

	halt
	停机

	shutdown  -H  now
	停机

	reboot
	立即重启

	init  6
	立即重启

	shutdown  -r  now
	立即重启

	shutdown  -r  +3
	3分钟后重启

	shutdown  -c
	取消 关机或重启

	exit
	仅退出登录的会话，系统并没有关闭



系统启动前会出现如下界面让我们选择：（默认会选择第1个）
[image: ]
有2行可以选择，这2行表示2个启动项，第一行表示进入正常的系统，第2行表示进入救援维护模式，当系统出现故障时，可以进入救援模式进行排错。



第6章、系统基本信息
★shell提示符各字段的含义
[root@localhost ~ ]#
root            表示当前登录的用户名
localhost        表示主机名称
~               表示当前目录，家目录用波浪号~表示


★主机名称
主机名称保存在/etc/hostname文件里的，可以编辑该文件，设置成我们要设置的主机名，重启系统才生效。（centos6是在/etc/sysconfig/network里的HOSTNAME=xxx）
# hostname                      #查看主机名（全称）
[image: ]
# vi  /etc/hostname       #编辑主机名配置文件，内容为主机名
[image: ]
[image: ]
保存，重启系统后主机名称修改成功
[image: ]
或者用命令直接修改系统名称
# hostnamectl  set-hostname  xxx               #直接修改系统名称，立即生效


★查看Linux发行版本信息
# uname  -r            #查看Linux内核版本
# uname  -a            #查看详细的版本信息
[image: ]
# cat  /etc/centos-release        #查看centos发行版本号
# cat  /etc/redhat-release        #查看redhat发行版本号（因为centos系统是由redhat发布的源代码编译而来的，所以有些redhat上的信息，在centos上也保留了）
[image: ]


★CPU及内存信息
# lscpu               #查看cpu信息
# cat  /proc/cpuinfo        #查看cpu信息
[image: ]
[image: ]
# getconf  LONG_BIT           #查看cpu位宽
# cat  /proc/cpuinfo  | grep  "CPU"
[image: ]
# free  -m        #查看内存资源使用情况，total表示总的大小，
# -m表示以MB为单位显示，-g表示以GB为单位显示
[image: ]


★查看系统语言环境
# echo  $LANG         #查看系统使用的语言及字符编码
[image: ]
# vi  /etc/locale.conf       #编辑系统语言配置文件，重启系统生效
[image: ]
或者：
# localectl  status              #查看语言环境
   System Locale: LANG=en_US.UTF-8
       VC Keymap: us
      X11 Layout: us

# localectl  set-locale  LANG=en_US.UTF-8        #设置语言环境



★查看磁盘及分区
# lsblk           #查看磁盘及分区情况
[image: ]
上图中，sda为硬盘，sr0为光盘，sda磁盘划分了2个分区（sda1和sda2）sda1分区挂载到了/boot目录下，sda2分区挂载到了/根目录下。

# lsblk  --nodeps  -no  serial  /dev/sda        #查看硬盘序列号，虚拟机里显示为空
[image: ]


★查看BIOS序列号
# yum  install  dmidecode
# dmidecode  -t  system
# dmidecode  -t  bios
# dmidecode  -t  baseboard



★禁用Ctrl+Alt+Del热键
默认按下Ctrl+Alt+Del组合键会重启操作系统，为了防止误操作导致重启，可禁用此组件键
# systemctl  stop  ctrl-alt-del.target
# systemctl  mask  ctrl-alt-del.target



★console登录前提示
# cat  /etc/issue
\S
Kernel \r on an \m
[image: ]

\r     表示uname  -r
\m    表示uname  -m




第7章、文件相关操作
★文件/目录操作
# pwd              #查看当前所处的目录
[image: ]
特殊目录表示：
~         用户的家目录
.          当前目录，也可用 ./ 表示
..         上一层目录（父目录），也可用 ../ 表示
① ls 命令
ls用于列出文件及文件夹（目录），默认是列出当前目录下的文件(夹)，不显示隐藏文件。（这里的l是字母L的小写格式）
ls  -选项  目标目录      # ls的使用格式，目标目录缺省为当前目录
ls  -a                   # -a表示列出所有文件，包括隐藏的
ls  -l                   # -l表示以列表形式显示文件详细信息
ls  -d  /目录            #仅列出目录本身，查看目录本身的属性
ls  -h                   #以方便阅读的单位显示文件的大小
ll                       # ll为ls  -l的别名
[image: ]
在console下列出文件时，不同的颜色表示不同的文件类型：
浅白：一般的文本字符文件
红色：压缩文件               绿色：可执行文件（程序或脚本）
浅蓝：链接文件               蓝色：目录文件
黄色：设备文件

②文件属性（用ls -l命令查看）
[image: ]
以fstab2这个文件为例：
[image: ]
文件类型：
-         表示普通文件
d        表示目录
l         表示链接文件
b        表示块设备（磁盘等）
c         表示字符设备（键盘等）
s         套接字接口，socket
p         管道文件pipe（FiFo）
文件的权限请看后面的章节

③目录操作
[root@localhost ~]#                 ~表示当前所处目录（家目录）
[root@localhost etc]#               etc表示当前所处目录（/etc）

★Linux的文件系统只有一个根目录，即/（斜杠），相当于windows里的C盘D盘等根目录（windows是可以有多个盘符的，每个盘符加上:\就是根目录，比如C:\  D:\）
Linux的根目录并不代表只有一块磁盘或一个分区，/根目录只代表操作系统能够访问到的资源，根是系统级别的文件系统，一个磁盘分区可以挂载到/目录上，也可以挂载到/目录下的任何一个子目录。

我们在安装系统时就创建了2个分区，一个（分区1）挂载到了/boot目录，另一个分区（分区2）挂载到了/根目录下，在不添加其他磁盘分区的情况下，我们对根目录/包括其子目录（除了/boot）做的操作都是在分区2上进行的，对根目录下的boot目录的操作都是在分区1上进行的。可以用命令lsblk 查看分区对应的目录（sda表示磁盘，sda1为磁盘上的分区1）
[image: ]
# pwd               #查看当前所处的目录
# cd  /etc            #切换到/etc目录，cd表示切换目录（change directory）
# cd  ..              #切换到上一层目录
# cd  -              #切换到上一次所处的目录
# cd  ../a            #切换到上一层目录下的a目录里
# cd  ~              #切换到当前用户的家目录

# mkdir  xxx          #在当前目录下创建一个名为xxx的目录
# mkdir  -p  /root/dir1/dir2       #递归创建目录及其子目录，当dir1不存在时就创建它
# mkdir  -m  766  /dirx          #创建目录时就指定其权限

# rmdir  xxx               #删除一个空目录
# rmdir  dir1/dir2              #删除dir1下的dir2
# rmdir  -p dir1/dir2            #递归删除，先删除dir2，然后如果dir1下没有文件和其他目录了，就把dir1也删除了
# rm  -r  xxx             #删除非空目录，目录里的文件也会被删除，删除前会有提示，输入y表示确定删除，n表示不删除
# rm  -rf  xxx             #强制删除xxx目录及其包含的所有文件，不提示
# du  -sh  /root           #显示/root目录使用的容量（占用的大小），默认以KB为单位，使用h参数后表示以方便阅读的单位显示
[image: ]

④文件操作
# touch  文件名           #如果文件已存在，则更新该文件的最后修改时间，文件不存在则创建一个新的文件
# cat  文件名              #查看文件的内容
# cat  文件名 | more       #当文件内容太多时，一屏显示不下，可以用more进行分页，查看时没有进度提示，分页查看时，按下空格键可以向后翻一页，按下P键退出查看。
# more  文件名            #分页查看文件内容（有进度提示）
# cat  文件名 | grep  "str"         #只查看含有str字符串的行
# cat  文件名 | grep  -v  "^#"      #不看含有#字符开头的行
# grep  "xx"  文件名               #在文件中查找含有xx字符的行
# grep  -v  -'xx'  文件名           #在文件中查找不含有xx字符的行

# rm  文件名                  #删除文件，有提示
# cp  源文件  目的文件         #复制文件
# cp  -r  源目录  目的目录     #递归复制目录及其所有子文件（子目录）
# mv  源文件  目的文件       #移动文件，也可在当前目录下移动，起到重命名的作用

# cat  文件名 | wc  -l          #查看文件有多少行
[image: ]
# head  -n  5  文件名          #只查看文件的前5行
# tail  -n  5  文件名            #只查看文件的最后5行

⑤查找文件find
根据文件名查找
# find  文件名                  #在当前目录下查找文件
# find  目录名  -name  xxx      #在指定目录下查找所有名为xxx的文件（区分大小写）
# find  目录名  -iname  xxx     #在指定目录下查找所有名为xxx的文件（不区分大小写）
# find  目录名  -iname  *xxx*    #在指定目录下查找所有名为xxx的文件，*为模糊匹配
# find  目录名  -user  coflee         #在指定目录下查找所有属于coflee用户的文件

根据时间查找（+5表示在指定时间之前，-5表示在指定时间之内）
#find  目录名  -mtime  -3        #在指定目录下查找3天之内被修改过的文件
#find  目录名  -ctime  +2        #在指定目录下查找2天之前创建的文件（包括复制的）
#find  目录名  -mmin  -5        #在指定目录下查找5分钟之内被修改过的文件
#find  目录名  -mmin  +5       #在指定目录下查找5分钟之前被修改过的文件

根据文件类型：
-type  f          #表示普通文件
-type  b         #表示块设备文件
-type  c         #表示字符设备文件
-type  l          #表示链接文件
-type  d         #表示目录

根据文件大小：
-size  -50M             #表示50MB以内的
-size  +20M             #表示大于20MB的
-size  +10M  -size  -15M         #可叠加使用表示范围，10~15MB之内的

以上查找文件的各参数都可以组合使用。
比如：find  /dev  -mmin  -15  -size  +1M  -type  f  
#表示在/dev目录下查找15分钟之内被修改过的大于1MB的普通文件


⑥批量重命名文件
#rename  str  myxx  *.txt           #把文件名中的str字符改为myxx



★Linux文件权限
①文件权限说明
Linux的文件权限有3个：读、写、执行（read、write、execute）（暂时说3个）
Linux是多用户系统，在一个系统上可以允许多个用户登录并使用系统资源，所以一个文件的权限根据用户的类型而分成3类，一类是对文件拥有者而言的，一类是对文件所在组的组员的，一类是对其他人的。在查看文件的属性时，前面的那九个字符（rwx-字样的）就表示文件的权限：
[image: ]
这9个字符分成3组（每组3个字符）
第1组表示文件拥有者（属主user）的权限
第2组表示文件所在组的组员（group）拥有的权限
第3组表示其他人（other）对该文件的权限
rwx表示读写执行三个权限都有
r-x其中的-横杠表示没有相应的权限，即横杠所在的位置本来是"写"权限，所以用-横杠代替时表示没有"写"权限
---表示读写执行3个权限都没有
例：
rwxr-x--- 表示文件拥有者（属主）对文件有读写执行的权限，文件属组成员对文件有读和执行的权限，其他人对该文件没有权限

②用数字表示权限
r           读权限的值为4
w           写权限的值为2
x           执行权限的值为1
-           没有相应的权限的值为0
每一组权限可以用其3个权限类型的值之合来表示，比如：
wrx可用7表示，r-x用6表示，r--用4表示，---用0表示等。

这样用9个字母表示的文件权限可以用3个数字表示：
rwxr-x--- 可以记为 760


③修改文件权限
# chmod  775  文件名           #把文件的权限改为775（rwxrwxr-x）
# chmod  +x  文件名            #增加文件的x权限，即每一组都加上x执行权限
# chmod  g+w  文件名           #增加组成员的w写权限，g代表文件属组group
# chmod  u+x  文件名           #增加文件拥有者的x执行权限，u代表拥有者user
# chmod  o-w  文件名           #减去其他人的w写权限，o代表其他人other

# chown  用户名  文件名          #更改文件的拥有者
# chown  cof  test.txt              #把test.txt文件的属主改为cof用户
# chgrp  root  test.txt              #把test.txt文件的属组改为root组
# chown  cof:cofgrp  test.txt       #属主改为cof用户，同时属组改为cofgrp


④文件生成掩码
我们创建一个新的文件时，默认的权限就是 文件的生成权限
[image: ]
如上图，我们创建文件时默认生成的权限是rw-r--r--（644）
少了哪些权限呢，少了133（属主的x，属组的wx，其他人的wx）
生成文件权限时默认缺少的权限值就叫 文件生成掩码
# umask             #查看文件生成掩码
[image: ]
为什么是0022而不是0133呢，因为我们刚刚创建的文件默认就是普通文件，而不是可执行文件，用编译工具生成的可执行文件的默认权限就是掩码0022对应的rwxr-xr-x
# umask  033               #设置文件生成掩码（对应权限744：rwxr--r--）	

⑤特殊权限
刚刚查看文件生成掩码时，我们发现显示的是0022,四位数字而不是我们想像中的3位数字，这是怎么回事？
因为文件的权限本来就是4个，之前说3个是大家常认为的。其实是4个，还有一个特殊权限，特殊权限用得少所以很少有人说起。4位数字表示时最左边的那个就表示特殊权限。
特殊权限：
SUID权限 表示无论是哪个用户来执行文件，都是以该文件的属主的身份去执行
SGID权限 表示无论是哪个用户来执行文件，都是以该文件的属组成员的身份去执行
Sticky-bit权限 表示仅允许文件的属主执行删除、移动等操作
这3个权限在用字母表示时不会额外占一个位置，只会共用user,group,other这三组的x权限的位置。
比如：
[image: ]
原来的每组上的x权限位置被特殊权限给占用，那么我们怎么判断该组权限上的x位原来的时候有没有可执行权限呢？
看该特殊位字母的大小写，如果原来有可执行权限，则置为特殊权限时，显示为小写字母，如果原来没有可执行权限，置为特殊权限时显示为大写字母。
特殊权限的数字表示：
suid值为4         sgid值为2           sticky-bit值为1

特殊权限的设置
# chmod  4755  文件名       #添加suid权限，（其他3个权限为755）
# chmod  u+s  文件名        #添加suid权限，以字母的形式添加
# chmod  g+s  文件名         #添加sgid权限
# chmod  o+t  文件名         #添加sticky-bit权限

# chmod  0755  文件名        #设置权限为0755，无特殊权限
# 0755和755是一样的，权限在用数字设置时，最先从右边开始赋值，左边没有的时候默认为0，所以chmod 5的时候，默认就是0005


⑥文件隐藏属性
# lsattr  fileName            #查看文件的隐藏属性
# chattr  +i  fileName        #添加文件的i属性
# chattr  -i  fileName         #去除文件的i属性

隐藏属性说明：
a         仅追加，读取，只允许在这个文件之后追加数据，不可删除、覆盖、修改
          如果是目录有a属性，则只允许在目录里创建追加文件，不可删除
i        （immutable）不允许对文件进行任何修改，仅可读
u         当删除文件时，系统会保留其数据块，防止意外删除
s         当删除时，把其数据块也删除了



★别名和链接的创建
①命令别名
有时命令太长不好记，可以用一个简写单词 来表示，这个简写的单词就是命令别名
# type 别名            #查看别名对应的真实的命令
比如Centos中默认创建有一个命令别名ll
# type  ll             #查看ll命令别名对应的真实的命令
[image: ]
可见ll对应的真实命令是 ls  -l  --color=auto
# which  别名           #查看别名对应的真实的命令
[image: ]
可见ls本身也是一个别名，ls是ls --color=auto的别名
创建我们自定义的命令别名：
#alias  别名='命令'           #命令行下临时地添加一条命令别名，重启系统后失效，第一个'单引号后面不能有空格

有时输入ll或ls查看文件时，默认是以字节为单位显示文件大小的，要以方便阅读的单位显示，需要加上参数-h，为了方便还可以将ll设置为ls -lh的别名
# alias  ll='ls  -lh'
[image: ]
要使命令别名永久生效，可以将别名写进shell的配置文件里
~/.bashrc            该文件的配置仅对用户自己生效
/etc/bashrc          该文件的设置对全局有效

# vi ~/.bashrc            #编辑个人的shell配置文件，在末尾添加自定义的命令别名
[image: ]
[image: ]
保存，退出vi
# source  ~/.bashrc          #执行此配置文件，使别名生效
[image: ]
★当别名和真实的命令名称相同时，默认是执行别名，比如ls
默认执行的是ls这个别名，相当于执行ls --color=auto
那么要指定执行真实的命令本身，怎么办，可以在命令前面加上\反斜杠
[image: ]
ls真实的命令本身是不输出彩色的，ls别名（ls --color=auto）才输出彩色


用户自己可以把一些危险操作命令设置成别名，这样可以防止其他人误操作引起的严重后果。当需要输入真实的命令本身时，在命令前面加上\反斜杠就行了，其他人一般都不知道。
比如：
# alias  rm='echo Warning: you donot have permission to rm '
这样无论别人用rm命令删除什么文件，都会提示:
Warning: you donot have permission to rm 文件名
想要删除文件时需要在rm前面加上\反斜杠。       \rm


②文件链接
文件的链接就相当于Windows里的快捷方式，Windows桌面上的图标文件都是可执行程序的链接
链接有2种：
软链接：也叫符号链接，当原文件被删除时，链接失效
硬链接：当原文件被删除时，链接仍有效，数据未删除，只是删除原文件的名称
创建链接
# ln  目标文件  链接名称                #创建链接（默认为硬链接）
# ln  -s  目标文件  链接名称             #创建软链接




★文件描述符、输出重定向
文件描述符：（可以看作是设备描述符，在Linux里一切皆文件）
0         表示标准输入，如键盘（在命令行里发给程序的scanf()函数的输入）
1         表示标准输出，如屏幕，console（在程序里的printf()输出的）
2         表示标准错误，也是输出到屏幕或console
输出重定向：
>        表示把输出重定向 覆盖到文件中，谨慎操作，确保操作的目标文件可以被覆盖
>>       表示把输出重定向 追加到文件后面

例：
# echo  "xxx xxxx"  > test.txt          #把"xxx xxx"字符串追加到test.txt文件后
# echo  "str"  >> test.txt             #把"str"字符串覆盖到test.txt文件

我们在执行某个命令时，会有输出，如果没有错误，则正常的输出到屏幕上的文字为标准输出，如果出现错误则为标准错误，从键盘向屏幕中输入字符为标准输入。

# CMD  > xx.txt         #表示在输入某个命令CMD后，再把标准输出追加到xx.txt文件中
#这时在屏幕上看不到正常的输出了，因为被重定向到xx.txt文件中了
#在大于号>之前没有数字的话默认表示1（标准输出）

# CMD  2> err.txt        #表示输入某个命令后，如果出错，就把标准错误追加到err.txt文件中，大于号>前的2表示标准错误

# CMD  2>&1 > xx.txt             #表示把标准错误也重定向到标准输出中，再把标准输出重定向到xx.txt文件中

# cat  >  test.txt  <<EOF         #在命令行往文件里写内容，可换行，遇到EOF字符结束
fsdfsjlkj fsd
fdslfskjfsadfj j fsdk fjas lfasd f jsadf asjd f
fds \$ hahafdsa                  #如果要写入$符号，则要加上\转义
EOF

# cat  >>  test.txt  <<EOF               #  >>表示追加
fdskl
EOF




★FACL文件访问权限控制
文件访问控制列表是比较灵活的权限分配方法，传统的基本user:group:other三类用户的权限控制不够灵活，所以在Linux2.6及以后的内核版本中，配合ext2，ext3，ext4，xfs等文件系统就能使用FACL。FACL可以为任意用户或用户组 分配rwx权限

# setfacl  -m  u:用户名:rwx  文件名       #允许指定用户对指定文件有rwx的权限
[image: ]
配置facl后，文件权限最后有个+号
[image: ]
配置之前表示文件权限的9个字母后是一个点，配置FACL后变成一个加号+了
所以用ls -l查看文件属性时，如果发现权限后有加号+的，就说明该文件是配置了FACL的
# getfacl  文件名                 #查看该文件上应用的FACL
[image: ]
# setfacl  -m  g:组名:r  文件名          #给指定的组添加访问该文件的r读权限
# setfacl  -m  -R  g:组名:r  目录名       #给指定的组添加访问该目录的r读权限
# -R表示递归，即该目录下的所有文件都添加
#setfacl  -x  u:用户名  文件名         #删除指定用户对该文件的所有facl
#setfacl  -b  文件名                  #删除该文件上的所有facl

#使用mv, cp -p命令移动复制文件时，将保持文件的FACL设置
#在Centos7中，若目录上已配置facl，在目录里创建新文件时，新文件不会继承目录的facl



第8章、用户和组操作
①用户操作
# useradd  用户名             #创建一个用户
[image: ]
# id  用户名             #查看该用户的基本信息
[image: ]
uid表示用户的唯一标识，gid表示该用户当前的属组id，groups表示用户的属组
新创建用户时，默认是会创建一个和用户名同名的组，这个组叫做 私有组，新创建的用户默认加入和用户名同名的私有组中。如果想将用户再加入其他组中，那么其他组对于该用户而言，就是附加组。一个用户可以加入多个组中。

# usermod  -G  组名  用户名         #将用户加入附加组中，-G时主组仍在
# -g时用户不再属于原主组了，-g只有一个组，-G可加入多个组
[image: ]
# useradd  -u  1004  用户名        #创建用户同时指定其uid为1004,uid可自定义
#旧版的系统中，普通用户的默认uid是从500开始编号的，Centos7中是从1000开始编号

# usermod  -u  1009  用户名        #修改用户的uid为1009
[image: ]

# passwd  -S  用户名          #查看该用户的密码状态
[image: ]
密码状态说明：
LK      表示锁定，用户不能登录系统
PS      表示密码已设置，可登录系统
NP      表示无密码（可本地登录，不能远程登录）

# passwd  用户名        #给用户设置密码（输入密码时是没有显示的）
[image: ]

# passwd  -l  用户名        #锁定用户，用户被锁定后不能登录系统，密码状态为LK
# passwd  -u  用户名        #解除锁定，可登录
# passwd  -d  用户名        #清除用户的口令，用户的密码状态变成NP

# usermod  -l  Licof  coflee       #将coflee用户更名为Licof，其家目录不变
# coflee之前家目录为/home/coflee，更名为Licof后，再登录系统，其家目录仍然为/home/coflee

如何确认用户的家目录呢？
在/etc/passwd文件里查看，第5个字段，如下图，可见用户更名后，其家目录没有变
[image: ]
# usermod  -d  /home/Licof  Licof        #将Licof用户的家目录指定为/home/Licof
#设置时，先为该用户创建/home/Licof目录，然后将该目录的属主改为Licof，且该用户要先退出登录，才能重新指定其家目录为/home/Licof，用户再次登录系统后，就会进入/home/Licof的目录
[image: ]
[image: ]
# usermod  -d  /home/xxx  -m  xxx       #指定xxx用户的家目录为/home/xxx，且把原来的家目录里的文件移到新的家目录中
# userdel  xxx                   #删除用户，保留其家目录
# userdel  -r  xxx                #删除用户且不保留其家目录
# useradd  -d  /www  -M  用户名        #创建用户，指定其登录的默认目录为/www，且不为该用户创建家目录
# useradd  -s  /sbin/nologin  用户名       #创建非登录用户
#创建用户时，指定其登录的shell为/sbin/nologin，表示没有shell，即不能登录系统
②组操作
# groupadd  -g  3000  组名         #创建一个组并指定其组id为3000
# groupmod  -n  xxx  coflee         #将coflee组更名为xxx
# groupdel  组名                   #删除该组


③用户口令时效
# chage  -d  0  用户名           #该用户下次登录系统时，必须更改密码，
# -d表示允许不更改密码的天数，0表示下次登录就得更改
# chage  -m  2  -M  30  -W  3  用户名       #该用户在将来的2至30天内必须更改密码，且在30天到期前3天会提醒
# chage  -E  2019-12-30  用户名               #指定用户帐号被锁定的日期

④用户及组信息查看
# who         #查看系统当前登录的用户
[image: ]
# whoami           #查看自己是哪个用户
[image: ]
# id  用户名           #查看指定用户的信息，不指定用户名时，默认是查看自己
[image: ]
# groups  用户名           #查看指定用户的属组信息，不指定用户名时，默认是查看自己的当前属组（主组）
[image: ]
一个用户可以属于多个组，但在同一时刻，只能属于某个具体的属组，叫做主组
# newgrp  组名           #切换当前用户的主组，不切换会怎么样？其他组有权限否？
# su  用户名             #切换用户
# su  -  用户名           #切换用户并进入其家目录



第9章、sudo用户权限分配
普通用户能够执行的命令有限，要想执行更多的命令（以root身份执行）时，可以把该用户或用户组设置为sudo用户，然后指定其能够执行的命令即可。
由root用户去进行以下操作：
# visudo         #编辑sudo配置文件，操作同vi命令，按下i键即可输入配置文本，随便在配置文件的某行输入都行

coflee    ALL=(root)       CMD
#用户名   以root的身份   能执行的命令
Tom    ALL=(root)    ALL           #表示Tom用户能以root的身份执行所有的命令
Tom    ALL=(root)   NOPASSWD:ALL    #表示Tom用户在输入sudo命令后可直接执行，不用输入用户密码，默认时，每5分钟要求输入一次用户密码

#如果不想赋予用户所有的命令，可以自定义命令集合，然后放到用户CMD那里
Cmnd_Alias  VIHTTP  =  /usr/bin/vi  /etc/httpd/*
Cmnd_Alias  SYSTEMCTL  =  /bin/systemctl  start *, /bin/systemctl stop *, /bin/systemctl restart *,  /bin/systemctl status *
#表示定义2个别名，代表后面的那几个命令，再放到用户的CMD那里，表示该用户能以root身份执行这些命令。每个命令后都要有一个逗号，再接一个空格。最后一个命令可以不用逗号

#命令要写完全路径，命令后可以跟目录，表示该命令只能操作该目录下的文件
#命令后可以接参数，表示只能执行这些参数，未列出的参数不能执行
coflee   ALL=(root)     VIHTTP,  SYSTEMCTL
%wheel  ALL=(root)    ALL 
#用户组前有%百分号，用户前没有百分号

#配置完后，保存即可

# vi  /etc/sudoers.d/sudoers     #同visudo命令，只是这里直接操作配置文件了
# sudo  -l       #列出当前用户能执行的sudo命令




第10章、时间服务
★查看系统时间
# date                 #查看当前的时间
# date  -d  @秒数               #查看时间戳秒数对应的时间
# timedatectl            #查看详细的时间信息
[image: ]
# uptime            #查看系统运行时长，显示的第一个时间为当前时间，UP之后的时间为开机运行时长
[image: ]


★时区相关
	时区
	时区名称
	城市

	0时区
	UTC  GMT
	Europe/London

	东8区
	CST 中国标准时间
	Asia/Shanghai       Asia/Hong_kong

	东9区
	JST
	Asia/Tokyo

	西4区
	EDT 美国东部夏令时
	

	西5区
	EST 美国东部标准时间
	America/New_York

	西6区
	CST 美国中部时间
	

	西7区
	MST 美国山地时间
	

	西8区
	PST 美国太平洋时间
	

	西9区
	AKST 美国阿拉斯加时间
	

	西10区
	HST 美国夏威夷时间
	



GMT格林尼治时间，Greenwich Mean Time，确立于1884年
UTC世界统一时间/世界协调时间Universal Time Coordinated，确立为1967年
DST（Daylight Saving Time）夏令时，无具体时区

标准时间：
格林威治Greenwich（也有译为“格林尼治”）天文台在英国伦敦东南，是世界计算时间和地理经度的起点。
1884年的“国际经度会议”，确定通过该天文台中星仪的子午线为“零度经线”。向东称“东经”，向西称“西经”（东西半球由此经线区隔）。东经西经各为180度，每15度为一个时区，相邻时区相差1小时。

夏令时：
早在一百年多前，因为照明能源成本比较高，就有科学家提出：

在昼长夜短的季节（夏季），将时间调快一个小时，可以充分利用阳光，缩短照明时间，从而达到节约能源的效果。同时，夏令时也旨在提醒人们早起早睡，养成良好的生活习惯，提高生活质量。

1916年德国率先执行夏令时，夏天时钟加快一小时（时钟+1小时，0点变1点），然后各国纷纷跟进。中间不少国家执行了又取消，过些年又执行。

美国和加拿大从3月的第二个星期天至11月的第一个星期天，实行夏令时。

欧盟规定，从3月最后一个星期天到10月最后一个星期天，实行夏令时。10月最后一个星期天，就要改成冬令时。
冬令时的调整是这样处理：在当前（夏令时）的时间基础上，往回调一个小时。
也就是说，到了10月27日凌晨，格林威治时间（UTC）1点，欧盟国家都把时钟往回退一个小时，1点改成0点；东一时区的（UTC+1），2点改成1点；东二时区（UTC+2）的，3点改成2点。

俄罗斯、土耳其、白俄罗斯等国家，老早觉得每年两次改时间太烦，就取消了夏令时，所以不需要调整。

澳大利亚、新西兰因为在南半球，所以秋天进入夏令时

中国大陆地区，曾经于1986年执行过夏令时，后来觉得节省的成本，还抵不上解决混乱的麻烦，而且夏令时主要是对华北、东北、华东的节能作用明显一些，所以只执行了6年，1992年起就取消了





★系统时间设置
# timedatectl  status       #先查看时间基本信息，默认情况下是使用NTP服务的
# timedatectl  list-timezones       #列出所有预设的时区
# timedatectl  set-timezone  Asia/Shanghai       #设置时区为上海时区
# timedatectl  set-ntp  false        #不使用ntp，需要用的话把false改为true
# timedatectl  set-time  "2019-12-11  17:01:00"      #设置日期及时间（需要关闭ntp）
# timedatectl  set-local-rtc  1       #将硬件时钟设置为系统本地时间（这里指上海时区的）
# timedatectl  set-local-rtc  0       #将硬件时钟设置为系统UTC世界时间
配置完成后查看一下
[image: ]

Centos6时间：
# vi  /etc/sysconfig/clock
ZONE="Asia/Shanghai"

# date  -s  "20230105 22:20:00"           #设置时间
# hwclock  -r           #查看bios时间
# hwclock  -w          #将系统时间写入bios



★ntp服务器地址
中国大陆可访问的：
cn.ntp.org.cn
ntp.ntsc.ac.cn
ntp.aliyun.com

世界性的：
us.pool.ntp.org
cn.pool.ntp.org
hk.pool.ntp.org
stdtime.gov.hk
1.nettime.pool.ntp.org           # 0,1,2
0.centos.pool.ntp.org         #0,1,2




★chronyd
centos7默认使用chronyd作为ntp客户端
# yum  install  chrony        #默认已安装
# systemctl  enable  chronyd
# systemctl  start  chronyd

# vi  /etc/chrony.conf
server  cn.ntp.org.cn  iburst  minpoll  6  maxpoll  10  prefer
server  ntp.ntsc.ac.cn
driftfile /var/lib/chrony/drift
makestep 1.0 3
rtcsync
logdir /var/log/chrony
logchange  0.5
# keyfile  /etc/chrony.keys
local  stratum  10
allow  10.99.1.0/24          #或 10.99.1/24

# minpoll n    maxpoll  n  这个数值n取值4~14，表示2的n次方秒

# systemctl  restart  chronyd

# chronyc  sources  -v
# chronyc  sourcestats  -v


# chronyc               #进入交互模式
> tracking             #显示系统时间信息
> activity            #查看在线/离线的ntp server数量
> makestep          #立即同步时间
> quit           #退出交互模式


★防火墙放通123/udp端口

# timedatectl  set-ntp  false           #关闭ntp时，默认会disable chronyd
# timedatectl  set-ntp  true           #开启ntp时，默认会enable/start chronyd



★ntpd
在centos6默认使用ntpd服务作为时间客户端，有些人喜欢延用旧的ntpd服务替换centos7自带的chronyd
# systemctl  stop  chronyd
# systemctl  disable  chronyd
# systemctl  mask  chronyd
# systemctl  stop  systemd-timesyncd
# systemctl  disable  systemd-timesyncd
# systemctl  mask  systemd-timesyncd

# yum  install  ntp  ntpdate
# systemctl  enable  ntpd

# vi  /etc/ntp.conf
driftfile /var/lib/ntp/drift
# restrict default nomodify notrap nopeer noquery      #把默认的这2行注释
# restrict -6 default nomodify notrap nopeer noquery        #注释
restrict 127.0.0.1
restrict ::1
restrict  10.99.1.0  mask  255.255.255.0  nomodify  notrap    #允许访问的网段
server  cn.ntp.org.cn  iburst  minpoll  6  maxpoll  10  prefer
server  ntp.ntsc.ac.cn
includefile /etc/ntp/crypto/pw
keys /etc/ntp/keys
disable monitor
fudge  127.127.1.0  stratum  10
logfile  /var/log/ntp.log

# systemctl  restart  ntpd

# NTP server只有自己与上游时间服务器同步后，才会向下游提供时间服务
# server 127.127.1.0     让自己和自己同步，

# ntpq  -p           #查看同步情况
# ntpdate   -u   ntp.server.com       #手动同步时间




第11章、修改Shell命令行提示符
命令行提示符是由shell程序提供的，所以也叫shell提示符
默认是  [用户名@主机名 目录]# 的形式，没有色彩，可以自定义样式
# echo  $PS1             #查看默认的shell提示符样式
[image: ]
\u       表示用户名
\h       表示主机名（如果是FQDN名称，则主显示最前面的一级）
\W      表示当前目录（仅显示最后一级目录）
\$       表示权限提示符
其他格式
\H        表示主机名，FQDN全称
\w       表示当前目录（绝对路径）
\t        表示当前时间，24小时制，HH:MM:SS
\A        表示当前时间，24小时制，HH:MM
\#        表示本次登录以来下达的第 几个命令

\斜杠开头的为格式，在显示的时候会转为相应的信息，没有\斜杠开头的字符都是会直接在命令行里显示出来的。


颜色设置
\[\e[前景色编号;背景色编号m\]            #设置颜色的格式，放在每个字符前面
默认为 \[\e[m\]          #设置完颜色后，要接上这个字段恢复默认的颜色
颜色对应的编号：
	颜色
	前景色编号
	背景色编号

	黑
	30
	40

	红
	31
	41

	绿
	32
	42

	黄
	33
	43

	蓝
	34
	44

	紫红
	35
	45

	青蓝
	36
	46

	白
	37
	47


需要自定义shell提示符，只要在/etc/bashrc文件末尾添加如下一行即可：
PS1='[\自定义的格式]..'             #注意不要漏了单引号，只能用'单引号
保存，重新登录就能看到效果。

自定义shell提示符示例1：（仅自定义颜色）
PS1='[\[\e[33;40m\]\u\[\e[m\]@\[\e[36;40m\]\h \[\e[m\]\W]\$'
[image: ]
[image: ]
保存，退出登录（使用命令exit），再重新登录就看到效果了
[image: ]

自定义shell提示符示例2：
PS1='[\[\e[33;40m\]~@_@~ \[\e[35;40m\]\t \[\e[m\]>>\[\e[32;40m\]\h\[\e[m\]]\$'
[image: ]
[image: ]

★恢复到默认PS1
PS1='[\u@\h \W]\$'




第12章、系统运行级别
系统运行级别就是系统是以何种模式运行的，比如以命令行模式运行，以桌面模式运行等。
关机和重启也算是运行模式
Linux的系统默认有7个运行级别runlevel 0到runlevel 7，只不过Centos7开始不用runlevel表示运行级别，换了一套方案，叫作target。
Centos7系统运行目标有5个，对应以前的7个runlevel
	级别
	Systemd目标
	SysVinit的runlevel
	含义

	0
	poweroff.target
	runlevel0.target
	关机

	1
	rescure.target
	runlevel1.target
	救援模式（单用户）

	2
	
multi-user.target
	runlevel2.target
	
命令行界面（多用户）

	3
	
	runlevel3.target
	

	4
	
	runlevel4.target
	

	5
	graphical.target
	runlevel5.target
	图形界面

	6
	reboot.target
	runlevel6.target
	重启


# systemctl  get-default              #查看系统默认的运行目标
# runlevel                  #查看系统默认的运行级别
[image: ]
上图显示N  3  默认是以命令行模式启动
*如果在安装系统时，安装的是最小化版本 minimal版本，则不能以图形界面的运行级别启动。如果安装的是图形界面版本，则可以用命令行或图形界面启动。
# systemctl  set-default  目标target          #设置默认的启动目标，重启生效
# ls  -l  /etc/systemd/system/default.target 可查看此链接指向哪个target了
[image: ]
# init  6           #0到6，立即进入目标级别，比如init 6立即重启，init 0立即关机，
# init  5立即重启进入graphical.target图形界面





第13章、Systemd初始化服务
程序的每一个运行实例都是一个进程，Linux系统上运行着普通的进程和守护进程。
守护进程就是为用户提供服务的进程，主要有2类：
系统守护进程：为本地用户提供服务的，提供给用户的基本功能
网络守护进程：为远程的网络用户提供服务的，如web服务，ssh服务，ftp服务等。

系统初始化进程是一个特殊的守护进程，其pid为1,它用于管理系统上的所有守护进程
比如要开启哪些守护进程，关闭哪些守护进程都是由系统初始化进程去完成的。

Linux用过的系统初始化进程有：
SysVinit          用在RHEL/Centos5及以前的版本上
Upstart          用在RHEL/Centos6
Systemd         用在RHEL/Centos7

在Centos7中，系统启动后，先由内核去启动systemd这个进程，再由systemd去启动其他的进程，systemd这个服务提供了一个命令行工具名为systemctl
用systemctl这个工具可以管理基于Systemd的服务

# systemctl  --type  service         #显示当前运行的所有服务
[image: ]
# systemctl  --type  service  --all         #显示系统中所有的服务，包括未运行的
# systemctl  --type  service  --failed      #显示已加载但处于faiiled状态的服务
[image: ]
# systemctl  status  服务名           #查看目标服务的当前状态
[image: ]

# systemctl  status  服务名  --no-pager        #查看时不分页，直接显示完全


# systemctl  start  服务名         #启动目标服务
# systemctl  restart  服务名        #重启服务
# systemctl  try-restart  服务名     #仅当服务在运行时，才重启
# systemctl  stop  服务名          #关闭服务
# systemctl  reload  服务名         #重新加载服务的配置
# systemctl  list-unit-files         #查看所有服务是否为开机自启
[image: ]
STATE状态说明：
static       表示必须随开机启动，用户不能设置的
disabled     表示没有随开机启动，用户可以设置为enabled
enabled     表示随开机启动，用户可以设置为disabled
masked     表示隐藏的，不能直接设置它


# systemctl  enable  服务名         #将目标服务设置为 随开机型启动
# systemctl  disable  服务名         #将目标服务设置为不随开机启动




第14章、磁盘及分区操作
Linux下的磁盘并不是直接插上就能使用的，需要挂载到某个目录下（当然，如果还没有格式化的，要先格式化）磁盘能不能直接挂载到某个目录下呢？不能，要先分区，只有磁盘上的分区才能挂载到某个目录下。

★磁盘的操作，fdisk
# lsblk          #查看磁盘分区情况（目前只有一块磁盘，名为sda）
[image: ]
在安装操作系统时，我们创建了2个分区，一个挂载到/boot目录下，另一个挂载到/根目录下。在虚拟机里做实验时，我们可以再加上一块虚拟磁盘。然后再查看时，发现多了一块磁盘sdb。  注意，以下所有操作只能在虚拟环境中进行实验，不可在真实服务器中操作！
[image: ]
# fdisk  -l          #列出磁盘及分区详细信息
[image: ]
# fdisk  磁盘名              # Fdisk是Linux下的磁盘分区工具，
#命令fdisk后接磁盘名可以对目标磁盘进行分区的操作
[image: ]
输入fdisk /dev/sdb后进入的是一个交互界面，可以输入字符命令进行相应的操作，常用的命令有：		
Command (m for help): m          #查看帮助
   d     delete a partition        #删除一个分区
   g     create a new empty GPT partition table      #创建gtp分区表
   l      list known partition types     #列出分区类型id
   n     add a new partition          #创建一个新的分区
   o     create a new empty DOS partition table      #创建mbr分区表
   p     print the partition table          #查看分区表
   q     quit without saving changes      #退出，不保存本次编辑
   t     change a partition's system id     #修改分区的类型id
   w     write table to disk and exit       #保存本次编辑
对于新的磁盘，我们创建新的分区就行了
Command (m for help): n             #输入n，创建一个新的分区
Partition type:
   p   primary (0 primary, 0 extended, 4 free)
   e   extended
Select (default p): p                  #输入p，创建的分区为主分区
Partition number (1-4, default 1): 1      #分区号为1
First sector (2048-41943039, default 2048):            #这里不填，用默认的2048就行
Using default value 2048
Last sector, +sectors or +size{K,M,G} (2048-41943039, default 41943039): +2G   #表示分区大小为2GB
Partition 1 of type Linux and of size 2 GiB is set
Command (m for help): p             #查看一下分区情况
Disk /dev/sdb: 21.5 GB, 21474836480 bytes, 41943040 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk label type: dos
Disk identifier: 0x810614be

   Device Boot        Start        End      Blocks    Id  System
/dev/sdb1            2048     4196351     2097152   83  Linux
#一行为一个分区项
Command (m for help): w           #输入w，保存并退出
# partprobe  /dev/sdb              #刷新该磁盘的分区
[image: ]
退出fdisk编辑后，先刷新磁盘的分区，再用lsblk查看磁盘分区情况，可见sdb下多一个分区sdb1，大小为2GB。

分区和文件系统是息息相关的，每一个分区都要一个文件系统，才能存储文件。文件系统就是在分区里的目录，这个目录记录着文件的大小和位置等信息。（Windows系统下常用的文件系统有FAT16, FAT32, NTFS, ExFAT等。
Linux系统里常用的文件系统有Ext系列的Ext2, Ext3, Ext4 和xfs，jfs等。
CentOS7默认用xfs文件系统，当然也可以用其他的，比如Ext4

# mkfs  -t  文件系统类型  /dev/sdb1          #把sdb1分区格式化为指定的文件系统
[image: ]
[image: ]
也可使用其他的命令：
# mkfs.ext4  /dev/sdb1        #格式化为ext4
# mkfs.xfs  /dev/sdb1         #格式化为xfs

#如果之前已经给分区格式化了，想换成其他文件系统时，可以加-f参数强制格式化
# mkfs.xfs  -f  /dev/sdb1

#格式化就是在分区上建立文件系统。建立文件系统后，该分区就可以挂载到某个目录下，然后就可以正常使用了
# mkdir  /www                #创建一个新的目录
# mount  /dev/sdb1  /www     #挂载sdb1分区到/www目录下
# df  -Th                #查看磁盘分区及挂载情况
[image: ]
使用命令挂载，只是临时的，系统重启后，就不挂载了。需要写进配置文件里，才能实现开机自动挂载。
# cat  /etc/fstab            #先查看自动挂载配置文件/etc/fstab
[image: ]
/etc/fstab文件最下面那2行就是挂载配置，UUID表示分区的唯一标识符，也可以直接写分区名称，然后是挂载目录（也叫挂载点），接下来是文件系统，defautls表示默认的挂载方式，0 0表示不自检。

照着这个我们也可以写一条，把刚刚创建的sdb1分区，开机时自动挂载到/www目录下。
# vi  /etc/fstab                  #编辑配置文件，在最后添加一行:
/dev/sdb1      /www    xfs               defaults      0  0

# blkid        #查看磁盘分区的UUID
[image: ]
# mount  -U  "6d85b1f0-18e1-4533-bc9e-76a272bed7cf"  /mnt      #以uuid挂载

假如/dev/sdb1挂载在/mnt目录下时，想取消挂载，可以用以下命令中的任一个
# umount  /mnt            #取消/mnt目录下的磁盘挂载
# umount  /dev/sdb1        #取消分区/dev/sdb1的挂载
# umount  -l  /mnt    #强制卸载挂载点


★不记录文件访问时间
如果服务器上有大量小文件，如web服务器，一般没有必要记录文件的访问时间，这样可以减少磁盘的I/O操作，设置方法为在/etc/fstab里将目标文件所在分区配置noatime和nodiratime这2个参数
# vi  /etc/fstab                  #编辑配置文件，在最后添加一行:
/dev/sdb1      /www    xfs             noatime,nodiratime      0  0




★光盘的操作
# lsblk                   #查看磁盘及分区情况里可以看到光盘设备
[image: ]
sr0就是光盘，它的路径为/dev/sr0，这个sr0只是光盘，代表光盘设备，并不是一个目录，不能直接cd切换进入查看光盘里的文件。光盘和磁盘分区一样也是要先挂载到某个目录下才能进行文件的操作。
# mount  /dev/sr0  /mnt            #挂载光盘sr0到 /mnt目录下
[image: ]
#提示只能以只读的形式挂载，因为光盘一般是ROM只读的。

# ls  /mnt          #查看光盘挂载目录下的文件，这个目录下的文件就是光盘里的文件
[image: ]

#要想开机自动挂载光盘，也可以在/etc/fstab文件里写上挂载项
# vi  /etc/fstab            #在最后添加一行：
/dev/sr0      /mnt     iso9660            defaults      0  0

有时，如果没有插上光盘，而在配置文件/etc/fstab里写上了光盘的自动挂载项，那么开机会失败，因为找不到要挂载的光盘。这里可以进入救援模式，编辑/etc/fstab文件，删除那行挂载项就行。

★挂载光盘镜像文件
有时候没有光盘，只有其镜像文件，也可以挂载
# mount  -t  iso9660  -o  loop  /root/Centos7.iso  /mnt
#把iso光盘镜像文件挂载到/mnt目录下

★创建iso光盘文件xorriso
# yum  install  xorriso
# mkisofs  -r  -o  xxx.iso   /dir           #将目标目录/dir打包成xxx.iso文件
# mkisofs  -o  xxx.iso  xxx.file       #将xxx.file文件打包成xxx.iso文件



★创建swap分区并挂载
swap分区就是虚拟内存，以前内存不是很大时，可能不够用，所以用硬盘上的某个分区或文件来充当虚拟的内存，把内存中放不下的数据临时放到磁盘里。
所以以前的配置是把swap分区大小设为内存大小的2倍，现在大内存的计算机，没有必要设置成2倍。不一定非得是2倍，也可以没有swap分区。
# swapon                 #查看swap分区
# fdisk /dev/sdb            #编辑/dev/sdb磁盘的分区表
Welcome to fdisk (util-linux 2.23.2).
Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.
Command (m for help): n            #创建新的分区
Partition type:
   p   primary (1 primary, 0 extended, 3 free)
   e   extended
Select (default p): p         #主分区
Partition number (2-4, default 2): 2             #分区编号为2
First sector (4196352-41943039, default 4196352):     #这里就用默认的起始扇区号
Using default value 4196352
Last sector, +sectors or +size{K,M,G} (4196352-41943039, default 41943039): +1G
#分区大小为1GB
Command (m for help): t         #修改分区的类型id
Partition number (1,2, default 2): 2       #对2号分区进行修改分区id的操作
Hex code (type L to list all codes): 82      #分区ID改为82（表示swap分区）
Changed type of partition 'Linux' to 'Linux swap / Solaris'
Command (m for help): w           #保存，退出
The partition table has been altered!
# partprobe  /dev/sdb            #刷新磁盘的分区表
# mkswap  /dev/sda2             #把刚刚创建的分区2,格式化为swap分区
# swapon  /dev/sda2             #启用指定的swap分区
# swapon  -a                    #启用所有的swap分区
[image: ]
[image: ]

有时，磁盘可能已经没有剩余未分配的空间了，只能创建swap文件来充当swap分区。
# dd  if=/dev/zero  of=/swapfile  bs=512  count=2048000     #创建1个G的文件
[image: ]
[image: ]
/swapfile 就是一个普通文件，可以对它进行创建 swap分区的操作
[image: ]
swapon查看时，最后一列表示优先级，负数，负数绝对值越小的优先级越高。优先级越高就越优先被使用。

挂载swap分区也可以写进配置文件/etc/fstab里
# vi  /dev/fstab          #在最后添加：
/dev/sdb2   swap    swap             defaults    0  0
/swapfile    swap    swap             defaults    0  0
#保存

# swapoff  /swapfile        #停用指定的swap分区
# swapoff  -a             #停用所有的swap分区


★避免使用swap分区
有些应用程序不建议使用swap分区，需要关闭swap的使用
# cat  /proc/sys/vm/mappiness         #默认为60，取值范围 0~100
# 值越大表示越容易/优先使用swap分区，0表示最大限度地使用内存，而不优先使用swap
100表示发生内存回收时，从cache回收内存和进行swap交换的优先级一样

# sysctl  vm.swappiness=0         #直接设置

# vi  /etc/sysctl.conf             #写入配置文件
vm.swappiness = 0

# sysctl  -p                    #使配置生效

再取消挂载swap               #在/etc/fstab文件里取消swap分区挂载
# swapoff  -a                  #关闭所有swap分区的使用



★gdisk
# yum  install  gdisk
GPT磁盘使用gdisk工具去操作分区，大部分交互命令同fdisk，如l p w q t n d
不同点：o为创建一个GPT分区表，具体命令用m列出
gdisk的GPT分区类型id
0700     Microsoft basic data
0c01     Microsoft Reserved
8300     Linux Filesystem
8e00     Linux LVM
ef00     EFI system


★ntfs-3g
# yum  install  epel-release                 #安装epel的yum源
# yum  install  ntfs-3g 或ntfsprogs

# mount  -t  ntfs-3g  /dev/sdb3  /mnt        #挂载NTFS分区

★growpart扩容分区（非lvm扩容）
1.先关机，在虚拟机上扩容磁盘大小
2.确保最后一分区为要扩容的目标分区
3.操作以下命令
# yum  install  epel-release
# yum  install  cloud-utils-growpart
# lsblk
# growpart  /dev/sda  2          #将未划分的空间都划入此分区
# partprobe  /dev/sda2
# resize2fs  /dev/sda2             # ext3,4文件系统
# xfs_growfs  /dev/sda2           # xfs文件系统

★磁盘分区为 标准分区时用growpart扩容
使用LVM分区时用lvextend扩容

★建议操作系统在安装时一律使用LVM逻辑卷管理

扩容时，先扩分区，后扩文件系统
缩容时，先缩小文件系统，再缩小分区
xfs文件系统仅支持扩容，不可缩容；ext4可缩容



★LVM逻辑卷管理
Logical Volume Manager逻辑卷管理，是建立在硬盘或分区之上的一个逻辑层，把若干个硬盘或分区虚拟成一个大的硬盘（卷组），然后在卷组上再划分虚拟的分区（逻辑卷），就可以在逻辑卷上创建文件系统，最后挂载到某个目录下
通过LVM可以扩展文件系统跨越磁盘

LVM基本术语
PV物理卷（Physical Volume）
是真实的硬盘或硬盘上的分区，或者是RAID设备，PV处于LVM系统中的最底层

VG卷组（Volume Group）
由一个或多个物理卷组成，虚拟成一个大的硬盘
卷组创建后，可以动态地添加物理卷到卷组中
卷组名就是虚拟硬盘设备名

LV逻辑卷（Logical Volume）
是建立在卷组上的虚拟分区，在逻辑卷之上可以建立文件系统
普通的硬盘分区一旦建立就不能更改大小，而LV逻辑卷创建后可以动态地调整大小

PE和LE
Physical Extent和Logical Extent物理区域和逻辑区域的大小是相同的，且一一对应
每一个物理区域是一个基本单元，是LVM寻址的最小存储单元，默认为4MB
（这个PE、LE单元就相当于文件系统里的簇）


Centos从版本4开始使用LVM2
# yum  install  lvm2                 #安装LVM2

★创建卷命令
# pvcreate  /dev/sdb  /dev/sdc      #创建物理卷，把sdb和sdc创建成物理卷
# vgcreate  data  /dev/sdb          #创建卷组，先把sdb物理卷加入
# lvcreate  -L  2G  -n  www  data  #在data卷组中创建名为www的逻辑卷，大小2GB
# vgchange  -ay           #激活所有卷组


★查看卷
# pvdisplay  或 pvs
# vgdisplay  或 vgs
# lvdisplay  或 lvs


★调整卷
# vgextend  data  /dev/sdc            #将指定的物理卷添加到data卷组中
# vgreduce  data  /dev/sdc            #将指定的物理卷从data卷组中移除
# lvextend  -L  +3G  /dev/data/www    #扩展逻辑卷大小（增加3GB）
# lvextend  -L  3G  /dev/data/www     #扩展逻辑卷大小（扩展至3GB）
# lvreduce  -L  -2G  /dev/data/www     #缩减逻辑卷，减2GB

lvextend、lvreduce命令支持 -r 或 --resizefs 参数用于调整逻辑卷大小的同时调整文件系统大小，前提是已创建了文件系统

创建了逻辑卷后，在逻辑卷上建立文件系统
# mkfs.ext4  /dev/data/www
#再挂载到目录/srv/www下
# mount  /dev/data/www    /srv/www

有时候挂载点正在被进程使用时，是不能卸载的，可以查看是哪个进程使用它
# fuser  -cu  /挂载点           #查看该挂载点有哪些进程在使用
# fuser  -ck  /挂载点           #杀死正在使用该挂载点的进程

启动时自动挂载文件系统（在/etc/fstab里添加）
/dev/mapper/data-www    /srv/www   ext4   dafaults   0  0

★逻辑卷/dev/data/www在文件系统里变成了/dev/mapper/卷组名-逻辑卷名
如果逻辑卷已经创建了文件系统，再调整大小，需要执行以下命令：
# resize2fs  /dev/data/www            # ext4文件系统下使用该命令
# xfs_growfs  /dev/data/www           # xfs文件系统下使用该命令

在安装CentOS7系统时，默认是使用LVM的，在物理磁盘上创建2个分区，一个挂载到/boot目录下，另一个做成了VG卷组centos的物理卷成员，然后在卷组centos上创建2个LV逻辑卷（root和home），分别挂载在/和/home目录下
[image: ]
因为/boot里面存放的是系统启动文件，系统未完全启动时，LVM也还未启动，所以/boot不能是lvm分区，只能是位于真实的物理分区上，系统才能找得到该路径。



★磁盘限额
磁盘限额就是限制每个用户的磁盘使用空间，防止个别用户使用过多的磁盘空间而影响了系统的正常运行和其他用户的使用。
对于 ext3、ext4文件系统，磁盘限额的配置工具由quota软件包提供
对于 xfs文件系统，磁盘限额的配置工具由xfs_progs软件包提供
限制用户的磁盘使用空间可以从2方面控制，一是限制用户可以使用的磁盘大小，一是限制用户可以拥有的文件数

②EXT3、EXT4文件系统磁盘限额配置
首先挂载磁盘时就要做磁盘限额的检查
比如要对sdb2这个磁盘分区进行限制，要修改/etc/fstab文件的挂载项
/dev/sdb2       /home     ext4        defaults,usrquota,grpquota    0  0
#保存退出后要重新挂载文件系统：
# mount  -o  remount  /home

# quotacheck  -cmvug    /home
# quotaon  -avug

然后就可以对指定用户进行限制了：
# setquota  -u  cof  200M  300M  2000  2500  /home
#设置cof用户可以使用200MB磁盘空间（/home目录），最大300M，可以拥有的文件数2000，最大2500

# setquota  -u  cof  200M  300M  0  0  /home	    #文件数限制为0  0 表示不限制
# quota  -u  cof          #查看cof用户的磁盘限额
# setquota  -u  -p  cof  Dick  /home       #以用户cof为参考对Dick用户进行限额配置

对用户组（整个组）进行磁盘限额配置
# setquota  -g  staff  1G  2G  20K  25K  /home
# setquota  -g  -p  staff  student   /home      #以staff组为参考对studnet组进行配置
# quota  -gv  staff           #查看staff组的限额配置

# repquota  -augv       #查看磁盘限额报告


②xfs文件系统磁盘限额配置
# vi /etc/fstab          #编辑为：
/dev/sdb2         /www    xfs    defaults,uquota,gquota   0  0
#保存退出后，先卸载文件系统再重新挂载
# umount  /www
# mount  /www

对用户限制：
# xfs_quota  -x -c 'limit  -u  bsoft=200M bhard=300M isoft=2000 ihard=2500  cof'   /www
# xfs_quota  -x -c 'limit  -u  bsoft=200M bhard=300M   cof'    /www

查看用户限额配置：
# xfs_quota  -c 'quota  -uv  cof'    /www
# xfs_quota  -c 'quota  -i  -uv  cof'    /www

对组限制：
# xfs_quota  -x -c 'limit  -g  bsoft=200M bhard=300M isoft=2000 ihard=2500 staff'  /www

查看组限额配置：
# xfs_quota  -c 'quota  -gv  staff'    /www
# xfs_quota  -c 'quota  -i  -gv  staff'    /www

查看用户、组的限额报告
# xfs_quota  -x  -c  'report  -ug'   /www
# xfs_quota  -x  -c  'report  -i  -ug'   /www




第15章、网络配置
★网络基础配置及查看
# ip  address          #先查看有几个网络接口（下文简称网口），以及网口的IP
[image: ]
*如上图，每个网口名前都有一个数字编号，从1开始。本系统中有2个网卡（lo和ens33）
lo表示本地环回网口
ens33表示一个真实的网口（一张真实的网卡可能有多个网口，本文中的网口是指网络接口，对应真实网卡上的一个端口）

网口名后面跟着一串相关的信息，state表示网卡的状态，UP表示启用状态，DOWN表示未启用状态，inet表示IPv4地址，inet6表示ipv6地址。

Centos7的网口配置文件在/etc/sysconfig/network-scripts/目录下，文件名为ifcfg-网口名，比如ens33的网口对应的配置文件为/etc/sysconfig/network-scripts/ifcfg-ens33
[image: ]

要想对网口进行配置，只需编辑其对应的配置文件再重启网络即可
# cat  /etc/sysconfig/network-scripts/ifcfg-网口名        #查看网口的配置文件

# cat  /etc/sysconfig/network-scripts/ifcfg-ens33
TYPE=Ethernet                 #网口类型为Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=dhcp                #启动模式为dhcp
DEFROUTE=yes                  #默认路由使用此网口对应的gateway
IPV4_FAILURE_FATAL=no
IPV6INIT=yes
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no
IPV6_ADDR_GEN_MODE=stable-privacy
NAME=ens33                      #网口连接名称,con-name
UUID=ef235852-c62c-4431-8424-b4f36f315247
DEVICE=ens33                    #对应的网口设备，ifname
ONBOOT=yes                      #是否随开机启用，yes表示随开机启用


当网络中有可用的dhcp服务器时，可以将BOOTPROTO设为dhcp
也可以设置使用手工指定的IP： BOOTPROTO=static

关于网络的操作比较复杂，特别是在虚拟机里安装的系统时，所以先建议大家去学习一下基本的网络知识，虚拟机软件的使用，以及虚拟机软件的网络模式。


★网口的命名
网络接口的命名在linux系统一般在3种：
（1）最传统的linux命名，如eth0，eth1等
（2）bios设备命名方式，如em0，em1，lom0，lom1，fxp0等
（3）一致的网络设备名，如ens1，enp1s0等

CentOS7默认使用一致的网络设备名，命名规则如下：
①设备名最前面2个字母表示网络类型
en         为以太网设备
wl         为无线局域网设备
ww        为无线广域网设备
②随后的第3个字母用于区分不同的硬件类型
o         表示主板板载设备（Onboard device）
s         表示热拔插设备（hot-plag Slot）
p         表示PCI总线或USB接口上的设备（Pci device）
③最后的一串数字为编号
例：
eno16777736   表示板载的以太网设备，索引编号为16777736
enp0s8        表示PCI接口的以太网设备，PCI总线地址为0，插槽编号为8
ens33         表示热拔插插槽上的以太网设备，插槽编号为33
wlp12s0       表示PCI接口无线以太网设备，PCI总线地址为12，插槽编号为0



★手工配置网口参数
# vi  /etc/sysconfig/network-scripts/ifcfg-ens33           #配置ens33网口
#其他原有的配置先不变，修改或添加以下配置：
TYPE=Ethernet                      #网口类型为Ethernet
BOOTPROTO=static                   #使用静态地址
IPADDR0=192.168.0.136               #配置IP地址，ipaddr后面接个数字0
GATEWAY0=192.168.0.1               #配置网关，gateway后面接个数字0
PREFIX0=24                         #配置子网掩码的位数,后面也是0
#有些rhel系的系统不支持IPADDR后面带0之类数字的写法
DNS1=192.168.0.1                    #配置dns，只能从1开始编号
MTU=1500                          #配置mtu
NM_CONTROLLED=yes                 #受NetworkManager服务管理
PEERDNS=no          #no表示当使用dhcp配置网口时，dns仍是用手动设置的，不使用自动获取的那个dns，默认是自动设置/etc/resolv.conf里的nameserver为dhcp分配的！
ONBOOT=yes                       #随开机时启用网口
PERSISTENT_DHCLIENT=yes  #dhcp时，dhclient会向DHCP服务器反复发送请求报文（默认
NO_ALIASROUTING=yes             #不让:0子接口的gateway抢占了其他的默认路由

#保存，重启网络服务
# systemctl  restart  network

# ip  address     #查看IP，命令后的address参数可以省写，只写前面几个字母，确保参数没有二义性即可，比如 ip  addr
[image: ]
# ip  route         #查看默认路由表
[image: ]


★关闭一致性网络命名法
使用传统的ethxx命名
# vi  /etc/sysconfig/grub         #此链接指向 /etc/default/grub
[image: ]
在GRUB_CMDLINE_LINUX这行后面添加 net.ifnames=0  biosdevname=0
[image: ]


再重新生成grub2的启动配置文件
# grub2-mkconfig  -o  /boot/grub2/grub.cfg
# grub2-mkconfig  -o  /boot/efi/EFI/centos/grub.cfg

★重启系统生效，重启后会断网，要登录console修改/etc/sysconfig/network-scripts/下的ifcfg-xxx配置文件名为ifcfg-ethx及里面的DEVICE=及NAME=后的网口名为ethx


#其实Centos7默认的参数是net.ifnames=1  biosdevname=0
有些RHEL系的系统如果装了biosdevname的rpm软件包，则biosdevname=1

	net.ifnames
	biosdevname
	网卡名称示例
	说明

	1 或 0
	1
	em1
	CNDN命名方式

	1
	0
	ens33
	Centos7默认的 一致性网络命名法

	0
	0
	eth0
	最传统的命名方法




到了 RHEL 6 后，仍然使用 udev 对网卡进行命名，所以原理上对网卡进行命名的方式未变，不过 udev 的规则有了一些改变，变成了 /etc/udev/rules.d/70-persistent-net.rules。该文件由 /lib/udev/write_net_rules 在每次启动时生成，里面的内容与如下类似：

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="52:54:00:be:19:20", ATTR{type}=="1", KERNEL=="eth*", NAME="eth0"

也就是说不管 Kernel 启动时检测到的网卡顺序如何，udev 都会按照该文件里 MAC 地址对应的名字对网卡进行命名。如果某块网卡被替换了，那么在启动时 /lib/udev/write_net_rules 会更新该 70-persistent-net.rules 文件，更新的方式并不是将该行里的 MAC 地址修改为新网卡的 MAC 地址，而是在该文件后面附上新的一行，并生成一个新的网卡名字，此时用 ip 命令查看，你会发现网卡名字变成了 eth1。

现在我们来看看 CNDN 是怎么命名的，CNDN 的原理其实很简单，它仍然采用了 udev 的机制，只不过将 70-persistent-net.rules 文件去掉，换成了 /lib/udev/rules.d/71-biosdevname.rules 文件，71-biosdevname.rules 比起 70-persistent-net.rules 文件要稍微复杂点，但也无非就是调用 biosdevname，并根据该命令的输出对网卡进行相应的命名。biosdevname 内部则调用了 dmidecode 等 BIOS 工具来获取 PCI 号等 BIOS 信息，从而为网卡取一个有意义（但愿如此）的名字，比如 em1 表示网卡内置在主板上，p2p1 表示 PCI 第二个插槽的网卡上的第一个口，还有其它更特殊的命名方式等等。

在 Kernel 的启动参数里加上 biosdevname=0 ，系统在下次启动时会为你生成熟悉的 70-persistent-net.rules 文件，由于该文件在 /etc/udev/rules.d 下，所以优先级要比在 /lib/udev/rules.d/ 下的 71-biosdevname.rules 文件高。如果哪天你又想再回来试试该命名方式，只需将 Kernel 的 biosdevname 参数置成 1，同时不要忘了将 70-persistent-net.rules 文件删掉。

总结：
1）如系统BIOS符合要求，且系统中安装了biosdevname，且biosdevname=1启用，则biosdevname优先
2）如果BIOS不符合biosdevname要求或biosdevname=0，则仍然是systemd的规则优先
3）如果用户自己定义了udev rule来修改内核设备名字，则用户规则优先

内核参数组合使用的时候，其结果如下：
biosdevname=0，net.ifnames=1  网卡名 "enp5s2"
biosdevname=1，net.ifnames=0  网卡名 "em1"
biosdevname=0，net.ifnames=0  网卡名 "eth0" (最传统的方式,eth0 eth1 )


★ethtool命令
# ethtool  ens33          #查看接口参数
# ethtool  -p  ens33      #查找实体网口的位置，网卡后对应的网口会闪烁
# ethtool  -s  ens33  speed  1000  duplex  full  autoneg  off
#设置网口参数，速率，双工模式，自协商模式off，也可为on

speed及之后的参数可写入ifcfg-ens33配置文件里，如：
# vi  /etc/sysconfig/network-scripts/ifcfg-ens33
........
ETHTOOL_OPTS="speed  1000  duplex  full  autoneg  off"
........


★ipv6配置/禁用ipv6
①手动配置ipv6
# vi  /etc/sysconfig/network-scripts/ifcfg-ens33
IPV6INIT=yes
IPV6_AUTOCONF=no
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no
IPV6ADDR=2048::8081
IPV6_ADDR_GEN_MODE=stable-privacy

# IPv6在1994年7月15日制定，ipv6地址采用冒分十六进制表示，长度16字节
如： 2201:2D88:3014:2000:5500:6600:7700:8081  共8块，每块2字节
一个全0的块简写为一个0，多个全0的块化简为 ::
一个ipv6地址只能出现一个 :: ，化简最长的0，等长靠左


②禁用ipv6
# vi  /etc/sysctl.conf              #添加以下三行
net.ipv6.conf.all.disable_ipv6=1
net.ipv6.conf.default.disable_ipv6=1
net.ipv6.conf.lo.disable_ipv6=1
#保存
# sysctl  -p           #使配置立即生效
再重启network服务
# systemctl  restart  network


★DNS配置
# cat  /etc/host.conf            #该文件指定如何解析主机名、域名
order  hosts,bind        #表示先查/etc/hosts文件，找不到主机名时再向dns服务询问
multi  on              # multi指定/etc/hosts文件中指定的主机名是否可以对应多个ip地址，on为可以

# vi  /etc/resolv.conf         #该文件指定dns服务器及指定默认查找的域名后缀
search  cof.com             #表示当查询的主机名不带xxx.com之类的域名后缀时，将在search声明的cof.com这个域中去查找主机名对应的ip
nameserver  8.8.8.8          #指定DNS服务器，可有多行，一行一个dns服务器
options  rotate  timeout:1  attempts:2  single-request-reopen  ndots:5
# 参数解析：
rotate                  循环查询
timeout:1               超时时间
attempts:2              重试次数
single-request-reopen     只收到一个ipv4应答或者只收到一个ipv6应答，重新开一个socket查询
ndots:5                 域名级数少于5 则加上search的域名后缀



# cat  /etc/sysconfig/network      # centos7已不用此配置文件了，6及以前的版本用
NETWORK=yes                #表示网络是否被配置
HOSTNAME=xxx.cof.com        #主机名
GATEWAY=10.1.1.1             #网关
FORWARD.IPV4=yes            #开启ipv4转发



★iproute2命令
Linux系统以前常用的网络工具有net-tools，这个软件包里有ifconfig，route，arp，netstat等命令。但自2001年起，Linux社区已经对其停止维护。同时，一些Linux发行版比如Arch Linux和CentOS/RHEL 7则已经完全抛弃了net-tools，只支持iproute2的命令

# ip  link  show             #显示出所有可用的网络接口列表（包括未激活的）
[image: ]
# ip  link  set  down  网卡名         #停用某个网络接口
[image: ]
# ip  link  set  up  网卡名            #激活某个网络接口
[image: ]

# ip  addr 或 ip  addr  show          #查看所有网络接口的IP地址

# ip  addr  add  IP地址/子网掩码位数  dev  网口名     #给指定网口添加IP地址
# ip  addr  show  dev  网口名            #查看指定网口IP地址
[image: ]


# ip  addr  del  IP地址/子网掩码位数  dev 网口名   #移除指定网口的指定IP地址
[image: ]
#使用iproute2可以给同一个网口配多条IP地址（每个IP都是可用的），不用设置子接口
[image: ]
# ip  link  set  dev 网卡名  address  MAC地址
#修改接口的MAC地址（要先停用此接口，ip link set down devName）
[image: ]
# ip  route 或 ip  route  show             #查看路由表
[image: ]
# ip  route  add  default  via 默认网关IP  dev 出接口        #配置默认路由
[image: ]

# ip  route  replace  default  via 默认网关IP  dev 出接口     #替代原默认路由
[image: ]
# ip  route  del  default        #删除默认路由

# ip  route  add  网段/子网掩码位数  via  下一跳IP  dev  出接口  [ metric  60 ]
#添加一条静态路由，优先级可选
[image: ]

# ip  route  del  网段/子网掩码位数  via  下一跳IP  dev 出接口 
#删除一条静态路由
[image: ]
# ss                #查看套接字统计信息
[image: ]
[image: ]
# ip  neigh           #查看arp表
[image: ]
# ip  neigh  add  IP地址  lladdr  MAC地址  dev  网口名  #添加一条静态arp项
[image: ]
# ip  neigh  del  IP地址  dev  网口名         #删除一条静态arp项
[image: ]
# ip  maddr  list  dev  网口名             #查看接口上的多播地址
[image: ]
# ip  maddr  add  MAC地址  dev 网口名          #添加多播地址
[image: ]
# ip  maddr  del  MAC地址  dev  网口名            #删除多播地址

临时修改网口名称：
# ip  link  set  down  ens33
# ip  link  set  dev  ens33  name  data_om        #将网口ens33改名为data_om
# ip  link  set  up  data_om

# echo  "1421"  > /sys/class/net/eth0/mtu           #修改mtu
★以上所有对网口的IP、MAC地址操作都只是临时的，系统重启后，就不存在了。
永久保存网口配置需修改网口的对应的配置文件，或者使用nmcli命令去配置



★net-tools命令
在旧版本的Linux系统里查看网络相关信息的命令是 ifconfig，然而CentOS7最小化安装版本并没有安装ifconfig网络工具，也不建议再用它了
[image: ]
如果非要用它，那么我们需要装一下ifconfig工具
# yum  install  net-tools        #安装net-tools工具包，ifconfig之类的命令在这个包里

# ifconfig  -a                #显示出所有可用的网络接口列表（包括未激活的）
[image: ]
# ifconfig  网口名  down                 #停用某个接口
# ifconfig  网口名  up                    #激活某个接口
[image: ]


# ifconfig  网口名  IP地址／子网掩码位数         #给指定网口添加IP地址
# ifconfig  网口名                           #查看指定网口的IP地址
[image: ]
# ifconfig  网口名  0              #删除指定网口的IP地址
[image: ]
# ifconfig不能直接给一个网口配置多个IP，可以通过配置子接口的方式给其添加多个IP
# ifconfig  网口名:0  IP地址0/子网掩码位数
# ifconfig  网口名:1  IP地址1/子网掩码位数
# ifconfig  网口名:2  IP地址2/子网掩码位数
[image: ]
# ifconfig  网口名:子接口  del  对应的IP地址           #删除子接口的IP
[image: ]
# ifconfig  网口名  hw  ether  MAC地址     #修改接口的MAC地址，要先停用此接口
[image: ]
# route  -n  或 netstat  -rn           #查看路由表
[image: ]
[image: ]
# route  add  default  gw 默认网关IP 出接口          #配置默认路由
[image: ]
# route  del  default  gw 默认网关IP 出接口            #删除默认路由
[image: ]
# route  add  -net 目的网段/掩码位数  gw  下一跳IP  dev  出接口
#添加一条静态路由
[image: ]
# route  del  -net  目的网段/子网掩码位数         #删除一条静态路由
[image: ]
# netstat 或 netstat  -l                   #查看套接字情况
[image: ]



# arp  -an 或 arp  -a                    #查看arp表
[image: ]
# arp  -s  IP地址  MAC地址             #添加一条静态arp项
[image: ]
# arp  -d  IP地址                    #删除一条静态arp项
[image: ]

# netstat  -g                     #查看网络接口上的多播地址
[image: ]
# ipmaddr  add  MAC地址  dev  网口名          #添加多播地址
[image: ]
上图中直接用netstat -g看不到添加的多播地址
# ipmaddr  show  dev  网口名           #查看指定接口的多播地址
[image: ]
# ipmaddr  del  MAC地址  dev  网口名           #删除指定的多播地址
[image: ]

# ifconfig  ens33  mtu  1472
#设置mtu，这个mtu值1472后可有小数点，也可没有小数点



★以上所有对网口的IP、MAC地址操作都只是临时的，系统重启后，就不存在了。
永久保存网口配置需修改网口的对应的配置文件，或者使用nmcli命令去配置

网口的配置文件在/etc/sysconfig/network-scripts/目录下
网口配置文件的命名规则是 ifcfg-网口名  （比如ens37网口的配置文件就是ifcfg-ens37）
我们在新安装系统后会自动生成一个网口的配置文件（可修改）如果是新插上的网口，它的配置文件是要我们手动创建的。




★NetworkManager
# nmcli  device  status                  #查看网络接口的状态
[image: ]
DEVICE名称对应ip add查看到的接口名称ifname，对应ifcfg-xxx配置文件里的DEVICE名称
CONNECTION名称对应ifcfg-xxx配置文件里的NAME名称

# nmcli  device  show  ens33          #查看指定网络接口的信息，ifname
[image: ]
# nmcli  connection  show           #显示所有网口的连接信息，con-name
[image: ]

# nmcli  device  disconnect  ens33          #断开指定设备的连接，ifname
# nmcli  device  connect  ens33            #重新连接指定设备
[image: ]

# nmcli  connection  down   ens33             #使连接down掉
# nmcli  connection  up  ens33                #激活指定网口的连接，使其up

# nmcli  connection  up  ifname  ens33         #激活指定网口的连接，使其up
[image: ]


# nmcli conn  modify ens33  ipv4.method  manual   #修改ip地址获得方式为手工指定
★要先设置ip，才能改为manual
# nmcli conn  modify ens33  ipv4.method  auto  #修改ip地址获得方式为自动获取DHCP


★以下设置ip地址，网关、DNS服务器的操作，修改完后要断开网口的连接，再重新激活连接，才能使设置生效。
# nmcli conn  mod  ens33  ipv4.address  10.1.1.1/24             #设置网口地址
# nmcli conn  mod  ens33  ipv4.gateway  10.1.1.254              #设置网关
# nmcli conn  mod  ens33  ipv4.dns  "8.8.8.8  114.114.114.114"    #设置dns
# nmcli conn  mod  ens33  +ipv4.address  10.1.1.2/24             #增加一个ip地址
# nmcli conn mod  ens33  +ipv4.address  "10.1.1.2/24,10.2.2.2/24"    #增加多个ip地址

# nmcli  conn  modify  ens33  connection.id  data_om            #修改连接名称

# nmcli  con  down  ens33     #网口先down后，再重启加载才会使修改后的配置生效
# nmcli  conn  reload        #重新加载网口配置文件（当手动修改了ifcfg配置文件后）
# nmcli  con  up  ens33                #要重启连接才生效





★team链路聚合，端口聚合
建议使用team工具去创建端口聚合，不再使用bond

# nmcli  conn  add  type  team  con-name  t_Name1  ifname  IF1  config  \
 '{"runner":{"name":"loadbalance"}}'            #创建聚合口,并配置为负载均衡模式
# nmcli  conn  delete  ens33                #先删除物理成员口的配置
# nmcli  conn  delete  ens37

# nmcli  conn add  type  team-slave  con-name  t_port1  ifname  ens33  master IF1
# nmcli  conn add  type  team-slave  con-name  t_port2  ifname  ens37  master IF1
#添加2个成员端口，添加成员口时，若不指定con-name，则默认为team-slave-$ifname

# nmcli  conn  modify  t_Name1  ipv4.address  10.1.1.252/24      #配置静态IP
# nmcli  conn  modify  t_Name1  ipv4.method  mannual          #手工配置IP
# nmcli  conn  modify  t_Name1  team.config  '{"runner":{"name":"loadbalance"}}'
#设置聚合模式

聚合口的负载模式可以配置为：
activebackup    主备，同时只启用一个成员端口
lacp            802.3ad  LACP链路聚合
roundrobin      均匀轮询模式
broadcast       广播，数据包从每个成员口发出去
loadbalance     负载均衡，同时启用所有成员端口，根据报文某些字段进行hash计算去分配到某个网口

# teamdctl  IF1  state                 #查看team状态，ifname
# teamnl  IF1  ports                  #查看team的成员端口，ifname
# nmcli  conn  down/up  IF1           #启用或关闭聚合口

# ip  addr         #查看显示的网口名为ifname,
网口配置文件名为ifcfg-conName
网口配置文件里的NAME=con-name
                DEVICE=ifname


以上命令方式创建的聚合口配置是永久生效，如果没有启用nmcli命令，则可手动在/etc/sysconfig/network-scripts目录下创建相应配置文件
# cd  /etc/sysconfig/network-scripts
#vi  /etc/sysconfig/network-scripts/ifcfg-team1
#创建team1聚合口的配置文件，内容如下：
NAME=team1
DEVICE=team1
DEVICETYPE=Team
#此处省略ip地址等其他配置
TEAM_CONFIG='{"runner":{"name":"lacp","active":true}}'


# vi  /etc/sysconfig/network-scripts/ifcfg-ens33
#成员口的配置，成员口是没有ip地址等其他配置的
NAME=ens33
DEVICE=ens33
DEVICETYPE=TeamPort
TEAM_MASTER=team1

# vi  /etc/sysconfig/network-scripts/ifcfg-ens37
#另一成员口的配置
NAME=ens37
DEVICE=ens37
DEVICETYPE=TeamPort
TEAM_MASTER=team1


# systemctl  restart  network





★bond端口聚合
不建议使用bond做端口聚合，除非 非要用它

# nmcli  conn  add  type  bond  con-name  bond1  ifname  bond1  mode  4
#创建bond聚合口，设备名为bond1，聚合模式可写数字0~6，也可写对应的字母单词
# nmcli  conn  delete  ens33          #先删除物理成员口的配置
# nmcli  conn  delete  ens37

# nmcli  con  add  type  bond-slave  con-name  xx1  ifname  ens33  master  bond1
# nmcli  con  add  type  bond-slave  con-name  xx2  ifname  ens37  master  bond1
#添加2个成员端口，添加成员口时，若不指定con-name，则默认为bond-slave-$ifname

#....配置bond1这个聚合的ip地址等其他信息，此处省略

bond的7种聚合模式：
0  balance-rr       均匀轮询
1  active-backup    主备
2  balance-xor      负载均衡，loadbalance，使用xor hash
3  broadcast        广播方式
4  802.3ad         LACP
5  balance-tlb
6  balance-alb


以上命令方式创建的聚合口配置是永久生效，如果没有启用nmcli命令，则可手动在/etc/sysconfig/network-scripts目录下创建相应配置文件
# cd  /etc/sysconfig/network-scripts
#vi  /etc/sysconfig/network-scripts/ifcfg-bond0      #创建bond0聚合口的配置文件，这里的bond0只是聚合口的名称，和聚合模式没有必然联系
NAME=bond0
DEVICE=bond0
TYPE=bond
#...... 此处省略ip地址等其他配置
BONDING_MASTER=yes
BONDING_OPTS="miimon=100  mode=4"
#miimon指定MII链路监测频率，单位为毫秒，=0表示禁止mii链路监测

# vi  /etc/sysconfig/network-scripts/ifcfg-ens33
#成员口的配置，成员口是没有ip地址等其他配置的
TYPE=Ethernet
NAME=ens33
DEVICE=ens33
MASTER=bond0
SLAVE=yes


#vi  /etc/sysconfig/network-scripts/ifcfg-ens37
#另一成员口的配置
TYPE=Ethernet
NAME=ens37
DEVICE=ens37
MASTER=bond0
SLAVE=yes


# systemctl  restart  network

# cat  /proc/net/bonding/bond0           #查看bond0聚合口的信息


# 手动将eth1添加到bond0聚合组
ip link set down eth1 
ip link set eth1 master bond0
ip link set up eth1
ip link set eth1 nomaster                   #退出聚合组


# cat  /sys/class/net/bond0/bonding/slaves         #查看聚合组成员口




★bridge网桥、虚拟交换机
bridge是虚拟的网桥（交换机）设备，不可划分vlan，一个bridge就是一个广播域，bridge设备本身可以配置ip地址等信息，但加入bridge的网口不可配置ip

①使用brctl命令配置bridge，临时的，不是永久的，可把配置命令写入开机启动文件里
# yum  install  bridge-utils         #安装bridge工具
# brctl  addbr  br2          #创建一个名为br2的bridge
# brctl  stp  br2  off        #关闭stp
# brctl  addif  br2  ens33    #将ens33网口加入此bridge
# brctl  delif  br2  ens33     #将ens33移出此bridge
# brctl  delbr  br2           #删除网桥
# brctl  show  br2           #查看网桥信息

②使用nmcli配置bridge，永久生效
# nmcli  conn  add  type  bridge  con-name  br0  ifname  br0    #创建bridge
# nmcli  conn  del  ens33               #删除成员口的配置
# nmcli  conn  add  type  bridge-slave  con-name  xx1  ifname  ens33  master  br0
#添加成员口到bridge里，master后为 ifname
# nmcli  conn  up  ens33                #先up成员口，再up网桥
# nmcli  conn  up  br0
#nmcli  conn modify  br0  bridge.stp  no

③如果没有启用nmcli命令，则可手动在/etc/sysconfig/network-scripts目录下创建相应配置文件
# cd  /etc/sysconfig/network-scripts
#vi  /etc/sysconfig/network-scripts/ifcfg-br0        #创建bridge的配置
TYPE=Bridge
NAME=br0
DEVICE=br0
STP=no
#....其他配置省略，br可配置ip地址

#vi  /etc/sysconfig/network-scripts/ifcfg-ens33      #编辑成员口的配置
TYPE=Ethernet
DEVICE=ens33
NAME=ens33
BRIDGE=br0

#systemctl  restart  network


# ip命令查看
# ip  link  show  master  br0
# bridge  link  show
# bridge  link  show  dev  ens33




★vlan配置
可以在网口（包括聚合口）上创建vlan，在网口上创建vlan的原理就是让从那个网口发出去的二层帧带上vlan字段，即打上vlan tag，默认从网口发出的包是不带vlan tag的

#ip  link  add  link  ens33  name  ens33.vlan133  type  vlan  id  133
# ip命令临时创建vlan，其他信息的配置此处就不列出了，ens33.vlan133为vlan接口的名称，可以随便命名，只是为了明白它是依附于哪个网口，所以就这样写了

# nmcli  conn  add  type  vlan  con-name  ens33.vlan133  ifname  ens33.vlan133  \
  id  133  dev  ens33                        # nmcli永久创建vlan

*可以把vlan当成一个网口上的子接口，可以单独配置ip等配置，其他信息的配置此处就不列出了

*如果没有启用nmcli命令，则可手动在/etc/sysconfig/network-scripts目录下创建相应配置文件
# cd  /etc/sysconfig/network-scripts
#vi  /etc/sysconfig/network-scripts/ifcfg-ens33.vlan133
TYPE=Vlan
VLAN=yes
VLAN_ID=133
PHYSDEV=ens33
DEVICE=ens33.vlan133
ONBOOT=yes
#....其他配置省略

#systemctl  restart  network

#cat  /proc/net/vlan/config                     #查看vlan配置


★原端口ens33所连接交换机的那个端口要配置为trunk口；
原端口ens33的配置仍在，可以不删除，不冲突，原端口的包默认不带vlan tag，匹配到接入交换机端口上的pvid/native vlan指定的那个vlan，其他的vlan如133，要在交换机端口上允许通过
如果多个端口/vlan接口 都配置了gateway，则要注意配置策略路由



★策略路由
策略路由是指让不同的数据包走不同的路由表（源ip路由）
# ip  route                    #查看系统默认的路由表里的路由
[image: ]
centos7的路由表默认有3个，表名称存放在/etc/iproute2/rt_tables文件里
[image: ]
左边一列的数字不是优先级，路由表是没有优先级的概念的，（路由条目有优先级），路由条目的优先级是在添加路由时用metric指定的。/etc/iproute2/rt_tables文件里的数字和右边的单词只是一个映射关系，使用场景为：
①使用network服务时可指定右边的单词作为路由表名称，
②使用NetworkManager服务时，使用nmcli添加路由到路由表时只能指定数字形式的路由表，
所以/etc/iproute2/rt_tables文件就是一个映射关系表，左边一列的数字可以从0到2的32次方减1（42亿）

★有时候我们给一个网口配置了2个相同网段的ip后，总有一个ip是ping不通的，因为它回包时总是从其中一个网口出来了，源ip总是其中一个口的ip，导致另一个ip是不通的，又或者服务器有多个网口，配置多个ip，每个网口上又各自配置了gateway，导致有些ip也不通，这是路由导致的，可以给它们配置策略路由，即让某个ip发出的包总是从它对应的端口发出去，源ip也总是它自己（而且还需要关闭arp代答）

①例1，一个网口ens33有2个同网段的ip（10.1.1.3和10.1.1.4），网关为10.1.1.1
# vi  /etc/iproute2/rt_tables             #在这个文件末尾添加以下2行
250    table250
249    table249

# ip  route  add  default  via  10.1.1.1  dev  ens33  src  10.1.1.3  table  table250
#往table250这个路由表里添加一条默认路由，网关为10.1.1.1，从ens33端口发包出去，报文源ip为10.1.1.3
# ip  rule  add  from  10.1.1.3  table  table250
#让源ip为10.1.1.3的报文根据table250这个路由表去做路由转发

# ip  route  add  default  via  10.1.1.1  dev  ens33  src  10.1.1.4  table  table249
#往table249这个路由表里添加一条默认路由，网关为10.1.1.1，从ens33端口发包出去，报文源ip为10.1.1.4

# ip  rule  add  from  10.1.1.4  table  table249
#让源ip为10.1.1.4的报文根据table249这个路由表去做路由转发


②例2，2个网口ens33和ens37，不同网段的ip（10.1.1.3和10.2.2.2）
#网关分别为10.1.1.1和10.2.2.1
# vi  /etc/iproute2/rt_tables                 #在这个文件末尾添加以下2行
250    table250
249    table249

#ip  route  add  default  via  10.1.1.1  dev  ens33  src  10.1.1.3  table  table250
#往table250这个路由表里添加一条默认路由，网关为10.1.1.1，从ens33端口发包出去，报文源ip为10.1.1.3
# ip  rule  add  from  10.1.1.3  table  table250
#让源ip为10.1.1.3的报文根据table250这个路由表去做路由转发

#ip  route  add  default  via  10.2.2.1  dev  ens37  src  10.2.2.2  table  table249
#往table249这个路由表里添加一条默认路由，网关为10.2.2.1，从ens37端口发包出去，报文源ip为10.2.2.2
#ip  rule  add  from  10.2.2.2  table  table249  pref  5
#让源ip为10.2.2.2的报文根据table250这个路由表去做路由转发，pref指定优先级，策略的优先级是越小越靠前，匹配策略时是从前往后匹配的
★删除时可按pref id删除，如 ip rule delete pref 2333


在/etc/iproute2/rt_tables文件里的那几行配置是永久的，但ip rule或ip route命令配置的是临时的，重启网络或重启系统就会失效，要想永久生效，
可以写到/etc/sysconfig/network-scripts目录下的配置文件里，这个前提是对应的网卡不受NetworkManager管理，即网卡配置文件里有NM_CONTROLLED=no（或者关闭NM服务）

# cd  /etc/sysconfig/network-scripts
# vi  /etc/sysconfig/network-scripts/route-ens33          #route-后面接对应的网口名称
default  via  10.1.1.1  dev  ens33  table  table250

# vi  /etc/sysconfig/network-scripts/rule-ens33           #rule-后面接对应的网口名称
from  10.1.1.3  table  table250

# ip  route  list  table  all             #查看所有路由表
# ip  rule  list  all                    #查看所有策略
[image: ]
默认是从所有源ip发出的包都使用local这个路由表

★如果网卡是受NetworkManager管理的，则永久的策略路由要使用nmcli命令去配置
#nmcli con modi ens33  +ipv4.routes  "10.1.1.0/24  10.99.1.1  src=10.99.1.92  table=5000"
#nmcli con modi ens33  +ipv4.routing-rules  "priority  5  from  10.99.1.92  table  5000"

# nmcli  con  down  ens33
# nmcli  con  up  ens33                 #要重启连接才生效




★网络诊断工具
①Ping
命令格式： （包大小为字节数，超时单位为毫秒）
# ping  -c 发包数量  -s  包大小  -W  超时  -I 出接口  目标ip
例：（-I后也可接源ip）
[image: ]

②Tracepath
命令格式：
# tracepath  -n  -p 出接口  目标ip              #-n为不解析主机名
例：
[image: ]


③SS （Socket Statistics）选项可组合，同netstat
# ss  -a          #显示所有的套接字
# ss  -t          #显示tcp连接
# ss  -u         #显示udp连接
# ss  -n         #端口号以数字形式显示
# ss  -p         #显示出使用该套接字的进程名



④netstat  （yum  install  net-tools）
# netstat  -a      #显示所有的套接字
# netstat  -t      #显示tcp连接
# netstat  -u      #显示udp连接
# netstat  -n      #端口号以数字形式显示
# netstat  -p      #显示出使用该套接字的进程名

⑤lsof （需要赋予管理员权限,sudo） yum  install  lsof
lsof的第一个字母为小写的L，不是大写的i
# lsof  -i  :21                   #查看指定端口号运行的程序
# lsof  -i  @192.168.22.11        #查看指定ip使用的端口（该ip为本地主机的ip）
# lsof  -n  -i  TCP@192.168.1.1    #查看指定ip使用的TCP端口
# lsof  -n  -i  UDP@192.168.1.1    #查看指定ip使用的UDP端口


⑥tcpdump
# yum  install  tcpdump
# tcpdump  -c  3  -i  ens33  icmp   -nnnve
#抓包，-c 抓包个数，-i目标网口，icmp为抓包的类型，还可以是arp  vrrp 等
#其他参数
-nn             #以数字形式显示协议及端口号
-vvv          #以最详细信息显示报文
-e        #显示报文二层头部字段


⑦arping
# arping  -c  2  -I  ens33  -s  10.1.1.4   x.x.x.x          #发request请求包，
#  -c发包个数  -I出接口  -s源ip 10.1.1.4  最后的x.x.x.x为目标ip
-q 不回显消息
-A发Respond包，Answer包，宣告自己的主机ip


⑧nslookup/dig
# yum  install  bind-utils
# dig  @8.8.8.8  -t  txt  www.xx.com
# nslookup  -querytype=txt  www.xx.com  8.8.8.8




★网络参数优化tcp、ttl
Linux的tcp建立连接时，syn包重发间隔依次翻倍递增，最多重发6次，即最多发7个syn包如果还没有回包，则建立tcp连接失败

syn建立连接时
	重发次数
	触发条件

	1
	上一个包发出后达1秒未收到回包

	2
	上一个包发出后达2秒未收到回包

	3
	上一个包发出后达4秒未收到回包

	4
	上一个包发出后达8秒未收到回包

	5
	上一个包发出后达16秒未收到回包

	6
	上一个包发出后达32秒未收到回包


第6次重发后再等待64秒，最后的64秒内若没有收到回包，则tcp连接失败，所以Linux建立tcp连接时最多要等待（1+2+4+8+16+32+64）=127秒

# vi  /etc/sysctl.conf           #将tcp相关参数写到这个文件里，详细参数如下表
	参数及默认值
	建议值
	说明

	net.ipv4.tcp_syn_retries = 6
	2
	重发次数，默认重发6次

	net.ipv4.tcp_keepalive_time = 7200
	60
	tcp连接后的keepalive检测周期，秒

	net.ipv4.tcp_keepalive_probes = 9
	3
	每周期检测包的个数

	net.ipv4.tcp_keepalive_intvl = 75
	3
	每个检测包等待的超时时间，秒

	net.ipv4.tcp_fin_timeout = 120
	30
	Time wait / Wait delay

	net.ipv4.tcp_fin_wait_2_timeout = 
	30
	TCP标准未定义具体的值

	net.ipv4.tcp_orphan_retries = 7
	3
	试图关闭tcp重次的次数

	net.ipv4.ip_local_port_range = 10240  65000
	
	本地的源端口号范围，一般就用默认的


# sysctl  -p                        #使配置生效
# sysctl  -a  | grep  tcp             #查看配置


②修改报文的TTL生存时间
#echo  129  > /proc/sys/net/ipv4/ip_default_ttl      #临时设置为129
#vi  /etc/sysctl.conf                 #写入配置文件
net.ipv4.ip_default_ttl = 129

#sysctl  -p                     #使配置立即生效




★关闭ARP代答
①arp_ignore
#和回答外部的arp请求相关，即本服务器会如何响应arp Request报文
# cat >> /etc/sysctl.conf <<EOF
net.ipv4.conf.all.arp_ignore = 1
net.ipv4.conf.default.arp_ignore = 1
net.ipv4.conf.lo.arp_ignore = 1
net.ipv4.conf.其他网口名称.arp_ignore = 1
EOF

# sysctl  -p                     #使配置立即生效

如果某网口没有配置，则把default的配置上，再和all的比较，值大的生效
arp_ignore参数值含义：
	0
	默认值，回应任何网口上收到的对任何本机ip地址的arp请求报文，会代答

	1
	只回答目标ip是本网口上的ip的arp请求报文

	2
	只回答目标ip是本网口上的ip，且源ip和本网口ip为同网段的arp报文

	8
	不回应所有本机ip的arp请求



②arp_announce
#和服务器主动发起arp请求相关，即服务器如何发起arp Request报文，用哪个源ip
# cat >> /etc/sysctl.conf <<EOF
net.ipv4.conf.all.arp_announce = 1
net.ipv4.conf.default.arp_announce = 1
net.ipv4.conf.lo.arp_announce = 1
net.ipv4.conf.其他网口名称.arp_announce = 1
EOF

# sysctl  -p                     #使配置立即生效

*如果某网口没有配置，则把default的配置上，再和all的比较，值大的生效
arp_announce参数值含义：
	0
	默认值，在任意网口上使用任意本机源ip进行arp请求

	1
	尽量使用报文源ip对应的出接口进行arp请求



#只要配置了default和all为1，则其他网口默认无配置时，就是1生效，尽管查看是0
cat /proc/sys/net/ipv4/conf/eth0/arp_ignore
cat /proc/sys/net/ipv4/conf/eth0/arp_announce



★Firewalld防火墙
配置firewalld防火墙可以用firewall-cmd命令行工具

①firewalld预定义区域
	区域
	说明

	trusted
	允许所有传入流量进入系统

	public
	与出流量相关（tcp）或与ssh、dhcpv6-client预定义服务匹配 的流量可传入

	work
	与出流量相关（tcp）或与ssh、dhcpv6-client、ipp-client预定义服务匹配 的流量可传入

	home
	与出流量相关（tcp）或与ssh、dhcpv6-client、ipp-client、mdns、Samba-client预定义服务匹配 的流量可传入

	internal
	同home

	external
	与出流量相关（tcp）或与ssh预定义服务匹配 的流量可传入

	dmz
	与出流量相关（tcp）或与ssh预定义服务匹配 的流量可传入

	block
	与出流量相关（tcp） 的流量可传入

	drop
	与出流量相关（tcp） 的流量可传入


网卡默认加入的区域为public

②区域管理
# firewall-cmd  --get-zones                    #显示预定义的区域
# firewall-cmd  --get-default-zone              #显示默认区域
# firewall-cmd  --list-all                      #显示默认区域的所有规则
# firewall-cmd  --set-default-zone=区域名       #设置接口的默认区域
# firewall-cmd  --get-active-zones              #显示已激活的所有区域
# firewall-cmd  --get-zone-of-interface=ens33             #显示指定接口对应的区域
# firewall-cmd  --zone=work  --change-interface=ens37     #更改接口ens37对应的区域
# firewall-cmd  --zone=work  --add-interface=ens33        #为指定区域添加接口
# firewall-cmd  --zone=work  --remove-interface=ens33     #为指定区域移除接口
★操作时，不带--zone参数，则表示操作的是默认区域

③管理区域中的服务（放行策略）
# firewall-cmd  --get-services                        #显示预定义的服务
# firewall-cmd  --zone=work  --list-services            #显示指定区域内允许访问的服务
# firewall-cmd  --zone=work  --add-service=服务名       #添加允许访问的服务
# firewall-cmd  --zone=work  --remove-service=服务名    #删除允许访问的服务
#系统预定义的服务与对应的端口号放在/etc/services文件里
# firewall-cmd  --zone=work  --list-ports            #显示指定区域内允许访问的端口号
# firewall-cmd  --zone=work  --add-port=端口号/tcp
#添加允许访问的端口号，要写连接类型：tcp或udp
# firewall-cmd  --zone=work  --remove-port=端口号/tcp     #删除允许访问的端口号
# firewall-cmd  --zone=work  --list-icmp-blocks     #显示指定区域内拒绝访问的icmp类型
# firewall-cmd  --zone=work  --add-icmp-block=类型      #添加拒绝访问的icmp类型
# firewall-cmd  --zone=work  --remove-icmp-block=类型   #删除拒绝访问的icmp类型

如：拒绝别人ping我（阻止icmp-echo-request包入站）
#firewall-cmd  --zone=work  --add-icmp-block=echo-request


④IP伪装与端口转发（PAT）
只对入站包的目的端口进行匹配
# firewall-cmd  --zone=work  --add-masquerade       #为指定区域开启IP伪装
# firewall-cmd  --zone=work  --query-masquerade     #查看指定区域是否开启IP伪装
# firewall-cmd  --zone=work  --add-forward-port=port=8080:proto=tcp:toport=80
#把入站访问8080的tcp包的目的端口转换为80
# firewall-cmd --zone=work  --add-forward-port=port=33:proto=tcp:toport=80:toaddr=10.1.1.1
#把入站访问33端口的tcp包的目的端口转换为80目的IP改为10.1.1.1
# firewall-cmd  --zone=work  --list-forward-ports        #显示指定区域的端口转发配置
# firewall-cmd  --zone=work  --remove-forward-port=port=8080:proto=tcp:toport=80  
#删除该端口转发；做了forward-port后，就不用再放行此目标端口了，它只是过路包，不是入站包
★以上的配置只是运行时的模式，不是永久的，要永久配置得保存到配置文件中
配置文件为 /etc/firewalld/zones/区域名.xml
#firewall-cmd  --runtime-to-permanet              #将当前运行的规则写入配置文件中

★也可以先配置为永久的，再重新加载配置
#firewall-cmd  xxxxxxxxxx  --permanent
#firewall-cmd  --reload



⑤复杂规则Rich rule
# firewall-cmd  --add-rich-rule='rule family="ipv4"  source  address="192.168.1.0/24"  service  name="mysql"  accept'
#最后的target动作可为 accept, drop


⑥恐慌模式Panic（会丢弃所有的入站和出站流量）
# firewall-cmd  --panic-on       #开启恐慌模式
# firewall-cmd  --panic-off       #关闭恐慌模式
# firewall-cmd  --query-panic     #查询是否处于Panic模式


⑦sNAT
先开启masquerade及ipv4转发
# vi  /etc/sysctl.conf
net.ipv4.ip_forward=1

# firewall-cmd  --direct  --passthrough  ipv4  -t  nat  -I  POSTROUTING  -o  ens33  \
 -j  MASQUERADE  -s  x.x.x.0/24
#把x.x.x.0/24网段的包转发出ens33，且将源ip改为ens33的ip


⑧设置mss
# firewall-cmd  --direct  --add-rule  ipv4  filter  FORWARD  0  -p  tcp  -i  ens33  \
 -j  TCPMSS  --syn  --set-mss  1344




★Iptables防火墙
# yum  install  iptables-services        #centos7默认没有iptables服务，先安装iptables
# yum  install  system-config-firewall-base

★iptables与firewalld服务是互斥的，要先关闭firewalld服务
# systemctl  stop  firewalld
# systemctl  mask  firewalld
# systemctl  start  iptables
# systemctl  enable  iptables

Netfilter框架：
[image: ]
iptables工具可操作Netfilter中的表模块、链、目标：
	表名table
	链名Chain
	说明
	目标target

	filter
用于包过滤
	INPUT
FORWARD
OUTPUT
	过滤进入系统的包
过滤穿越系统的包
过滤由系统生成的包
	ACCEPT
REJECT
DROP

	nat
地址转换
	PREROUTING
OUTPUT
POSTROUTING
	地址转换发生在路由之前DNAT
转换由系统生成的包
地址转换发生在路由之后SNAT
	DNAT
REDIRECT
SNAT



iptables命令工具
iptables语法：
iptables  -t  表名  对链的操作  链名  匹配规则   -j  目标target
# -t指定表名，-j指定动作

对链的操作：
-A  链名                    #在所选链的链尾加入一条规则
-I   链名  3                 #以给出的规则号在所选链中插入一条规则
-R  链名  3                 #替换
-D  链名  3                 #删除

匹配规则：
-s  192.168.1.0/24              #匹配源ip
-d  192.168.2.0/24              #匹配目的ip
-i  ens33                      #匹配入端口
-o  ens33                      #匹配出端口
-p  tcp                        #匹配传输层协议
-m                            #扩展匹配

例：
#拒绝外部主动联机的包
# iptables  -A  INPUT  -i  ens33  -p  tcp  --syn  -j  DROP
或： iptables  -A  INPUT  -i  ens33  -m  conntrack  --ctstate  NEW,INVALID  -j  DROP
#允许已建立连接或有关联的数据包通过
# iptables -A  INPUT -i  ens33  -m conntrack  --ctstate RELATED,ESTABLISHED  -j  ACCEPT
#允许访问特定端口
# iptables  -A  INPUT -i ens33 -p tcp  --dport  22 -m conntrack --ctstate  NEW  -j  ACCEPT
                              -m muliport --dports  20,21,22  -m conntrack  ......
#允许、限制拒绝icmp
# iptables  -A  INPUT -p  icmp  --icmp-type  echo-request  -j  DROP
                                                     -j  ACCEPT
                                             -m limit  --limit 5/s  -i ens33 -j ACCEPT
#允许数据包转发（Forward）
# iptables  -A  FORWARD  -i  ens33  -s  192.168.1.0/24  -o  ens37  -j  ACCEPT
                                 # -s源ip，-d目的ip，-o出接口
#拒绝特定mac包的数据访问
# iptables  -A  INPUT  -i  ens33  -m  mac  --mac-source  00:04:0d:33:33:21  -j  DROP

SNAT
# iptables  -t nat  -A  POSTROUTING  -o ens37  -s 192.68.1.0/24  -j  SNAT  --to 200.1.1.2
或者转换为出接口的IP（pppoe拨号时）
# iptables  -t nat  -A  POSTROUTING  -o ens37  -s 192.68.1.0/24  -j  MASQUERADE

DNAT
# iptables -t nat  -A PREROUTING -i ens33 -d 2.1.1.2 -p tcp -dport 8080  -j DNAT --tp 1.1.1.1:80

# service  iptables  save           #保存配置，如果没这条命令，则使用下面的
# iptables-save                          #保存配置
# iptables-save  > xxxx.file                #保存配置到xxxx.file文件里
# iptables-restore  < xxxx.file              #从文件恢复配置
# iptables  -F                           #清空默认表的所有规则
# iptables  -n  -L        # -n以数字形式查看所有规则，可带 -t  nat/filter查看指定的表
# iptables  -I  FORWARD  -p  tcp  -syn  -i  ens33  -j  TCPMSS  -set-mss  1344
# iptables  --table  nat  --append  POSTROUTING   --jump  MASQUERADE
#开启MASQUERADE



★ipset
ipset是iptables的扩展，可以让我们添加规则来匹配地址集合。不同于常规的iptables链是线性的存储和遍历，ipset是用索引数据结构存储，甚至对于大型集合，查询效率非常高

ipset  create  SetName  TypeName  [Command-Options]
ipset  add  SetName  ENTRY  [Command-Options]   #在指定集合中添加条目(Entry),仅在创建时,指定了Command-Options才能使用相应的参数.
ipset  del  SetName  ENTRY
ipset  flush [SetName]      #清空指定集合或全部集合中所有条目
ipset  destroy [SetName]    #删除一个指定的集合，或删除所有集合
ipset  test SetName ENTRY    #测试一个条目是否包含在该集合
ipset  list [SetName]      #显示一个指定的集合，或列出所有集合
ipset  save [SetName]  #保存一个指定的集合，或保存所有集合
ipset  restore              #恢复已保存的状态
ipset  rename  FROM-SetName  TO-SetName    #重命名集合名
ipset  swap  FROM-SetName  TO-SetName      #交换两个集合的内容


#创建集合指定初始hash大小是4096，如果满了，这个hash会自动扩容为之前的两倍，最大能存储的数量是100000个
ipset create black_list  hash:net,port  hashsize 4096 maxelem 1000000
ipset add black_list 3.4.5.6,80   #指定端口80，默认是TCP
ipset add black_list 5.6.7.8,udp:53
ipset add black_list 1.2.3.4,80-86 #指定一个端口范围
ipset add black_list 123.123.123.0/24
ipset add black_list 123.123.123.0/30 nomatch

#黑名单用法（拒绝规则集里的地址）
iptables -I INPUT -m set --match-set black_list src -j DROP

#白名单用法（不拒绝规则集里的地址）
iptables -I INPUT -m set --match-set black_list src -j ACCEPT





★SNMP服务
# yum  install  net-snmp
# systemctl  enable  snmpd
# systemctl  start  snmpd

# snmpd  -v                      #查看版本号

# vi  /etc/snmp/snmpd.conf         #修改配置
#找到 com2sec  notConfigUser  default  public这一行，修改为：
com2sec  notConfiguser  10.2.2.251  pubxxxxxx
#版本为v2c，允许连接的管理站为10.2.2.251，团体字为pubxxxxxx
view  systemview  included  .1
#表示允许查询的oid为.1开头的所有节点
#保存，重启服务

# systemctl  restart  snmpd

# firewall-cmd  --add-port=161/udp  --permanent            #防火墙放行161端口
# firewall-cmd  --reload




★OpenVSwitch
ovs下载地址：  https://www.openvswitch.org/download/

openvswitch-2.14及更新版本        Python 3.4 or later is required
2.12.2可支持 py2.7及以上版本python，需要安装依赖
# yum  install  -y  python-six selinux-policy-devel gcc make python-devel openssl-devel kernel-devel graphviz kernel-debug-devel autoconf automake rpm-build redhat-rpm-config libtool wget net-tools            #安装依赖


★直接编译安装
# tar -xvf  openvswitch-2.12.2
# cd  openvswitch-2.12.2
# ./configure
# make  &&  make install

# /sbin/modprobe  openvswitch
# /sbin/lsmod  | grep openvswitch
[image: ]

启动所有进程：
# export PATH=$PATH:/usr/local/share/openvswitch/scripts
# ovs-ctl  start
[image: ]

#验证：
# ovs-vsctl  show




★构建openvswitch rpm包
# yum install -y python-six selinux-policy-devel gcc make python-devel openssl-devel kernel-devel graphviz kernel-debug-devel autoconf automake rpm-build redhat-rpm-config libtool wget bridge-utils  python-sphinx  unbound-devel             #安装依赖

# mkdir  -p  ~/rpmbuild/SOURCES
# tar  -zxvf  openvswitch-2.12.2.tar.gz
# cp  openvswitch-2.12.2.tar.gz  ~/rpmbuild/SOURCES/
# ls  -ln  /lib/modules/$(uname -r)               #查看build原代码目录是否为空
#构建rpm包
# rpmbuild  -bb  --without  check  openvswitch-2.12.2/rhel/openvswitch.spec

#构建好之后，centos7.9需要安装以下2个依赖
# yum  install  libevent-2.0.21-4.el7.x86_64  unbound-libs-1.6.6-5.el7_8.x86_64  -y

# cd  ~/rpmbuild/RPMS/x86_64/
# yum  localinstall  -y *.rpm

#启动服务
# systemctl enable openvswitch.service
# systemctl start openvswitch.service

#验证：
# ovs-vsctl  show
[image: ]


★ovs常用命令
# ovs-vsctl  list-br     #列出所有网桥
# ovs-vsctl  show     #查看所有网桥详细信息
# ovs-ofctl  show  网桥名称     #查看指定网桥信息
# ovs-vsctl  list-ports  网桥名称     #列出网桥里的所有端口
# ovs-vsctl  list  bridge  网桥名称     #查看指定网桥信息

# ovs-vsctl  add-br  br0     #创建一个名为br0的网桥
# ovs-vsctl  add-port  br0  port0     #添加port0端口到br0网桥里
# ovs-vsctl  del-port  br0  port0     #将port0从br0里移除出去
# ovs-vsctl  del-br  br0     #删除br0网桥

#端口操作
# ovs-vsctl  set  port  聚合口名称  bond_mode=active-backup     #设置为mode1
# ovs-vsctl  --  set  port  聚合口名称  tag=10     #设置vlan tag为10


#流表操作
# ovs-ofctl  dump-flows  br0    #查看br0的流表
# ovs-ofctl  add-flow  匹配项  动作    #下发流表
#匹配项：
    in_port    #入端口
    dl_src  dl_dst    #mac地址
    dl_type  nw_src  nw_dst    #ip路由
# ovs-ofctl  del-flows  br0  匹配项        #删除流表





第16章、网络文件系统共享
★网络存储类型
网络存储类型：
	存储服务
	存储类型

	NFS
	目录共享（文件系统）

	Samba
	目录共享

	iSCSI
	磁盘分区、lvm逻辑卷、文件io

	
	



★NFS
NFS（Network File System）没有认证机制，可以限制客户端ip，读写权限
①服务端
★安装nfs server
# yum  install  rpcbind  nfs-utils            #安装
# systemctl  enable  rpcbind
# systemctl  enable  nfs
# systemctl  enable  nfs-server
# systemctl  start  rpcbind          #只能先启动rpcbind
# systemctl  start  nfs
# systemctl  start  nfs-server


★修改监听端口
# rpcinfo  -p  localhost       #查看RPC服务端口注册状况
[image: ]
# cat  /etc/sysconfig/nfs  | grep -v '^#'        #查看默认配置

# cat > /etc/sysconfig/nfs <<EOF
RPCNFSDARGS=""
RPCMOUNTDOPTS="-p 30003"
STATDARG="-p 30004"
SMNOTIFYARGS=""
RPCIDMAPDARGS=""
RPCGSSDARGS=""
GSS_USE_PROXY="yes"
BLKMAPDARGS=""
MOUNTD_PORT=20048
RPCRQUOTADOPTS="-p 30001"
LOCKD_TCPPORT=30002
LOCKD_UDPPORT=30002
# STATD_PORT=30004         #同 STATDARG="-p 30004"
# RQUOTAD_PORT=30001       #同 RPCRQUOTADOPTS="-p 30001"
EOF

# systemctl  restart  rpcbind          #必须先重启rpcbind
# systemctl  restart  nfs
# systemctl  restart  nfs-server
# exportfs -a

# rpcinfo  -p  localhost             #查看rpc服务注册状况
[image: ]
可见端口已改为指定的了


★创建共享目录
# mkdir  /nfs-share            #创建nfs共享目录
# chown  -R  nfsnobody:nfsnobody  /nfs-share    #更改目录属主

# vi  /etc/exports       #编辑配置文件（一行为一个共享目录，可共享多个目录）
/nfs-share    10.99.1.0/24(rw,all_squash,sync)
保存，退出

# exportfs  -r          #（表示重新刷新共享）使配置生效
# exportfs  -v          #查看导出的共享目录信息
# exportfs  -a          #表示将配置文件/etc/exports中的所有定义共享发布出去
# exportfs  -u     #表示卸载单一目录(-au 一起使用为卸载所有/etc/exports文件中的目录)

# showmount  -e  localhost         #查看localhost导出的共享目录

★/etc/exports 共享参数详解
	ro
	指定的共享目录为 只读

	rw
	共享目录可 读写

	no_all_squash
	默认，访问用户先与本机用户匹配，匹配失败后再映射为匿名用户

	root_squash
	默认，将访问的root用户映射为匿名用户

	all_squash
	所有访问用户都映射为匿名用户或用户组

	no_root_squash
	访问的root用户保持root帐号权限

	anonuid=1099
	指定匿名访问用户的本地用户UID，默认为nfsnobody(65534)

	anongid=1099
	指定匿名访问用户的本地用户组GID，默认为nfsnobody(65534)

	secure
	默认，限制客户端只能从小于1024的tcp端口连接服务器

	insecure
	允许客户端从大于1024的tcp端口连接服务器

	sync
	将数据同步写入内存缓冲区与磁盘中，效率低，但可以保证数据的一致性

	async
	将数据先保存在内存缓冲区中，必要时才写入磁盘

	wdelay
	默认，检查是否有相关的写操作，如果有则将这些写操作一起执行，这样可以提高效率

	no_wdelay
	若有写操作则立即执行，应与sync配合使用

	subtree_check
	默认，若输出目录是一个子目录，则nfs服务器将检查其父目录的权限

	no_subtree_check
	即使输出目录是一个子目录，nfs服务器也不检查其父目录的权限，可以提高效率




★防火墙配置
# firewall-cmd  --add-service=nfs
# firewall-cmd  --add-service=rpc-bind
# firewall-cmd  --add-service=mountd
# firewall-cmd  --runtime-to-permanent
（即允许访问以下端口）
tcp dpt:2049
tcp dpt:111
udp dpt:111
tcp dpt:20048
udp dpt:20048

★SeLinux配置
启用selinux时nfs默认可访问/var/lib/nfs目录，其他目录/文件得打type：var_lib_nfs_t
# chcon -Rt  var_lib_nfs_t  /nfs-share             #修改目录的selinux标签

# setsebool  -P  nfs_export_all_rw  on
# setsebool  -P  use_nfs_home_dirs  on
# setsebool  -P  httpd_use_nfs  on             #允许httpd使用nfs目录/文件
# setsebool  -P  samba_share_nfs  on           #允许samba共享nfs目录/文件



②客户端
# yum  install  rpcbind  nfs-utils                #安装

# mkdir  /nfspoint                   #创建挂载点
# showmount -e 10.99.1.71             #先查看nfs服务端导出的共享目录情况
[image: ]
# mount  -t  nfs  10.99.1.71:/nfs-share  /nfspoint  -o proto=tcp  -o nolock   #手动挂载
# df -Th                         #查看磁盘挂载情况
[image: ]
# umount  /nfspoint                  #卸载挂载目录
# umount  -lf  /nfspoint               #强制卸载

★有时 df -Th 查看时很慢
一般为共享目录出问题了
# yum  install  strace  -y
# strace  df  -h                #查看出问题的挂载路径


★开机自动挂载
# vi  /etc/fstab                 #在末尾添加一行
10.99.1.71:/nfs-share   /nfspoint   nfs      defaults,_netdev    0  0
保存

★autofs配置
/nfspoint    -fstype=nfs,rw,vers=4   10.99.1.71:/nfs-share




★Samba
SMB（Server Message Block），cifs

①服务端
★安装samba server
# yum  install  samba  samba-common           #安装

# systemctl enable smb
# systemctl enable nmb

# systemctl start smb
# systemctl start nmb

★查看默认配置
# cat  /etc/samba/smb.conf | grep  -v  '^#'       #查看默认配置
[global]
        workgroup = SAMBA      #samba服务所要加入的工作组或者域
        security = user    #设置访问samba的验证方式，一共有四种验证方式
        passdb backend = tdbsam  #用户后台验证方式，支持三种
        printing = cups   #设置 Samba 共享打印机的类型
        printcap name = cups  #设置共享打印机的配置文件
        load printers = yes    #设置是否在启动 Samba 时就共享打印机
        cups options = raw
        netbios name = smbserver   #NetBIOS名称，默认会使用该服务器的 DNS 名称的第一部分。netbios name 和 workgroup 名字不要设置成一样了
        interfaces = lo eth0 192.168.12.2/24 192.168.13.2/24   #服务监听的网卡，也可指定ip
        hosts allow = 127. 192.168.1. 192.168.10.1  #表示允许连接到 Samba Server 的客户端，多个参数以空格隔开。可以用一个 IP 表示，也可以用一个网段表示。hosts deny 与 hosts allow 刚好相反

[homes]           #共享名
        comment = Home Directories      #描述
        valid users = %S, %D%w%S        #允许访问该共享的用户
        browseable = No      #指定该共享是否可以浏览
        read only = No
        inherit acls = Yes
        writable = yes/no    #指定该共享路径是否可写
        available = yes/no        #指定该共享资源是否可用

[printers]          #共享名
        comment = All Printers
        path = /var/tmp      #共享目录
        printable = Yes
        create mask = 0600
        browseable = No

[print$]
        comment = Printer Drivers
        path = /var/lib/samba/drivers
        write list = @printadmin root
        force group = @printadmin
        create mask = 0664
        directory mask = 0775
#

★创建共享目录
# mkdir  /smb-share
# chmod  -R  755  /smb-share
# cat > /etc/samba/smb.conf <<EOF          #正式使用时不允许行末#注释
[global]
        workgroup = SAMBA      #samba服务所要加入的工作组或者域
        security = user    #共享目录只能被授权的用户访问
        passdb backend = tdbsam    #用户后台验证方式，smbpasswd
        printing = cups   #设置 Samba 共享打印机的类型
        printcap name = cups  #设置共享打印机的配置文件
        load printers = no    #设置是否在启动 Samba 时就共享打印机
        cups options = raw
        netbios name = smbserver   #NetBIOS名称，默认使用该服务器的DNS名称的第一部分
        interfaces = lo  ens33   #服务监听的网卡，也可指定ip
        hosts allow = 10.99.1.  #允许连接到Samba服务的客户端，多个参数以空格隔开

[smb-share]           #共享名
        comment = xxxx      #描述
        path = /smb-share      #权限得另外设置,chmod 或 setfacl
        valid users = cof,lee,wang        #允许访问该共享的用户，逗号隔开
        write list = cof,lee          #可写入的用户
        guest ok =no         #guest账号不可访问
        public = yes           #
        browseable = yes      #该共享可以浏览
        read only = no
        writable = yes    #该共享路径可写，同 read only = no
        available = yes        #该共享资源可用
EOF

# testparm  -v       #检查配置是否有问题
[image: ]

# echo "127.0.0.1 smbserver" >> /etc/hosts


★添加smb用户
（1）添加tdbsam用户
# pdbedit  -a  cof         #新建 Samba账户，要求输入密码
[image: ]

# pdbedit  -x  cof         #删除Samba账户

# pdbedit  -L               #列出 Samba 用户列表
# pdbedit  -Lv              #列出 Samba 用户列表的详细信息

（2）添加smbpasswd用户
# touch  /var/lib/samba/private/smbpasswd
# useradd  lee              #先创建系统本地账号
# passwd  lee
# smbpasswd  -a  lee      #再创建 Samba账户，要求输入密码，这里的密码和系统本地账号密码不一样，客户端登录时使用这个密码验证


★防火墙配置
# firewall-cmd  --add-service=samba
# firewall-cmd  --runtime-to-permanent
（即允许访问以下端口）
udp dpt:137
udp dpt:138
tcp dpt:139
tcp dpt:445


★SeLinux配置
# chcon  -Rt  samba_share_t  /smb-share         #修改目录的selinux标签
# setsebool  -P  samba_export_all_rw  on    #允许开放、共享任何文件/目录
# setsebool  -P  samba_share_nfs  on       #允许samba共享NFS文件系统


②客户端
★安装samba 组件
# yum  install  samba-client  cifs-utils           #安装

★交互式登录
# smbclient  //10.99.1.71/smb-share  -U  lee          #登录共享目录，交互式操作
Enter SAMBA\lee's password:               #输入密码
smb: \> help                             #查看支持的命令
smb: \> exit                             #退出交互


★命令挂载
服务端密码默认hash算法： ntlm auth = ntlmv2-only
#  mount  -t cifs  -o  username="lee",password="密码"  \
//10.99.1.71/smb-share  /smb-point
或者：
#  mount -t cifs  -o  username="lee",password="密码",sec=ntlmv2,port=139  \
//10.99.1.71/smb-share  /smb-point


★自动挂载
# vi /etc/fstab
//10.99.1.71/smb-share  /smb-point  cifs  username=lee,password=密码   0 0
保存




★iSCSI
iSCSI（internet Small Computer System Interface），又称IP-SAN

①服务端
★安装iscsi
# yum  install  targetcli

# systemctl  enable  target
# systemctl  start  target

★创建共享资源
1.创建磁盘分区     略
2.创建lvm逻辑卷     略
3.创建文件io
# mkdir /iscsi
# dd  if=/dev/sda  of=/iscsi/iscsi.img  bs=1M  count=1024           #创建1GB的file io

★交互式配置
# targetcli             #进入交互模式
/> ls                 #查看配置信息
o- / .......................................... [...]
  o- backstores ............................... [...]
  | o- block .....一般存储资源：磁盘分区，逻辑卷... [Storage Objects: 0]
  | o- fileio ......文件io...........[Storage Objects: 0]
  | o- pscsi ......pscsi........... [Storage Objects: 0]
  | o- ramdisk ...内存ramdisk............ [Storage Objects: 0]
  o- iscsi .............................. [Targets: 0]
  o- loopback .......................... [Targets: 0]
/>
/> cd /backstores/block                       #进入block配置层级
/backstores/block> create idisk1 /dev/sdb1       #使用磁盘分区 创建块存储共享
Created block storage object idisk1 using /dev/sdb1.
/backstores/block> cd /backstores/fileio          #进入fileio配置层级
/backstores/fileio> create idisk2 /iscsi/iscsi.img     #使用文件io 创建块存储共享
Created fileio idisk2 with size 1073741824
/backstores/fileio> cd /iscsi                  #进入iscsi配置层级
/iscsi> create iqn.2022-05.com.xxx.server1     #创建iQN
Created target iqn.2022-05.com.xxx.server1..
/iscsi> cd /iscsi/iqn.2022-05.com.xxx.server1/   #进入刚刚创建的iQN配置层级
/iscsi/iqn.20...m.xxx.server1>
/iscsi/iqn.20...m.xxx.server1> ls
o- iqn.2022-05.com.xxx.server1 ........................... [TPGs: 1]
  o- tpg1 ................................... [no-gen-acls, no-auth]
    o- acls ...............访问控制....................... [ACLs: 0]
    o- luns .............Logical Unit Number定义输出资源.... [LUNs: 0]
    o- portals ...........监听ip及端口号..................... [Portals: 1]
      o- 0.0.0.0:3260 .........默认所有ip:3260........................ [OK]
/iscsi/iqn.20...m.xxx.server1>
/iscsi/iqn.20...m.xxx.server1> cd /iscsi/iqn.2022-05.com.xxx.server1/tpg1/acls
/iscsi/iqn.20...er1/tpg1/acls> create iqn.2022-05.com.xxx.server1:client1
Created Node ACL for iqn.2022-05.com.xxx.server1:client1
/iscsi/iqn.20...er1/tpg1/acls> cd iqn.2022-05.com.xxx.server1:client1
/iscsi/iqn.20...rver1:client1> set auth userid=cof
/iscsi/iqn.20...rver1:client1> set auth password=passwdxx
Parameter password is now 'passwdxx'.
/iscsi/iqn.20...rver1:client1> cd /iscsi/iqn.2022-05.com.xxx.server1/tpg1/luns
/iscsi/iqn.20...er1/tpg1/luns> create /backstores/block/idisk1
/iscsi/iqn.20...er1/tpg1/luns> create /backstores/fileio/idisk2
Created LUN 1.
/iscsi/iqn.20...er1/tpg1/luns> cd /iscsi/iqn.2022-05.com.xxx.server1/tpg1/portals/
/iscsi/iqn.20.../tpg1/portals> ls
o- portals ................................................................................................. [Portals: 1]
  o- 0.0.0.0:3260 .............................................................................................. [OK]
/iscsi/iqn.20.../tpg1/portals> delete  0.0.0.0  3260
/iscsi/iqn.20.../tpg1/portals> create  10.99.1.71  3260
/iscsi/iqn.20.../tpg1/portals> ls
o- portals .................................................................................................... [Portals: 1]
  o- 10.99.1.71:3260 .............................................................................................. [OK]
/iscsi/iqn.20.../tpg1/portals> cd /
/>saveconfig               #保存配置
/> exit                    #退出交互模式，退出时自动保存！
Global pref auto_save_on_exit=true         #全局默认设置 退出时自动保存配置
Configuration saved to /etc/target/saveconfig.json

# targetcli
/> get  global             #查看全局默认设置
/> set  global  auto_save_on_exit=false         #设置退出时不自动保存配置
/> cd  /iscsi/
/iscsi> set  discovery_auth  enable=1
/iscsi> set  discovery_auth  userid=cof
/iscsi> set  discovery_auth  password=passwdxx
#

[image: ]

# cat /etc/target/saveconfig.json              #查看配置文件


★防火墙配置
# firewall-cmd  --add-port=3260/tcp
# firewall-cmd  --runtime-to-permanent



②客户端
★安装
# yum  install  iscsi-initiator-utils

★配置文件
# vi /etc/iscsi/initiatorname.iscsi
删除默认那行，添加以下一行
InitiatorName=iqn.2022-05.com.xxx.server1:client1
保存

# vi /etc/iscsi/iscsid.conf                   #添加以下6行
node.session.auth.authmethod = CHAP
node.session.auth.username = cof
node.session.auth.password = passwdxx
discovery.sendtargets.auth.authmethod = CHAP
discovery.sendtargets.auth.username = cof
discovery.sendtargets.auth.password = passwdxx
#
# iscsiadm  -m  discovery  -t  sendtargets  -p  10.99.1.71:3260     #发现服务端的iQN
# -m（--mode）   -t（--type）  -p（--portal）

[image: ]
#先发现，后连接
# iscsiadm  -m node  -T  iqn.2022-05.com.xxx.server1  -p 10.99.1.71:3260  -l  #连接iQN
# -T（--targetname）   -l（--login）
[image: ]

# lsblk  --scsi                        #查看磁盘设备信息
[image: ]
[image: ]
★上图可见，sdc为file io共享，已自动有分区sdc1且创建好了文件系统；不过其uuid同服务端的磁盘uuid，最好重新创建文件（格式化）生成新的uuid
# mkfs.xfs /dev/sdc1 -f                     #强制格式化

sdb为block共享，默认无分区，得先分区，再在分区上创建文件系统(ext4, xfs)； 最后挂载到某挂载点下

# sync                              #分区及创建文件系统后，同步一下
# iscsiadm -m  session  -R            #当服务端新增一个luns时，客户端得刷新会话
# iscsiadm -m  node  -T  iqn.2022-05.com.xxx.server1  -u             #退出连接
# iscsiadm -m  node  -o  delete  -T  iqn.2022-05.com.xxx.server1      #删除连接

★开机自动挂载
# vi /etc/fstab
UUID=xxxxxxxxx    /iscsipoint       xfs    defaults,_netdev   0 0
#建议使用uuid挂载，  blkid 命令可查看



★autofs
# yum  install  autofs
# systemctl  enable  autofs

# vi  /etc/auto.master
/misc   /etc/auto.misc         #接管/misc整个目录，后面的文件为挂载动作定义文件
/-      /etc/userhome.auto     #不接管整个父目录，只按定义文件来挂载具体目录


# vi  /etc/userhome.auto
/home/cof    -fstype=nfs,rw,vers=4   10.99.1.71:/nfs-share
/dirxx   -fstype=iso9660,loop,ro     :/dirxx/centos7-1804.iso
/diryy   -fstype=cifs,username=cof%pxx     ://10.1.1.7/pubxx


# -fstype=定义文件系统类型，如nfs, iso9660, cifs等
# 默认300秒超时，退出挂载

# vi  /etc/sysconfig/autofs
TIMEOUT=300                          #设置超时，秒


# systemctl  restart  autofs




第17章、常用网络基础服务
★DHCP
# yum  install  dhcp
# systemctl  enable  dhcpd

# vi  /etc/dhcp/dhcpd.conf
default-lease-time  43200;                    #默认租期，秒（12小时为43200）
max-lease-time  86400;                      #最大租期，秒
subnet  10.99.1.0  netmask  255.255.255.0  {
    option  routers  10.99.1.1;                #分配给客户端的网关
    option  subnet-mask  255.255.255.0;        #分配给客户端的子网掩码
    option  domain-name-servers  8.8.8.8,114.114.114.114;       #给客户端的dns地址
    option  domain-name  "cof-net.com";
    range  dynamic-bootp  10.99.1.100  10.99.1.200;         #分配给客户端的ip范围
    host  PC1 {
        hardware  ethernet  00:0c:29:69:21:01;        #匹配客户端的mac地址
        fixed-address  10.99.1.201;                #给客户端分配一个固定的地址
    }
    next-server  10.99.1.1;                     # next server，启动文件从这个地址获取
    if  exists  user-class  and  option  user-class = "iPXE" {
        filename  "http://10.99.1.244/menu-bios.ipxe";    #匹配上user-class的启动文件
    }  else {
        filename  "undionly-bios-http.kpxe";        #默认启动文件，使用tftp协议
    }
}
subnet  10.88.1.0  netmask  255.255.255.0  {
#如果有其他网口，则每个网口可监听一个网段
}


# dhcpd  -t                             #检查配置语法
# systemctl  restart  dhcpd                #重启dhcpd

★防火墙放通67/udp端口

# cat  /var/lib/dhcpd/dhcpd.leases           #查看已分配的ip
# The format of this file is documented in the dhcpd.leases(5) manual page.
# This lease file was written by isc-dhcp-4.2.5
lease 10.99.1.100 {
  starts 3 2022/08/17 21:50:27;
  ends 4 2022/08/18 09:50:27;
  tstp 4 2022/08/18 09:50:27;
  cltt 3 2022/08/17 21:50:27;
  binding state active;
  next binding state free;
  rewind binding state free;
  hardware ethernet 00:0c:29:69:21:01;
}
server-duid "\000\001\000\001*\220\032\335\000\014)|!p";

★DHCP超级作用域
一个网口给多个子网提供dhcp服务，客户端通过dhcp中继转发请求到这台超级作用域服务器上，服务器根据dhcp中继的网段进行选择对应的网段进行分配ip给客户端
全局下：
shared-network  myNetworkX {
default-lease-time  43200;
max-lease-time  86400;
subnet 10.1.1.0 network  255.255.255.0 {
    # xxx
}
subnet 10.1.2.0 network  255.255.255.0 {
    # xxx
}
subnet 10.1.3.0 network  255.255.255.0 {
    # xxx
}
}

★dhcp客户端
# dhclient  -r  ens33                #释放ip
# dhclient  ens33                   #通过dhcp获取ip等配置

★日志可查看/var/log/messages
[image: ]



★TFTP
# yum  install  xinetd  tftp  tftp-server
# systemctl  enable  xinetd

# vi  /etc/xinetd.d/tftp
server_args      = -s /var/lib/tftpboot -c       # -s指定根目录，-c指定客户端可上传文件
disable          = no                      #默认yes，改为no


# systemctl  restart  xinetd

★防火墙放通69/udp端口

★日志可查看/var/log/messages
Aug 20 09:05:10 localhost in.tftpd[2721]: Client 10.88.1.100 finished menu-bios.ipxe
Aug 20 09:07:06 localhost in.tftpd[2723]: Error code 0: TFTP Aborted
Aug 20 09:07:06 localhost in.tftpd[2724]: Client 10.88.1.101 finished undionly-bios-tftp.kpxe
Aug 20 09:07:09 localhost in.tftpd[2725]: Client 10.88.1.100 finished menu-bios.ipxe




★DNS（bind）
zone（区域）是一个域名服务器所负责的范围，有管理权限的范围。每一层级的域名都有自己的域名服务器，最顶层.的是根域名服务器
每一层级域名服务器都知道自己下级所有域名服务器的ip地址，为了容灾备份，每一级至少设置2个域名服务器
BIND全称Berkeley Internet Name Domain

# yum  install  bind
# systemctl  enable  named
# systemctl  start  named

★防火墙要放通53/udp  53/tcp端口

# vi  /etc/named.conf               #主配置文件里支持使用//作为注释
options {
    listen-on port 53 { 127.0.0.1; 10.99.1.244; };           // any; 表示监听任意ip
    directory      "/var/named";                    //区域配置文件根目录
    allow-query   { localhost; 10.99.1.0/24; };          //允许访问本服务器的客户端地址
    recursion yes;            //开启递归查询
    forward first;            //转发请求 本地没有的记录
    forwarders {             //全局转发的上级DNS地址
         114.114.114.114;
         8.8.8.8;
    };
    pid-file "/run/named/named.pid";
};

logging {
        channel default_debug {
                file "data/named.run";
                severity dynamic;
        };
};

zone "cof-lee.com" IN {
        type master;
        file "cof-lee.com.zone";        //相对于directory指定的目录下的文件
        allow-transfer { 10.99.1.253; };
};

zone "10.168.192.in-addr.arpa" IN {
        type master;
        file "10.168.192.in-addr.arpa.rev";
};

zone "google.com" IN {
        type forward;
        forward only;
        forwarders { 8.8.8.8; };
};

zone "." IN {
        type hint;
        file "named.ca";
};

include "/etc/named.rfc1912.zones";

# named.ca或named.root文件从以下地址获取：
http://ftp.rs.internic.net/domain/ 或者 ftp://ftp.rs.internic.net/domain/

# vi  /var/named/cof-lee.com.zone             #区域配置文件里支持使用;作为注释
$TTL 1D
@  IN  SOA   cof-lee.com.  admin.cof-lee.com (
                                                 0;  serial
                                                 1D;  refresh
                                                 1H;  retry
                                                 1W;  expire
                                                 3H);  minimum 默认为秒
@               IN  NS    ns1.xx.com.
www            IN  A     10.1.1.4
ftp              IN  A     10.1.1.3
*               IN  A     10.1.1.99          ;泛域名解析


# admin.cof-lee.com 表示soa管理者邮箱
Refresh        从服务器更新时间
Retry          从服务器更新失败后重试时间
Expire          重试多久后就宣告失败，不再重试
minumum      若主服务器找不到对应的请求，允许客户端再次查询的时间


# vi  /var/named/10.168.192.in-addr.arpa.rev
$TTL 1D
@  IN  SOA   cof-lee.com.  admin.cof-lee.com (
                                                 0;  serial
                                                 1D;  refresh
                                                 1H;  retry
                                                 1W;  expire
                                                 3H);  minimum //默认为秒
@           IN  NS      ns1.xx.com.
1            IN  PTR     ns1.cof.com
4            IN  PTR     www.cof.com
5            IN  PTR     ftp.cof.com


# named-checkconf -z /etc/named.conf           #检查配置文件语法
[image: ]
最后的serial 0表示没有语法错误
# systemctl  restart  named


#客户端将dns设置为上面的服务器ip地址，即可使用
# cat  /etc/resolv.conf
nameserver 10.99.1.244

# yum  install  bind-utils
# nslookup www.cof-lee.com
Server:         10.99.1.244
Address:        10.99.1.244#53
Name:   www.cof-lee.com
Address: 10.1.1.4


★从服务器配置
options {省略}  //主要配置一样，差异体现在zone配置
zone "cof-lee.com" IN {
        type slave;
        master { 10.99.1.244; };
        file "slave/cof-lee.com.zone";
};



★FTP
用PASV模式，开放一组端口，如5000~5100
# yum  install  vsftpd
# systemctl  enable  vsftpd

# vi  /etc/vsftpd/vsftpd.conf
anonymous_enable=YES             #允许匿名用户登录
local_enable=YES                  #允许本地用户登录
write_enable=YES                   #本地用户有写权限
local_umask=022                   #本地用户上传文件的生成掩码
dirmessage_enable=YES              #当切换到用户家目录时，显示.message内容
#隐含有message_file=.message
xferlog_enable=YES
connect_from_port_20=YES
xferlog_std_format=YES

listen=NO                   #listen=NO时表示同时监听ipv4和ipv6
listen_ipv6=YES

listen_port=21
listen_data_port=20

pam_service_name=vsftpd
userlist_enable=YES           #/etc/vsftpd/user_list文件中的用户不能登录此ftp服务器
tcp_wrappers=YES

pasv_enable=YES             #使用pasv模式，及定义端口
pasv_min_port=5000
pasv_max_port=5100

chroot_local_user=YES         #禁止本地用户离开他们的家目录
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_list       #此文件内的用户可离开家目录

guest_enable=YES               #启用虚拟用户

anon_upload_enable=YES        #允许匿名用户上传文件
anon_mkdir_write_enable=YES
anon_other_write_enable=YES

local_max_rate=5000000
anon_max_rate=3000000
max_per_ip=30
user_config_dir=/etc/vsftpd/userconf


# mkdir  /var/ftp/incomming              #创建匿名用户上传文件目录
# chown  ftp  /var/ftp/incomming




★SELinux配置
# setsebool  -P  ftpd_connect_all_unreserved  on        #可dir
# setsebool  -P  ftpd_full_access  on
# setsebool  -P  ftpd_use_passive_mode  on
# setsebool  -P  ftpd_anon_write  on

# semanage  port  -a  -t  ftp_port_t  -p  tcp  5000-5100


★windows客户端使用
cmd> inetcpl.cpl         →高级→浏览
勾选 “使用被动FTP(用于防火墙和DSL调制解调器的兼容)”
[image: ]



第18章、文件传输客户端工具
★Tftp客户端工具
# yum  install  tftp
# tftp  192.168.33.10                 #登录tftp服务器，进入交互模式
#进入交互模式后：
> mode  binary            #切换传输模式为二进制传输模式，netascii为文本传输模式
> status                   #查看当前模式、状态
> get  srcfile  dstfile        #下载远地文件srcfile，保存在本地并命名为dstfile
> put  srcfile  dstfile        #上传本地文件srcfile，保存在服务器上并命名为dstfile


★FTP客户端工具（lftp）
# yum  install  lftp
登录FTP服务器：
1.以匿名身份登录
# lftp  192.168.1.1

2.以用户名，密码登录
# lftp  -u  cof,passwd  192.168.1.1

3.先登录，后输入用户名和密码
# lftp  192.168.1.1
> user  cof
passwd: xxxxxx
#登录后的交互操作：
> get  xxx.txt   -o  dst.txt             #下载单个文件，并命名为dst.txt
#如果不写 -o dst.txt则默认用原文件名
> mget  *.txt                        #使用通配符下载多个文件
> get  -c  xxx.iso                    #下载单个大文件，-c 参数表示支持续传
> pget  -c  -n  3  xxx.iso             #使用多线程下载文件，-n 3表示使用3个线程
> put  src.txt  -o  dst.txt          #上传文件，把src.txt上传到服务器，并命名为dst.txt
> mirror  -c  远地目录名  本地目录名   #镜像远地目录到本地，即下载整个目录
> mirror  -R  本地目录名           #镜像本地目录到服务器，即上传整个目录
>rm  -r  -f 文件名                 #删除服务器上的某个文件


★Wget下载工具
# yum  install  wget
# wget  http://xxxx/pub/xxx.txt             #下载网站的上某个文件
# wget  -r  -np  -nd  http://xxxx/pub       #下载网站的某个目录里的所有文件
# -np表示不遍历父目录，-nd表示不在本地重新构建目录结构
# wget  http://xxx/xx.txt  -O  dst.txt         #下载时指定 本地保存的文件名称
    --ca-certificate=ca.crt         #表示使用指定的ca证书验证目标服务器
    --no-check-certificate           #表示不校验服务端的证书

★wget使用代理
# cat  /etc/wgetrc  <<EOF
https_proxy = http://x.x.x.x:8080/
http_proxy = http://x.x.x.x:8080/
ftp_proxy = http://x.x.x.x:8080/
use_proxy = on
EOF

#再次使用wget时就自动使用代理了

#也可用-e临时使用指定的代理
# wget  -k  -e  "https_proxy=http://x.x.x.x:8080/"  http://xxx/xxx.txt

# --no-proxy 表示临时不使用代理



★scp
# scp  本地文件  root@x.x.x.x:/root/            #把本地文件传到x.x.x.x的/root/目录下
# scp  root@x.x.x.x:/root/fileName  本地文件名      #把远地文件传到本地




第19章、终端设备terminal
终端设备是一种特殊的字符设备，可以是在会话中用作控制终端的任何设备，包括：
虚拟控制台，串行接口，伪终端PTY

TTY是终端设备的统称，源于TeleTypeWriters，原指电传打字机

最初的计算机没有键盘的概念，要想向计算机输入内容需要打孔卡，如下图：
[image: ]
随着芯片技术不断进步，计算机在不断发展的同时，打孔卡这种非常落后的输入方式最终被电传打字机取代，作为一种更加方便的输入/输出设备。
[image: ]
随着技术的进一步发展，实体的电传打字机进行了“虚拟化”。因此不再需要物理、机械的TTY，而是虚拟的电子TTY。早期的计算机甚至没有视频屏幕。东西印在纸上，而不是显示在屏幕上。因此，你会看到“打印”一词的使用，而不是“显示”。随着技术的进步，视频才被添加到终端中。

所以终端设备是字符输入输出设备，由早期的电传打字机TTY，演变为键盘输入及显示器输出CTY（console-tty），串行口输入输出（Serial Port Terminal），以及通过网络远程输入输出的伪终端PTY（pseudo-tty）


PTY伪终端：
pseudo-tty，分为pts（pseudo-terminal-slave）和ptmx（pseudo-terminal-master）2个设备组合使用，pts常命名为 /dev/ptyp0    或 /dev/pty/s0     或 /dev/pts/0 之类的


串行端口终端：
Serial-Port-Terminal，常命名为/dev/tts/0      或 /dev/ttyS0  之类的


# tty                       #查看当前所处的终端设备
[image: ] 远程登录
[image: ] 本地console登录


	
	
	设备名称

	控制台
	（console）是直接由内核管理
	/dev/console

	虚拟控制台
	是在系统视频监视器上显示的全屏终端（有显存的console）
	/dev/tty0

	串行接口
	linux中每一个串口都有2个设备名，一个主设备（呼入设备）callin，另一个辅设备（呼出设备）callout，两者之间使用字母大小写进行区分
	/dev/ttyX#
/dev/cux#

	伪终端PTY
	远程登录的，每一个pty都有一个master端和一个slave端。所有master端共享同一个/dev/ptmx设备，打开此设备会自动分配一个PTY，所有slave端都位于/dev/pts/目录下，master与slave设备之间通过内核进行连接，等价于拥有TTY功能的双向管道（pipe）
	/dev/ptmx
/dev/pts/#







第20章、SSH远程登录服务
SSH是secure shell的缩写，它是一个比较安全可靠的远程登录协议。CentOS系统默认是开启SSH服务的，只要系统能访问网络，我们就能用SSH远程登录到系统。
在Windows系统上常用的SSH远程登录客户端工具有：
Putty      SecureCRT      SSHSecureShellClient      Xshell      MobaXtem
具体的用法请参考其他文档。

# systemctl  status  sshd       #查看ssh服务状态，Linux服务名一般是以字母d结尾
[image: ]
SSH服务的主配置文件为 /etc/ssh/sshd_config

*在Linux命令行下使用ssh客户端登录其他系统：
# ssh  user@x.x.x.x  -p  2233               #用户名@主机名或IP  , -p 端口号
-o  StrictHostKeyChecking=no              #不强制校验服务端主机密钥


★常用的设置
# vi  /etc/ssh/sshd_config
Port  2233                    #设置监听的端口号，默认为22
UseDNS  no                #不使用dns解析客户端的IP，默认开启，所以有时用SSH登录系统时要等十几秒才显示输入密码的界面
MaxAuthTries  3                #密码尝试次数，输错3次就断开此次连接
ClientAliveInterval  600          #与客户端keepalive的周期，秒
ClientAliveCountMax  3          #每周期发3个消息包
GSSAPIAuthentication  no         #建议关闭
PermitEmptyPassword  no         #不允许使用空密码登录
PermitRootLogin  yes             #允许使用root帐号登录
AllowUsers  userName1  user2  user3      #仅允许这些用户远程登录
#保存，重启 sshd服务
# systemctl  restart  sshd


★登录空闲超时自动退出设置
可以在/etc/bashrc文件里设置
# vi  /etc/bashrc           #在文件末尾添加三行：
TMOUT=600               #表示timeout为600秒
readonly  TMOUT
export  TMOUT
#保存，然后执行此脚本文件
# source  /etc/bashrc


★登录安全设置
更改ssh服务的端口号和禁用root帐号登录，已经有一定的安全保障了，但还不够。要防止别人使用弱口令暴力攻击，实现的操作有：当某个帐号尝试密码达到一定的数量还未正确时，可以先禁止该帐号登录一段时间。使用PAM
例：当用户连续输错密码达3次时禁止5分钟（300秒）内再次尝试密码
# vi  /etc/pam.d/sshd
#在该文件里添加1行
auth  required  pam_tally2.so  deny=3  unlock_time=300  even_deny_root  root_unlock_time=360
#保存即可
#deny的次数要小于或等于sshd配置文件里的MaxAuthTries 次数

# pam_tally2                 #查看用户输错密码达到3次及以上的记录
# pam_tally2  -u  coflle       #查看指定用户的密码违例记录


★删除某个连接会话pts
# who               #查看当前登录的会话情况
[image: ]
# who  am  i          #查看自己当前是使用的哪个会话
[image: ]
# pkill  -kill  -t  tty1           #删除指定的会话


★登录前/后导语
①登录前导语
# vi  /etc/login.banner           #自己先随便创建一个文件，内容为登录前显示的信息
****Hello, xxx***
***dfdfsfdsfsfasdfasf****
#保存，退出

# vi  /etc/ssh/sshd_config
Banner  /etc/login.banner             #使用banner
#保存，重启sshd服务
# systemctl  restart  sshd


②登录后导语
# vi  /etc/motd             #直接编辑/etc/motd文件，保存即可





★SSH使用密钥登录
1.在自己的linux服务器上生成RSA密钥对
# ssh-keygen  -t  rsa  -b  2048  -C  "root@xxx.com"    #类型为rsa密钥，2048位长
[image: ]
-C指定密钥的描述信息，-f 指定生成的文件名，默认为/root/.ssh/id_rsa及id_rsa.pub
[image: ]
id_rsa为私钥，id_rsa.pub为公钥

*权限修改为：
# chmod  700  ~/.ssh             # .ssh子目录权限为700
# chmod  600  ~/.ssh/id_rsa        #私钥文件权限为600
# chmod  644  ~/.ssh/id_rsa.pub     #公钥文件权限为644

2.将生成的公钥文件内容追加到目标服务器x.x.x.x的对应用户家目录下的.ssh子目录下的
authorized_keys文件里
# cat  xxx.rsa.pub  >>  ~/.ssh/authorized_keys        #目标服务器上手动追加

# ssh-copy-id  -i  ~/.ssh/id_rsa.pub  x.x.x.x        #在客户端使用命令去自动追加
#要求输入x.x.x.x服务器的密码，-i指定要用的公钥文件，默认为 ~/.ssh/id_rsa.pub
# -i 为可选参数

3.这样就可以在我们自己的linux服务器上ssh远程登录到目标服务器了
# ssh  -i  ~/.ssh/id_rsa  root@x.x.x.x                #-i指定要使用的私钥
#也就是说只要目标服务器的~/.ssh/authorized_keys文件里有我们客户端的公钥，我们就能使用密钥登录

4.这个authorized_keys是由配置文件指定的，用来存放可信公钥的文件，可修改成其他文件
# cat  /etc/ssh/sshd_config
AuthorizedKeysFile      .ssh/authorized_keys
#后面的.ssh/authorized_keys是相对于用户家目录而言的，也可改成绝对路径或其他文件名
#改完后要重启sshd服务
# systemctl  restart  sshd


5.有时我们要登录不同的服务器，不同的服务器上存放的公钥都不一样，这时我们每登录一台服务器都要用-i指定它的私钥，有点麻烦，可以把这些信息放到一个配置文件里（客户端系统家目录下的.ssh/config文件）
# vi  ~/.ssh/config
Host  xxx
HostName  域名/ip
Port  22
User  cof
Identifier  /path/to/xxx.pri.key

Host  yyy
HostName  域名/ip
Port  22
User  lee
Identifier  /path/to/yyy.pri.key
#每台服务器信息写一段

然后，在客户端上直接ssh加目标服务器Host指定的别名即可
# ssh  xxx             #就直接登录了





第21章、归档压缩操作
归档就是指把文件打包在一起，打包成一个文件，有时候归档和压缩往往是连续进行的（把若干个文件打包后再压缩）
★tar命令
tar  [-cxtzjvfpPN]   文件或目录
tar命令参数：
-c      建立一个归档文件的参数指令(create 的意思)
-x      解开一个归档文件的参数指令
-t      查看归档里面的文件!
*特别注意，在参数的下达中， -c-x-t 仅能存在一个，不能同时存在！因为不可能同时打包与解包。
-z     同时具有 gzip 的属性，即需要用 gzip 压缩
-j     同时具有 bzip2 的属性，即需要用 bzip2 压缩
-v     压缩的过程中显示文件（这个常用，但不建议用在背景执行过程）
-f     使用档名，请留意，在 f 之后要立即接归档名（打包后的文件名）不要再加参数
-p   （小写的p）使用原文件的原来属性（属性不会依据使用者而变）
-P   （大写的P）可以使用绝对路径来压缩
-N     比后面接的日期(yyyy/mm/dd)还要新的才会被打包进新建的文件中
--exclude 文件名       在归档的过程中，不要将该文件打包
-C     指定解压目录

①将 /root/mydir1 目录下的文件全部打包成为mytar.tar
# tar  -cvf  mytar.tar  /root/mydir1
#仅打包，不压缩 命令格式： tar  参数  目标文件名  源文件
[image: ]
# tar -zcvf mytar.tar.gz  /root/mydir1    #打包后，以 gzip 压缩（压缩后比不压缩的要小）
[image: ]
# tar  -jcvf  mytar.tar.bz2  /root/mydir1
#打包后以 bzip2 压缩，如果没有安装bz2则会失败
[image: ]
特别注意，在参数 f 之后的归档文件名是自己取的，习惯上都用 .tar作为归档文件后缀
如果加 z 参数，则以 .tar.gz 或 .tgz 来代表 gzip 压缩过的 tar文件
如果加 j 参数，则以 .tar.bz2 来作为归档名
上述命令在执行的时候，会显示一个警告信息：
tar: Removing leading `/” from member names    #表示归档里不应有绝对路径


②查看归档文件内有哪些文件
# tar  -tvf  mytar.tar
[image: ]
# tar -ztvf  mytar.tar.gz
#由于使用.tar.gz后缀的文件是使用 gzip 压缩归档的，所以要查阅该 tar file 内的文件时，就得加上 z 这个参数了
[image: ]
上面两图可以看到这个.tar归档文件里有三个文件，一个目录root/mydir1，两个普通文件
这好像与我们想要的结果不太一样，我们原来是只想打包/root下的 mydir1这个目录，为什么/root这个目录也出现了。因为在归档的时候我们带上了绝对路径，所以连这些目录也一块打包了（只是打包目录名而已，/root目录下的其他文件没有打包进来）。所以我们打包的时候尽可能地cd到要打包的目录或文件的上一级目录里，用相对路径名去打包。
比如我们要归档/root目录下的mydir1目录，只需cd /root，然后tar -cvf mytar.tar mydir1


③解开归档文件
# tar  -xvf  xxx.tar
[image: ]
解开的结果是多了一个root目录（root目录里有一个mydir1目录，mydir1目录里有myfile3和myfile4两个普通文件）
# tar  -zxvf  xxx.tar.gz            #解开以gzip压缩了的归档文件
# tar  -xvf  xxx.tar.gz  -C  /path/xx     #解压到指定目录下，可不指定以哪个压缩算法去解压缩，tar自己会识别归档文件的压缩算法


# tar  -zxvf  xxx.tar.gz  dir/filename
#可以通过 tar -ztvf 来查阅 tarfile 内的文件内容，如果只要解开其中一个文件，就可以通过这个命令来实现（该文件的上几级目录还是会创建的）
[image: ]


④将 mydir1目录里的所有文件备份下来，并且保存其权限
# tar  -zxvpf  xx.tar.gz  mydir1
#这个 -p（小写）的属性是很重要的，尤其是当我们要保留原本文件的属性时


⑤在 /root 目录中，比 2018/09/01 新的文件才备份
# tar  -N  "2018/09/01"  -zcvf  mytar5.tar.gz  /root
[image: ]


⑥要打包 /root整个目录，但不要 /root里的某文件xxfile
# tar  --exclude  /root/xxfile  -zcvf myfile.tar.gz /home/*
[image: ]



★gzip命令
# gzip 文件名      #将该文件压缩，压缩后的文件名为原文件名.gz 且原文件没了
[image: ]
# gzip  -d  文件名   #将该文件解压缩（原文件是以gzip压缩的）解压后的文件名少了.gz
[image: ]
# gzip  -v  文件名        #压缩时显示压缩比
[image: ]
# gzip  -r  目录名          #递归压缩该目录下的所有文件
[image: ]
# gzip  -rd  目录名            #递归解压缩该目录下的所有文件
[image: ]
# gzip  -l  压缩文件名        #显示该压缩文件的详细信息，并不解压文件
[image: ]
# gzip  -f  文件名      #-f或--force  强行压缩文件，不理会文件名称或
#硬链接是否存在以及该文件是否为符号连接




★zip命令
首先检查系统是否安装了zip，如果没有则 要安装zip工具和unzip工具
[image: ]
[image: ]
# zip  压缩后的文件名  目标文件名     #将目标文件压缩，并命名
#把myfile1压缩成xx.zip 且保留原文件
[image: ]
# zip  -r  压缩后文件名 目录       #将目录递归压缩
[image: ]
# unzip  压缩文件名         #将该压缩文件（以zip压缩的）解压，原压缩文件仍保留
[image: ]
# unzip  -d  /dst目的目录  压缩文件名        #将压缩文件解压至指定目录下
[image: ]
# zip  -m  压缩文件1  文件2   #将文件2压缩并添加到压缩文件1中（不保留文件2）
[image: ]
# zip  -d  压缩文件1  文件2        #将压缩文件1里的 文件2 删除
[image: ]




第22章、软件的安装与管理
★使用YUM工具安装
YUM（Yellow dog Updater Modified）是一个软件包管理器，基于rpm包管理，能够从指定的服务器自动下载rpm包并且安装，可以自动处理依赖性关系。使得用户更方便地添加、删除、更新rpm包。此方法要求连网

1.先检查是否有要安装的软件包
# yum  search  软件名          #查找软件包，默认只显示最新版本
# yum  search  软件名  --showduplicates     #显示软件的各个版本
[image: ]
上图显示有与gcc相关的包，包名为上图圈红的部分，我们要装一个Linux系统下的c/c++语言编译器，就用gcc.x86_64这个包

2.安装软件包
# yum  list  installed         #查看已安装的软件包
# yum  install  软件名         #安装软件包，软件包为.x86_64前面那一段
#如 yum  install  gcc
[image: ]
上图提示一共要下载31M，输入y表示同意
也可要安装时先-y表示同意，就可以自动安装完成，不用人类用户去交互了
# yum  install  软件名  -y

3.yum删除软件包
# yum  remove  软件名          #删除软件包
例： yum  remove  gcc 

4.yum更新软件包
# yum  check-update      #先检查可以更新的软件包
[image: ]
# yum  update  软件名   #更新特定的软件包（可以是软件名，也可以是完整的软件包名）
[image: ]


# yum  update        #更新所有的软件包
# yum  --exclude=kernel*  update  #更新所有软件包，但不更新kernel开头的软件包
# yum  update  --skip-broken       #升级时跳过有问题的包

# yum  install  --downloadonly  --downloaddir=/path/xxx  软件包
#仅下载软件包及信赖包到本地指定的/path/xxx目录下，不安装



★YUM缓存设置
# vi  /etc/yum.conf
cachedir=/var/cache/yum/$basearch/$releasever       #安装的软件包缓存在此目录下
keepcache=0             #默认0表示不开启缓存，设置为1可缓存安装的软件包

# yum  clean  all         #清除yum安装的软件包缓存文件
[image: ]

# yum  repolist          #查看可用的镜像仓库
# yum  repolist  all      #查看所有的镜像仓库
[image: ]

# yum makecache        #设置缓存，就是把服务端的包信息下载到本地缓存起来




★RPM文件本地安装
需提前下载好rpm文件到本地目录下，也可以用镜像光盘里的rpm文件
# rpm  -qa               #查询系统已安装的所有软件包
#一屏显示不下，可以用 |more 分页
# rpm  -q  软件名        #查看是否已安装有该软件（有的话会显示软件包全称）
# rpm  -qi  软件名       #查看详细信息
[image: ]
rpm包本地安装（rpm包文件需提前下载好，保存到某个目录下）
# rpm  -ivh  包名         #软件包名要求是完整的名称
[image: ]
# rpm  -ql  软件名            #查看软件包安装到哪个目录下了
[image: ]
有时安装某个rpm包的时候会提示该包有依赖项，不能安装，我们可以忽略依赖关系
强制安装： rpm  -ivh  --nodeps softpackage.rpm
或 rpm -ivh --nodeps --force softpackage.rpm


# rpm  -e  软件名  #卸载该软件（这里不能填软件名的完整名称，卸载时是没有提示的）
[image: ]

# rpm  -Uvh  xxx.rpm                  #升级软件包
# rpm  -Uvh  --oldpackage  xxx.rpm    #降级软件包
#参数说明
-i       （install）
-h      （hash）显示进度
-v      （verbose）显示详细信息
-e      （erase）卸载


# yum  localinstall  xxx.rpm       #yum安装rpm包时，会自动找依赖



★rpm包gpg签名验证
# rpm  --import  RPM-GPG-KEY-elrepo.org            #rpm导入gpg key

# rpm  -qa  gpg-pubkey*          #查看rpm导入的gpg key
gpg-pubkey-baadae52-49beffa4

# rpm  -qi  gpg-pubkey-baadae52-49beffa4          #查看gpg key详细信息

# rpm  -K  kernel-lt-5.4.209-1.el7.elrepo.x86_64.rpm       # rpm校验软件包签名
kernel-lt-5.4.209-1.el7.elrepo.x86_64.rpm: (sha1) dsa sha1 md5 gpg OK





★源代码包安装
源代码包要先下载好，并保存到系统本地目录下。一般源码包是用C/C++语言写的，所以系统要先安装好gcc  gcc-c++
基本步骤
配置：解压目录下执行    ./configure
编译：解压目录下执行     make
安装：解压目录下执行     make install

#一般的软件的默认安装目录在/usr/local，可以在./configure后加参数–prefix=/要安装的目录   比如要安装apache服务器，源代码包为 httpd-2.2.34.tar.gz

首先使用tar命令解压，解压完成后会多出一个文件夹httpd-2.2.34
然后就可以到httpd-2.2.34目录下去进行配置、编译和安装操作了。
[image: 91][image: 92]
[image: 93]
删除软件时只需在安装目录下执行反安装命令：make  uninstall  或者直接删除安装目录。


源代码包安装比较复杂，初学者不建议使用此种方法安装软件。一般推荐用YUM安装。但是用YUM安装时是要连网的，如果系统没有网络，或者不能连上公网，那该怎么办呢？
可以让yum使用代理上网或者搭建本地yum源/仓库




★YUM使用代理上网
# vi  /etc/yum.conf             #编辑此文件，添加以下三行
proxy=http://x.x.x.x:8080
proxy_username=xxx
proxy_password=xxxxxxxx
#或者就写一行：
proxy=http://userName:passwd@x.x.x.x:8080/
#保存即可
# 若代理密码有@特殊字符，得用%转义，为%40

再使用yum去安装软件时就自动使用代理了




★使用本地YUM源
# [ !  -d  /etc/yum.repos.d/back ]  &&  mkdir  /etc/yum.repos.d/back
mv  /etc/yum.repos.d/*.repo  /etc/yum.repos.d/back/
cat  > /etc/yum.repos.d/local.repo <<EOF
[local]
name=local
baseurl=file:///mnt
enabled=1
gpgcheck=0
EOF

# yum  clean  all

1.在其实CentOS的安装光盘就是一个YUM源，只要把该光盘挂载到某个目录下，就可以把那个目录当成本地YUM源了。（本例中把CentOS7的安装光盘挂载到/mnt/Centos7目录下）
[image: ]
2.所有的yum配置文件都在/etc/yum.repos.d/目录下，在该目录下再创建一个后缀为.repo的文件，比如localyum.repo（后缀必须为.repo）
[image: ]
enabled=1

编辑然后保存就可以了。
要使priority参数有效，必须安装yum-plugin-priorities插件
# rpm -qa | grep yum-plugin      #查看系统是否安装了优先级的插件
[image: ]
没有yum-plugin-priorities插件
# yum  install  yum-plugin-priorities       #安装插件
安装后要检查是否启用该插件，查看/etc/yum/pluginconf.d/priorities.conf配置文件
# cat  /etc/yum/pluginconf.d/priorities.conf
[image: ]
#enable=1表示启用，=0表示未启用

验证一下：（先清空yum缓存：yum  clean  all）
[image: ]
启用前：
[image: ]
启用后：
[image: ]
其实以上的方法还不是很好，没有必要指定优先级，可以直接手动指定需要使用的yum源
# yum  --disablerepo=\*  --enablerepo=localCentos7Yum  install  软件名
#表示先禁用所有的repo，再指定一个可用的repo，--enablerepo=后接的是repo的ID
[image: ]
如果觉得该命令太长了，可以使用alias别名，
#alias  yumlocal='yum  --disablerepo=\*  --enablerepo=localCentos7Yum'

如果需要启用gpgcheck呢？配置如下：
[yumid]
name=xxx
baseurl=http://xxxxxx/xccc/xxccc/             #软件包的路径
gpgcheck=1                              #检查软件包的gpg签名
gpgkey=http://xxxxxx/xccc/xxxx/RPM-GPG-KEY-CentOS-7    #这个key是一个文本文件
#baseurl可以是本地目录，也可以是网站上的目录
#gpgkey可以是本地文件，也可以是网站上的文件


★其他的yum源（aliyun,163,epel）
http://mirrors.aliyun.com/repo/Centos-7.repo
baseurl=http://mirrors.aliyun.com/centos/$releasever/os/$basearch/          # [base]
baseurl=http://mirrors.aliyun.com/centos/$releasever/updates/$basearch/     # [updates]

http://mirrors.163.com/.help/CentOS7-Base-163.repo
baseurl=http://mirrors.163.com/centos/$releasever/os/$basearch/            # [base]
baseurl=http://mirrors.163.com/centos/$releasever/updates/$basearch/       # [updates]


epel-release的：
[epel]
name=Extra Packages for Enterprise Linux 7 - $basearch
#baseurl=http://download.fedoraproject.org/pub/epel/7/$basearch
metalink=https://mirrors.fedoraproject.org/metalink?repo=epel-7&arch=$basearch
failovermethod=priority
enabled=1
gpgcheck=0


★repo文件中的变量
	变量
	值
	说明

	$basearch
	x86_64
	ARCH  (`uname -m`)

	$releasever
	7
	DIST


根据/etc/yum.conf中的distroverpkg=centos-release 去查此rpm包的版本



★自制yum仓库源
在centos全量安装包中（含-DVD 4GB的光盘文件及 -Everything的10GB的光盘文件）就带有一个镜像仓库。把centos7安装光盘插入服务，然后挂载/dev/sr0到/tmp目录，或上传镜像文件到服务器某目录下，直接挂载iso文件到/tmp
# mount  /dev/sr0  /mnt           #挂载光盘sr0到/mnt目录下
# mount  -t  iso9660  -o  loop  /root/Centos7.9-DVD.iso  /mnt      #挂载iso光盘镜像文件
[image: ]
镜像文件里的Packages目录里有所有自带的.rpm软件包，repodata目录里有仓库软件包信息，RPM-GPG-KEY-CentOS-7为GPG公钥文件


首先，yum仓库需要一个http/https服务器，先安装一个，可以直接使用镜像里有的httpd软件，先参考前面章节的搭建本地yum源，然后安装httpd（当然，也可安装其他web服务器）

# yum install  httpd
# systemctl  enable  httpd
# systemctl  start  httpd

★httpd服务默认开启http/80站点，网站根目录为/var/www/html
可以在此目录下创建一个子目录，名为centos7.9（也可创建软链接）
# mkdir  /var/www/html/centos7.9

再将安装光盘里的2个目录及GPG文件复制到centos7.9目录下即可
# cp  -r  /mnt/Packages  /var/www/html/centos7.9/
# cp  -r  /mnt/repodata  /var/www/html/centos7.9/
# cp  /mnt/RPM-GPG-KEY-CentOS-7  /var/www/html/centos7.9/


★将rpm软件包目录做成软件仓库
如果要提供其他的rpm安装包（安装光盘里没有自带的包），可以再在/var/www/html下创建一个子目录，例如：
# mkdir  /var/www/html/centos7-ext
再将其他rpm软件复制到此目录下，如
nginx-1.20.2-1.el7.ngx.x86_64.rpm
ntfs-3g-2017.3.23-11.el7.x86_64.rpm
#...等软件包

# yum  install  createrepo
# createrepo  /var/www/html/centos7-ext/          #将此目录做成repo仓库
#默认输出的软件metadata元数据信息放在此目录下的repodata子目录下的repomd.xml文件，即执行以上命令会在此目录下生成repodata子目录，
[image: ]
#可以使用-o参数指定repodata子目录的地址，如：
# createrepo  /var/www/html/centos7-ext/  -o  /var/www/html/centos7-ext/
#尽量放在软件目录同级 或 软件目录本身下


★更新仓库元数据信息
当我们往软件目录下添加新rpm软件包后，得更新相应的repodata下的元数据信息
# createrepo  --update  /var/www/html/centos7-ext/  -o  /var/www/html/centos7-ext/

★防火墙配置
# firewall-cmd  --add-port=80/tcp
# firewall-cmd  --runtime-to-permanent



★客户端使用自制yum源
# [ ! -d /etc/yum.repos.d/back ]  &&  mkdir  /etc/yum.repos.d/back
# mv  /etc/yum.repos.d/*  /etc/yum.repos.d/back/
# cat  >  /etc/yum.repos.d/local-repo-server1.repo <<EOF
#正式使用时不要在配置的行尾加注释
[local-Centos7.9]
name=local-Centos7.9
baseurl=http://10.99.1.71/centos7.9/       #此目录下要有对应的repodata子目录
enabled=1
gpgcheck=1
gpgkey=http://10.99.1.71/centos7.9/RPM-GPG-KEY-CentOS-7

[local-Centos7-ext]
name=local-Centos7-ext
baseurl=http://10.99.1.71/centos7-ext/       #此目录下要有对应的repodata子目录
enabled=1
gpgcheck=0
EOF

client# yum  search  gcc         #查看，如果能查出软件包信息，则说明服务端ok
[image: ]





第23章、系统启动项及内核操作
★重置root密码
重启系统（可以用其他帐号登录，再重启，如果没用户能登录时 可以按下Ctrl+Alt+Del组合键 重启）
[image: ]
如上图，在出现grub菜单时，按下字母E键进入启动项编辑界面
[image: ]
按下E按键后，如上图，按箭头键往下翻，找到 linux16 /vmlinuz-3.10.0-xxxxx 这一行
当系统为uefi启动时，找到linuxefi /vmlinuz-3.10.0-xxx这行，就是我们第3章设置屏幕分辨率时要找的那一行，在那行的末尾添加 rd.break  console=tty0
[image: ]
一行显示不了一个单词时，会自动添加一个反斜杠\，这个不要管它。
添加完后，按下Ctrl+x 进入恢复模式
添加的rd.break console=tty0表示在内核初始化后中断系统systemd的执行，并提供一个无须root口令登录的调试shell界面。
按下Ctrl + X 后，进入如下界面
[image: ]
此时按以下步骤操作：
[image: ]
# mount  -o  remount,rw  /sysroot         #重挂载/sysroot目录
# chroot  /sysroot/           #切换root文件系统
# passwd  root            #重置root用户的口令
...                #输入新的口令
# touch  /.autorelabel   #在根目录下创建.autorelabel文件，表示重新标记SELinux上下文
# exit
#reboot              #重启系统
等系统重启后，就可以使用新的口令登录了


Centos6重置密码：
1.开机时，选择目标启动项，回车
2.选中kernel这行，按下字母e
3.在行末添加single或数字1 （表示进入单用户模式）回车
4.回到kernel这行后，按下字母b（boot）
5.单用户模式里：
# passwd  root           #重置root用户的口令
...                      #输入新的口令
# reboot               #重启



★系统预启动模式
# efibootmgr  -v             #查看UEFI启动菜单
-bash: efibootmgr: command not found      #如果没有此命令，则为BIOS模式
# efibootmgr
BootCurrent: 0006
Timeout: 5 seconds
BootOrder: 0006,0000,0005,0002,0004
Boot0000* CentOS
Boot0002* Hard Drive
Boot0004* Network Card
Boot0005* UEFI: Generic Mass-Storage 1.11, Partition 4
Boot0006* CentOS
[image: ]

# ls  /sys/firmware/efi       #如果有此目录则说明为UEFI启动
[image: ]




★给grub/grub2加密，上锁
有时我们不想让人能直接修改grub启动菜单项，可以给grub上个锁，即设置个密码，只有输入正确的密码才能操作grub/grub2启动菜单项
①grub2
# grub2-mkpasswd-pbkdf2
...           #输入密码，得出一串hash值，如grub.pbkdf2.sha512.1xxxxxx这一串
[image: ]
# vi  /etc/grub.d/00_header           #在文档末尾添加以下字符
cat  <<EOF
  set  superusers='root'              #这个root为用户名，可随便取
  password_pbkdf2  root  上一步生成的grub.xxx-Hash值
EOF

# grub2-mkconfig  -o  /boot/grub2/grub.cfg              #重新生成grub配置文件
# grub2-mkconfig  -o  /boot/efi/EFI/centos/grub.cfg


②grub
# grub-md5-crypt
...         #输入密码，得出md5值
# vi  /boot/grub/grub.conf
hiddenmenu
password  --md5  $1xxxMD5值xx




★升级系统内核
centos7官方内核源 http://mirror.centos.org/altarch/7/kernel/x86_64/
elrepo源在 https://elrepo.org/tiki/HomePage 查看

# rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org       #导入gpg key
# yum install https://www.elrepo.org/elrepo-release-7.el7.elrepo.noarch.rpm   #安装elrepo源
安装完成后，在/etc/yum.repos.d/目录下多了一个名为elrepo.repo的配置文件，内核相关的仓库配置内容如下：
[elrepo-kernel]
name=ELRepo.org Community Enterprise Linux Kernel Repository - el7
baseurl=http://elrepo.org/linux/kernel/el7/$basearch/
        http://mirrors.coreix.net/elrepo/kernel/el7/$basearch/
        http://mirror.rackspace.com/elrepo/kernel/el7/$basearch/
        http://linux-mirrors.fnal.gov/linux/elrepo/kernel/el7/$basearch/
mirrorlist=http://mirrors.elrepo.org/mirrors-elrepo-kernel.el7
enabled=0
gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-elrepo.org
protect=0

# yum --disablerepo=\* --enablerepo=elrepo-kernel  search  kernel-lt  --showduplicates
# yum --disablerepo=\* --enablerepo=elrepo-kernel install kernel-lt-5.4.209-1.el7.elrepo.x86_64
#安装指定的版本内核

#如果是x86_64的系统，可在 https://elrepo.org/linux/kernel/el7/x86_64/RPMS/ 这里下载目标版本的内核.rpm安装包进行离线安装
[image: ]
# yum  install  kernel-lt-5.4.209-1.el7.elrepo.x86_64.rpm      #离线安装.rpm软件包

# grub2-editenv list           #查看开机启动的菜单项，/boot/grub2/grubenv
saved_entry=CentOS Linux (3.10.0-1160.el7.x86_64) 7 (Core)

# ls -l /boot | grep vmlinuz
# rpm -qa | grep kernel
# yum  remove  kernel-3.10.0-1160.el7.x86_64     #删除不再使用的内核

# awk -F\'  '$1=="menuentry " {print i++ " : " $2}'  /boot/grub2/grub.cfg
#查看启动项，如果是UEFI启动，则为/boot/efi/EFI/centos/grub.cfg文件
0 : CentOS Linux (5.4.209-1.el7.elrepo.x86_64) 7 (Core)
1 : CentOS Linux (3.10.0-1160.el7.x86_64) 7 (Core)
2 : CentOS Linux (0-rescue-c8a0573cabe54a69ab8ab381a605569c) 7 (Core)

# grub2-set-default  0         #设置0号启动项为默认启动项
# cat /boot/grub2/grubenv
# GRUB Environment Block
saved_entry=0

#再重新生成grub2的启动配置文件
# grub2-mkconfig  -o  /boot/grub2/grub.cfg
# grub2-mkconfig  -o  /boot/efi/EFI/centos/grub.cfg

#最后重启系统
[image: ]

# uname  -a
Linux localhost.localdomain 5.4.209-1.el7.elrepo.x86_64 #1 SMP Wed Aug 3 09:03:41 EDT 2022 x86_64 x86_64 x86_64 GNU/Linux


★build -> /usr/src/kernels/3.10.0-1160.el7.x86_64 
/lib/modules/$(uname -r) 目录下的 build -> /usr/src/kernels/3.10.0-1160.el7.x86_64 为空链接，原因是未安装 kernel-devel

# yum  install  kernel-devel-3.10.0-1160.el7.x86_64        #centos7默认已安装其他的包，只需要安装此包
#要安装其他版本的kernels开发环境，命令如下，将版本号替换为目标版本即可
ver=3.10.0-1160.el7
yum  install  kernel-devel-${ver}.x86_64  kernel-tools-libs-${ver}.x86_64  \
 kernel-${ver}.x86_64  kernel-headers-${ver}.x86_64  \
 kernel-debug-devel-${ver}.x86_64  kernel-tools-${ver}.x86_64  \
 kernel-abi-whitelists-${ver}.noarch  -y



★Centos6升级到Centos7.2
前言：
Centos6.x的系统版本只能直接升级到centos7.2的版本，因为centos7.3开始，其安装镜像文件里就没有upgrade.img等文件，无法直接升级了，所以要想从6.x升级到7.8等新的版本，也要先升级至7.2，再在7.2里yum update升级至最新版本。
Centos6的小版本（如6.4 , 6.5 ...... 6.10等）直接升级至7.2的话，也会出现不同的小问题，具体问题需要具体分析解决。大概的升级步骤都是一样的。一般使用minimal最小化安装版本安装的centos6系统都能升级，如果装了Gnome2.x桌面，升级后会进不了新系统的桌面，要先将6.x系统设置为runlevel3（以命令行界面启动）。

本文档先以centos6.5最小化安装版本 为例讲一下通常的升级步骤：
[image: ]
1.下载redhat-upgrade-tool升级工具及相关依赖包
2.下载centos7.2的安装包.iso文件，并上传到目标服务器（运行centos6.x的）
3.安装redhat-upgrade-tool及依赖包，运行升级检查命令
4.检查后无重大问题，则可升级
5.升级完成，若能正常进入新系统centos7.2，则检查一下里面的服务是否正常
若不能正常进入新系统，则看 第6步的常见问题
6.常见问题




一、下载升级工具及镜像文件
1.升级工具地址 https://buildlogs.centos.org/centos/6/upg/x86_64/Packages/
下载以下4个包：（建议放在同一目录下，如 /centos6_upgrade_tools ）
[image: ]
2.如果目标服务器不能访问互联网，则要准备centos6.10的安装镜像iso文件，需要用到里面的18个依赖包（可以提取出来，也可不提取，直接把6.10的iso挂载目录做成Yum源）
也可到这里下载：https://limaofu.github.io/centos6_upgrade_depens.zip
[image: ]
上面13个是要安装的，建议放在同一目录下，如 /centos6_upgrade_depens/install/
下面的5个是要升级的，建议放在同一目录下，如 /centos6_upgrade_depens/update/
[image: ]
如果目标服务器能访问互联网，则没有上面这一小步的事

3. centos7.2（1511版本）的.iso文件在国内的源可能已经不提供了，可以想办法去官网下载，官网vault.centos.org其实也不直接存储iso文件，它也会给个链接，比如：
http://mirror.nsc.liu.se/centos-store/ 可以到这个网站去下载7.2的版本及6.10的iso文件。
http://mirror.nsc.liu.se/centos-store/7.2.1511/isos/x86_64/
要用到的文件就这么多，最后把 升级工具，6.10的iso文件或依赖包（离线安装时需要），centos7.2的iso文件  上传到目标服务器（6.5的系统）



二、安装升级工具
首先需要的文件都已经上传到目标服务器上了，
[image: ]
如果是能联网的服务器，可以不要centos6_upgrade_depens这个目录下的18个依赖包
1_1. 联网情况下：
# cd  /root/centos6_upgrade_tools/
# yum  localinstall  *.rpm
#使用yum安装该目录下的4个rpm软件包，yum会联网自动解决依赖问题

1_2. 非联网情况下（使用6.10镜像里的18个依赖rpm包）
# cd  /root/centos6_upgrade_depens/install
# rpm  -ivhU  --nodeps  --force  *.rpm       #先安装这13个依赖包，可能系统在实际使用中有些包已经安装了，所以要更新到新版本，于是rpm带了个参数 -U
# cd  /root/centos6_upgrade_depens/update
# rpm  -Uvh  --force  *.rpm        #再更新这5个包
# cd  /root/centos6_upgrade_tools
# rpm  -ivh  *.rpm            #最后再安装升级工具

1_3. 非联网情况下（把6.10的镜像挂载目录做成本地yum源）
挂载centos6.10的iso镜像到/mnt/centos6.10_point目录下
# vi  /etc/yum.repos.d/local.repo
[local]
name=local
baseurl=file:///mnt/centos6.10_point
enabled=1
gpgcheck=0
保存
# cd  /root/centos6_upgrade_tools
# yum  --disablerepo=\*  --enablerepo=local  localinstall  *.rpm

#以上1_1、1_2、1_3 三个方法任选一个即可


2.升级前检查
# preupg -l         #查看能升级的版本
[image: ]
结果为Centos6_7表示能从6升到7的大版本
# preupg            #升级检查
[image: ]
输入y确认，然后就开始检查了
[image: ]
[image: ]
然后再想办法把/root/preupgrade/目录复制到有浏览器的电脑上去查看里面的结果
[image: ]
用浏览器打开这个result.html
[image: ]
像这种fail数为0以及error数为0的一般可以正常升级，下面的一些推荐的操作最好在升级之后再处理，如果没影响，也可不管它



三、升级前的注意点
1.要先关闭selinux
# vi  /etc/selinux/config
[image: ]

2.关闭系统里运行的各服务，如web服务或数据库服务等
重要的数据还是得先备份到其他服务器上！

3.如果是远程升级，要做好以下准备（如果是本地升级，即操作员在服务器旁边时 则可忽略本步骤）
# vi  /etc/rc.d/rc.local                 #在末尾添加以下5条命令：
ln  -s  /lib64/liblzma.so.5.0.99  /lib64/liblzma.so.0
ln  -s  /lib64/libpcre.so.1.2.0  /lib64/libpcre.so.0
ln  -s  /lib64/libsasl2.so.3.0.0  /lib64/libsasl2.so.2
systemctl  restart  network
systemctl  restart  sshd
[image: ]
# chmod  +x  /etc/rc.d/rc.local           #要给这个文件添加可执行权限
因为有些系统可能升级了一些包，导致某些依赖关系变了，而升级到7.2之后，以上这3个lib库文件又没有，所以有些服务无法启动，如Network和sshd，这样就无法远程连接了。
当然，如果目标服务器的初始安装版本为6.10且磁盘使用了lvm逻辑卷，那么就不建议远程升级了，因为6.10的lvm的某依赖lib文件在升级到7.2后也没了，导致系统都无法启动，就算添加了以上命令，也没用，因为以上命令是系统启动后加载的。



四、正式升级
# centos-upgrade-tool-cli  --iso=/root/Centos7.2xx.iso            #升级
[image: ]
#使用本地的iso文件去升级

如果是虚拟机，则不用上传7.2的iso文件到系统时，可以把iso文件以DVD的形式挂载到目标虚拟上，然后在系统里挂载到/mnt目录下，再升级，命令如下：
# mount  /dev/sr0  /mnt             #把镜像光盘挂载到/mnt目录下
# centos-upgrade-tool-cli  --device  /mnt

[image: ]
输入y确认升级
[image: ]
如果提示Finished，就可以reboot重启了，
重启后，会自动进入升级的启动菜单，然后执行升级操作，成功后，
会再次重启系统，进入centos7.2的启动菜单
[image: ]
[image: ]
[image: ]
输入用户名和密码，顺利进入新系统，查看内核和版本号，都已经升成7.2的了
# uname  -r
# cat  /etc/centos-release
# ip  add                 #查看是否获得ip
# systemctl  status  sshd          #查看sshd服务是否正常

一切正常，......

然后如果要启用selinux的话，先把级别改为permissive，重启后再改为enforcing
最后检查运行的web服务或数据库服务是否启动，ok了

要是想再升级到7.8等较新的版本，可以在确保现有服务软件能接受的情况下再去yum update升级。



五、常见问题
1.执行升级命令centos-upgrade-tool xxxxx后，卡死在以下界面，不动了
[image: ]
原因是未正常安装redhat-upgrade-tool，
得再开一个consoel界面或进入另一远程会话 先杀掉这个centos-upgrade-tool-cli进程，
再检查之前步骤二安装的4个包及18个依赖包是否安装/升级到本例中的指定版本，不是的话，就强制安装成指定版本，（也要删除旧的版本，如果有的话）

2.升级成功了，也有centos7的启动菜单，进入菜单后，未能正常启动，卡死在dracut#界面
[image: ]
# lvm      #在dracut界面输入 lvm，如果提示缺少某lib文件，则说明是lvm未能运行，导致dracut无法识别lvm分区，自然就进不了处于Lvm分区下的root根目录
# ln  -s  /lib64/liblzma.so.5.0.99  /lib64/liblzma.so.0             #创建链接
# lvm                 #进入lvm交互界面
  > lvs
  > vgs
  > vgchange  -ay
  > quit              #退出交互界面
#
# exit               #退出dracut shell，继续启动
接着启动系统，进入系统后，再创建第三步 指定的三个链接，如果已经有了，说明rc.local已经执行了，我们只要再重新生成initramfs-xx.img镜像就行了
# cp  /boot/initramfs-3.10.0.xxx.img  /boot/initramfs-3.10.0.xx.img.bak
# dracut  -f  /boot/initramfs-$(uname  -r).img  $(uname  -r)
#关于initramfs-xx.img的详细情况请看作者的其他文档，

3.能启动到登录界面，但一直重复要求输入用户名和密码
这是selinux没关闭，重启系统，进入tty0单用户模式，修改selinux的配置，改为permissive



★Centos6和7的差异
	差异项
	centos 6
	centos 7
	6升到7后是否变为7的

	默认文件系统
	ext4
	xfs
	不变，仍为ext4

	服务管理工具
	service (upstart)
	systemctl (systemd)
	变了

	内核
	2.6.32
	3.10.0
	变了

	防火墙
	iptables
	firewall
	不变，仍为iptables

	时间同步
	ntp
	chrony
	没有，因为6默认未安装

	网卡名
	eth-x
	en..,wl..,ww..,一致性命名
	不变，仍为eth-x

	主机名配置
	/etc/sysconfig/network
	/etc/hostname
	变了

	时区
	/etc/sysconfig/clock
	timedatectl
	变了

	启动引导
	grub
	grub2
	不变，仍为grub引导

	目录
	/bin, /sbin, /lib, /lib64
这4个目录为实目录
	这4个目录变成/usr下的相应目录的链接
	变了

	运行级别配置
	/etc/inittab
	用default.target链接
	变了

	语言、字符集
	/etc/sysconfig/i18n
	/etc/locale.conf
	变了

	数据库
	Mysql
	MarriaDB
	未知，因为6默认未安装

	桌面
	Gnome 2.x
	Gnome 3.x
	不变，桌面升级失败





★升级后能否正常进入系统（6.x为最小化安装版本）
	版本
	lvm启动进入系统
	登录(未关闭selinux)
	网络及
sshd服务
	grep命令
	yum命令

	6.4和6.5
	能
	正常
	正常运行
	能
	能

	6.6
	能
	循环登录
	正常运行
	能
	能

	6.7
	能
	循环登录
	正常运行
	缺少lib
	能

	6.8
	能
	循环登录
	未运行
	缺少lib
	能

	6.9
	能
	循环登录
	未运行
	缺少lib
	缺少lib

	6.10
	不能
	循环登录
	未运行
	缺少lib
	缺少lib


6.3及之前的版本作者未测试，6.4及6.5是没有问题的
6.6至6.9如果使用了lvm分区，也能进入系统，所以在升级前在rc.local里写入创建那三个链接的命令以及关闭selinux，则其他服务也能正常运行
★6.10版本，如果使用了lvm分区，不能正常进入系统，不能远程升级，只能在本地升级




第24章、系统性能相关操作
★系统性能查看
①TOP
输入top命令可以显示当前正在运行的进程及其相关信息，g1至g4的风格分别如下：
[image: ]
[image: ]
[image: ]
[image: ]
输入top命令后，即进入top的交互模式，在交互模式下可以输入字符命令进行其他操作：
	命令（不需回车）
	说明

	g1 至g4
	切换显示风格，共有4种 g1  g2  g3  g4

	u
	输入u然后提示输入用户名，即可查看指定用户的进程

	k
	输入k然后提示输入进程的pid，即可结束该进程

	d 或 s
	修改刷新显示的时间间隔，默认为3秒更新一次

	q
	退出top程序

	y
	切换开关，对正在运行的进程加亮显示或者不加亮

	i
	切换开关，显示闲置进程和僵死进程 或者不显示

	M
	按%MEM字段进行排序，降序

	N
	按PID字段排序，降序

	P
	按%CPU排序，降序

	T
	按TIME+排序，降序


Top输出项含义：
	字段
	含义

	PID
	进程id

	USER
	进程所有者id

	PR
	进程优先执行的顺序，值越小越优先

	NI
	进程nice值，正值为低优先级，负值为高优先级

	VIRT
	进程使用的虚拟内存总量，单位KB，virt=swap+res

	RES
	进程使用的物理内存大小，单位KB

	SHR
	SHR共享内存大小，单位KB

	S
	进程状态，D：不可中断睡眠，R：运行，S：睡眠，T：跟踪/停止
Z：僵尸进程

	%CPU
	进程在本次刷新时间间隔内的CPU时间占用百分比

	%MEM
	物理内存使用百分比

	TIME+
	使用CPU的总时间，单位为0.01秒

	COMMAND
	使用的命令

	PPID
	父进程pid

	RUSER
	实际用户名

	UID
	用户ID

	TTY
	控制终端

	SWAP
	交换区使用大小，单位KB




②vmstat
vmstat命令显示进程队列、内存交换区、块I/O和CPU活动信息
#vmstat -a        #显示所有的（活跃和非活跃内存）
#vmstat -a -S M      # -S M表示以指定的单位显示，M为MB，默认为KB
[image: ]
[image: ]
vmstat输出项含义：
	输出项
	说明

	procs
	r
	在运行队列中等待运行的进程数

	
	b
	等待I/O的进程数

	

memory
	swpd
	当前使用的交换空间

	
	free
	当前空闲的物理内存

	
	buff
	用作缓冲的内存大小

	
	cache
	用作缓存的内存大小

	
	inact
	非活跃的内存大小

	
	active
	活跃的内存大小

	swap
	si
	每秒从交换区写到内存的大小

	
	so
	每秒从内存写到交换区的大小

	io
	bi
	每秒读取块设备的块数

	
	bo
	每秒写入块设备的块数

	system
	in
	每秒的中断数，包括时钟中断

	
	cs
	每秒的环境（上下文）切换次数

	

CPU
	us
	用户进程执行时间的百分比

	
	sy
	系统进程执行时间的百分比

	
	id
	空闲时间 百分比

	
	wa
	等待I/O时间 百分比

	
	st
	管理程序为另一个虚拟进程提供服务而 等待虚拟CPU的百分比




③iostat （ yum  install  sysstat    要先安装sysStat）
iostat命令用于输出CPU与磁盘I/O相关的统计信息
[image: ]
iostat输出项含义：
	%user
	在用户级别运行所使用的cpu百分比

	%nice
	高优先级进程（nice小于0）使用的cpu百分比

	%system
	在核心级别（kernel）运行所使用的cpu百分比

	%iowate
	CPU等待硬件I/O所占用cpu百分比

	%steal
	当管理程序为另一个虚拟进程提供服务而等待虚拟cpu的百分比

	%idle
	CPU空闲时间的百分比

	Devices
	硬盘设备

	tps
	每秒钟物理设备的I/O传输总量

	kB_read/s
	每秒从驱动器读入的数据量，单位为  块/s

	kB_wrtn/s
	每秒向驱动器写入的数据量，单位为  块/s

	kB_read
	读入的数据总量，单位为 KB

	kB_wrtn
	写入的数据总量，单位为 KB




④mpstat （ yum  install  sysstat ）
mpstat命令报告与cpu相关的统计信息
[image: ]
mpstat输出项含义：
	%usr
	在用户级别运行所使用的cpu时间百分比

	%nice
	高优先级进程（nice小于0）使用的cpu时间百分比

	%sys
	在核心级别（kernel）运行所使用的cpu时间百分比

	%iowate
	CPU等待硬件I/O所占用cpu时间百分比

	%irq
	中断操作占用cpu时间百分比

	%soft
	softirq操作占用cpu时间百分比

	%steal
	管理程序为另一个虚拟进程提供服务而等待虚拟cpu的百分比

	%idle
	显示cpu在空闲状态占用cpu总时间的百分比

	intr/s
	cpu每秒接收到的中断数







★ulimit性能优化

# ulimit  -a                        #查看系统ulimit限制
core file size          (blocks, -c) 0
data seg size           (kbytes, -d) unlimited
scheduling priority             (-e) 0
file size               (blocks, -f) unlimited
pending signals                 (-i) 14998
max locked memory       (kbytes, -l) 64
max memory size         (kbytes, -m) unlimited
open files                      (-n) 1024
pipe size            (512 bytes, -p) 8
POSIX message queues     (bytes, -q) 819200
real-time priority              (-r) 0
stack size              (kbytes, -s) 8192
max user processes              (-u) 14998
virtual memory          (kbytes, -v) unlimited
file locks                      (-x) unlimited

# ulimit  -n  40960        #命令行临时设置
# nofile，对当前shell可打开文件数量的限制，最大1048576个，默认1024
# ulimit  -l  unlimited               #max locked memory，默认64KB
# ulimit  -u  40960     # nproc表示进程数量，默认14999
# ulimit  -c  unlimited               # core文件大小，core文件是指线圈内存，是程序运行状态的内存映像，程序在崩溃时会生成core文件

以上命令行配置只是临时，可写入配置文件中
# vi  /etc/security/limits.conf
*    soft    core    unlimited
*    hard    core    unlimited
*    soft    nofile    40960
*    hard    nofile    40960
*    soft    memlock    unlimited
*    hard    memlock    unlimited
*    soft    nproc    40960
*    hard    nproc    40960

#保存后，需要重启服务器才生效，若不想立即重启，可以用命令行临时设置



★关闭透明大页
THP 为系统管理员和开发人员减少了很多使用传统大页的复杂性 , 因为 THP 的目标是改进性能，因此其它开发人员 ( 来自社区和红帽 ) 已在各种系统、配置、应用程序和负载中对 THP 进行了测试和优化。这样可让 THP默认设置改进大多数系统配置性能。但是，不建议对数据库工作负载使用THP

这两者最大的区别在于：
标准大页管理是预分配的方式，而透明大页管理则是动态分配的方式。

# cat /sys/kernel/mm/transparent_hugepage/enabled           #查看透明大页设置
[always] madvise never               #默认是开启的

# echo  'never'  >  /sys/kernel/mm/transparent_hugepage/enabled   #关闭透明大页
# echo  'never'  >  /sys/kernel/mm/transparent_hugepage/defrag
# echo  0  >  /sys/kernel/mm/transparent_hugepage/khugepaged/defrag

#写入开机启动脚本里
# cat  >> /etc/rc.d/rc.local <<EOF
echo 'never' > /sys/kernel/mm/transparent_hugepage/enabled
echo 'never' > /sys/kernel/mm/transparent_hugepage/defrag
echo 0 > /sys/kernel/mm/transparent_hugepage/khugepaged/defrag
EOF

# chmod +x /etc/rc.d/rc.local


#关闭tuned
# mkdir  /etc/tuned/no-thp
# cat >  /etc/tuned/no-thp/tuned.conf  <<EOF
[main]
include=virtual-guest
[vm]
transparent_hugepages=never
EOF

# tuned-adm profile no-thp



★释放内存缓存

# sync; echo 1 > /proc/sys/vm/drop_caches          #释放页面缓存，pagecache
# sync; echo 2 > /proc/sys/vm/drop_caches          #释放目录项和索引inodes
# sync; echo 3 > /proc/sys/vm/drop_caches          #释放以上三者，页面，目录项，索引






第25章、Service命令
Centos7已经不用service命令了，这里只是为了兼容低版本的系统才讲解一下
# service  --status-all           #查看所有服务状态
# service  服务名  reload       #重新加载配置
# service  服务名  try-reload    #仅当服务运行时，才重新加载配置
# service  服务名  start        #启动该服务
# service  服务名  restart      #重启该服务
# service  服务名  stop        #停止该服务

# chkconfig  --list
#查看每个服务的运行级别，就是说该服务在每个runlevel下是自启动还是 非自启动
[image: ]
看上图最后一行，表示network这个服务，在runlevel为0,1,6时关闭，在runlevel为2,3,4,5时开启
# chkconfig  服务名  on     #表示设置该服务在当前运行级别时，自启动
# chkconfig  服务名  off     #表示设置该服务在当前运行级别时，不自启动
# chkconfig  --level  35  服务名  on    #表示设置该服务在runlevel3,5时自启动

★chkconfig设置服务是否随开机自启动的做法是：
把自启的服务配置为一个shell脚本文件，放在/etc/rc.d/目录下（该目录下每个rc*目录对应一个runlevel），开机时加载并运行相应的runlevel的脚本文件，然后脚本文件再去启动目标服务。
[image: ]



第26章、Centos7加入Windows域
# yum  install  sssd  realmd  oddjob  oddjob-mkhomedir  adcli  samba-common  \
samba-common-tools  krb5-workstation  openldap-clients  policycoreutils-pythen  -y

# systemctl  enable  sssd
# systemctl  start  sssd

# vi  /etc/resolv.conf      #编辑dns解析
search  xxx.com
nameserver  10.1.1.250       #查询xxx.com时使用指定的dns，指向域里的dns

# realm  join  --user=domainUser  xxx.com  -v         #加域
...                 #输入用户名和密码，加域成功

# realm  list         #查看加域情况

# id  user@xxx.com             #查看域用户

#默认情况下使用域用户时，还要加上xxx.com的后缀，若不想加后缀，可进行如下配置
# vi  /etc/sssd/sssd.conf
use_fully_qualified_name=False            #不使用完全名称
fallback_homedir=/home/%u
#保存，重启sssd


#给相应的domain组分配权限，这个组是在Windows域控上存在的组
# vi  /etc/sudoers.d/sudoers
%组名@xxx.com    ALL=(root)    自定义权限


#退域
# realm  leave  xxx.com




第27章、自动记录历史命令
每当用户退出登录时，就会记录其本次登录进行的操作命令，并保存在单一的文件里（默认为~/.bash_history，可通过修改HISTFILE变量去自定义文件名，如 user@LoginTime_IP

# vi  /etc/profile              #在文件尾部添加以下脚本：
#set auto logging user history
history
USER=`whoami`
USER_IP=`who -u am i 2>/dev/null| awk '{print $NF}'|sed -e 's/[()]//g'`
if [ "$USER_IP" = "" ]; then
    USER_IP=`hostname`
fi
if [ ! -d /var/log/history ]; then
    mkdir /var/log/history
    chmod 777 /var/log/history
fi
if [ ! -d /var/log/history/${LOGNAME} ]; then
    mkdir /var/log/history/${LOGNAME}
    chmod 700 /var/log/history/${LOGNAME}
fi
export HISTSIZE=4096
DT=`date +"%Y%m%d_%H:%M:%S"`
export HISTFILE="/var/log/history/${LOGNAME}/${USER}@${DT}_${USER_IP}"
#保存
# source  /etc/profile

文件名的时间为登录的时间，IP为客户端的公网IP


★设置历史记录时间格式
# history            #默认不带执行时间
# vi /etc/bashrc
export HISTTIMEFORMAT="%Y-%m-%d %H:%M:%S "

# source /etc/bashrc

# history  -c          #将当前shell的所有历史命令记录全部清除





第28章、SELinux
SELinux（Security Enhanced Linux）是一个强制访问控制系统，是从Linux2.6内核开始提供的基于“域-类型”模型的强制访问控制安全系统，开启了SELinux后，系统进程对文件资源的访问又多了一层访问权限控制。
SELinux的控制思路是：对进程进行分类，对资源进行分类，然后指定某类进程只能访问某类资源，这样即使进程是以root身份运行的，它也只能访问指定的那类资源。如果不开启selinux，当以root身份运行某个进程时，该进程就能访问所有的资源，这是非常危险的。

①启用selinux
# cat  /etc/sysconfig/selinux     #查看selinux的主配置文件，这是个链接文件，实际指向/etc/selinux/config这个文件，只有2个参数要配置
SELINUX = enforcing           #selinux的启用状态
SELINUXTYPE = targeted        #selinux的类型

参数说明：
SELINUX = disabled          #不启用selinux
 permissive        #启用，违反策略时不会限制访问，只会记录日志
 enforcing         #启用，违反策略时会阻止访问目标文件
SELINUXTYPE = targeted      #只对主要的网络服务进程访问资源时 进行限制
 strict          #对整个系统进程 都进行访问资源的限制

如果不开启Selinux，那么设置 SELINUX = disabled就行了
如果要开启Selinux，那么推荐设置为SELINUX = enforcing， SELINUXTYPE = targeted

# getenforce               #查看是否启用selinux
# setenforce  Permissive     #临时设置为permissive的状态


Selinux对所有的文件（资源）都赋予一个叫type的文件类型标签，对所有的进程也都赋予一个叫domain的标签
然后，进程对所有资源的访问都是可以基于策略去设置的。


# ls  -Z或 ls  --context           #查看文件的标签

★重新对文件系统赋予标签（谨慎操作）
# /sbin/fixfiles  relabel
或
# touch  /.autorelabel
然后 重启系统


②查看安全上下文
selinux 对资源分配的标签也叫 安全上下文（Security Context）
安全上下文（标签）由5个元素组成：
user:        表示能够访问它的用户
role:        表示该资源的角色
type:        表示该资源的类型
sensitivity:
category:

# ls  -Z          #查看文件的安全上下文
# ps  -Z         #查看进程的安全上下文
# id  -Z         #查看当前用户的安全上下文
例：
ll  -Z       #普通文件只显示前4个元素
-rw-r--r--.  cof  cof   system_u:object_r:user_home_t:s0   Centos7.pptx
                     ↑user    ↑role   ↑type     ↑sensitivity

③端口标签（传输层的端口）
# semanage  port  -l             #列出所有预定义的端口资源标签
# semanage  port  -l | grep  http    #查看与http相关的端口资源标签
# semanage  port  -a  -t  http_port_t  -p  tcp  8080    #添加端口标签
#表示给8080端口打上http_port_t的标签，这样能访问该类标签资源的进程就能访问该8080端口了
# semanage  port  -d  -t  http_port_t  -p  tcp  8080       #删除端口标签


④文件标签
# semanage  fcontext  -l  | grep  "/var"    #查看/var目录及其子目录所有文件的标签
# chcon  -t  httpd_sys_content_t  文件名    #修改文件标签中的type类型
#表示把该文件的type类型改为httpd_sys_content_t标签，这样之后，能访问该类型资源的进程也就能访问该文件了
# chcon  -t  xxxxx_t  目录      #如果是修改目录标签，则要用-R参数表示递归
# semanage  fcontext  -a  -t  xxxx_t  '/var/www/html(/.*)?'
#修改目录的默认标签，-a表示永久生效
# restorecon  -Rv  /var/www/html  #恢复该目录下所有文件的标签为该目录的默认标签


⑤Sebool策略
表示网络服务进程开启的功能或能够访问的资源
# getsebool  -a  | grep  httpd            #查看selinux布尔值
# semanage  boolean  -l  | grep  http      #查看selinux布尔值
# semanage  boolean  -l  -C             #查看修改过的布尔值
# semanage  -P  ftpd_use_nfs=1          #设置selinux布尔值，1为开，0为关
或者semanage  -P  ftpd_use_nfs  on        #设置为开，on为开，off为关
当我们mv移动文件到新的目录下时，其selinux标签不变，只有copy时才会生成新的标签
⑥查看标签权限
# yum  install  setools-console

# sesearch  --allow  -t  httpd_sys_content_t  #查看该类资源可被哪些进程类 所访问
[image: ]
# sesearch  --allow  -s  httpd_t        #查看该类进程可以访问哪些类型的资源
[image: ]


⑦查看selinux阻止访问日志
# yum  install  setroubleshoot
#setroubleshoot将selinux错误信息写入/var/log/messages文件中
# tail  /var/log/messages  | grep  setroubleshoot      #查看日志
# sealert  -a  /var/log/audit/audit.log                #查看日志




★开启selinux要打标签
①centos7原来未开启selinux，后来想开启，开启后，需要重启系统
先将/etc/selinux/config里的SELINUX=置为permissive
再touch /.autorelabel   创建标记文件，让系统启动时自动打标签
再reboot重启系统
重启后，再将/etc/selinux/config文件里的SELINUX=置为enforcing
最后 setenforce Enforcing

如果还不行，则手动打标签
# /sbin/fixfiles  -f  relabel
# touch /.autorelabel
# reboot          #重启可能会失败，需要断电强制重启，需要慎重操作，最好近端操作


②centos6未开启selinux，升级到了centos7，7想开启，则：
# genhomedircon
# touch /.autorelabel
# reboot



第29章、进程操作及作业控制
①ps命令查看进程
# ps          #查看当前用户的进程，仅显示有控制终端的进程
[image: ]
# ps  -x        #查看当前用户的进程，包括没有控制终端的进程
[image: ]
# ps  -au        #查看所有用户的进程，仅显示有控制终端的进程，可与 -x选项组合
[image: ]
# ps  -u  cof   #查看指定用户cof的进程，仅显示有控制终端的进程，可与 -x选项组合
[image: ]
# ps  -aux | grep  ssh   #查找系统中运行的command中带有"ssh"串的所有进程
[image: ]

其他参数
-e        查看所有进程
-f         显示详细信息，full-format
# ps  -ef | grep  ssh
[image: ]


②杀死进程（结束进程）
# kill  1233          #杀死pid为1233的进程
# kill  -9  1233       #强行杀死pid为1233的进程
# pkill  进程名        #杀死指定进程名的所有进程，所有同名进程都被杀死
# pkill  -u  cof        #杀死用户cof的所有进程
# pkill  -9  -u  cof     #强行杀死用户cof的所有进程
# pkill  -u  cof  进程名      #杀死用户cof的指定进程
# pkill  -G  staff           #杀死staff组成员运行的所有进程

③快捷键操作
Ctrl+D       #正常结束前台正在运行的进程
Ctrl+C       #强行结束前台正在运行的进程
Ctrl+Z       #挂起一个正在前台运行的进程，暂停正在运行的进程且放到后台去


④后台进程操作（作业操作）
# jobs       #查看在后台运行 或挂在后台的进程
[image: ]
↑作业号 ↑状态                    ↑进程名称
作业号后面的+加号表示默认作业号，—减号为第二默认作业号
# jobs  -l         #加选项 -l 可以显示出作业对应的进程pid
[image: ]

# bg  %1        #将作业号为1的进程在后台继续运行
# fg  %1        #将作业号为1的进程调到前台来运行
# bg和fg后若不加%参数，则认为是在操作默认作业号对应的进程

# kill  %2        #杀死作业号为2的进程
# CMD &   #表示在cmd命令行输入的命令后加上&符号，表示将该命令放到后台去运行
如：  #ping 192.168.33.1  &     //表示在后台ping192.168.33.1
[image: ]




第30章、任务计划crond
在CentOS7中安排一次性的任务可用 at 命令，安排周期性的任务可用crond服务
①atd服务
# yum  install  at             #安装at服务
# systemctl  start  atd          #开启atd服务

# at 时间点          #创建一个任务，在指定的时间点执行，输入at 加时间点后，可以输入到时间点后要执行的任务命令

例：
#at  14:31  02/09/2019        #创建一个计划时间，月/日/年，
#如果不写后面的月日年则默认认为是当天的时间
at> ping -c 3 192.168.33.10      #输入到点后要执行的任务
at> Ctrl+D                   #按Ctrl+D退出
[image: ]
查看已安排的任务：
# at  -l 或 atq
[image: ]
↑任务号                               ↑状态
状态为a表示还未执行，=表示正在执行
atq查询如下出现如下提示，表明任务已执行，执行的结果已发到/var/spool/main/cof文件中，可以用cat查看
[image: ]

# at  -c  11                  #查看作业内容


删除任务：
# atrm  11     #atrm加任务号，或者at  -d  加任务号
[image: ]


②crond服务
用户可以使用crontab 命令安排自己的crond周期性任务
crontab任务安排命令格式：
例：  5  0  *  *  *   rm  -rf  ~/temp/*
字段：1   2  3   4  5    6       字段说明：
1: 表示一小时中的哪一分钟（0～59）
2：表示一天中的哪一小时（0～23）*星号表示不限具体的小时，即每个小时
3：表示一月中的哪一天（1～31）*星号表示不限具体的天数，即每一天
4：表示一年中的哪一个月（1～12）*星号表示不限具体的月份，即每个月
5：表示一周中的哪一天（0～7）0和7都表示周日，*星号表示不限星期几，即每天
6：表示任务具体的命令（rm  -rf  ~/tmp/*）

本例中的含义：在每天的0时5分执行rm -rf ~/temp/*，即清空用户的临时文件
#  */5   表示每5，步长为5        6-18/2    表示6,8,10,12,14,16,18
#  1-5    表示1~5

若/etc/cron.allow文件存在，则只有其中的用户可使用crond
若/etc/cron.deny文件存在，则只有其中的用户不可使用crond

创建用户自己的周期性任务
# crontab -e     #输入此命令后，以Vi工具进行编辑任务格式
比如：
15  1  *  *  *  rm  -rf  ~/temp/*
#一行表示一个任务，可以写多行，crontab里的命令要使用绝对路径！
然后保存退出即可。
本质是写入了 /var/spool/cron/root 文件，最后的文件名root同用户名

查看用户自已的周期性任务：
# crontab  -l
[image: ]
# crontab  -u  cof  -l        #查看指定用户的crontab任务
删除用户自己的周期性任务：
# crontab  -r          #不管任务有几行（几个）都会被删除
[image: ]
如果任务执行一次，则系统会发一份邮件给执行任务的用户（/var/spool/mail/cof文件）



第31章、OpenSSL
windows版本  https://slproweb.com/products/Win32OpenSSL.html
# yum  install  openssl           #centos7最小化默认已安装有openssl

# 1，生成RSA密钥，默认2048位
# openssl  genrsa  -out  test.com.key  2048

# 2，生成csr证书请求文件
# openssl  req  -new  -sha256  -key  test.com.key \
-subj  "/C=CN/ST=GD/L=SZ/O=coflee/OU=it/CN=test.com"  -out  test.com.csr

# 3，查看证书请求文件内容
# openssl  req  -text  -noout  -in  test.com.csr

# 4，创建CA证书相关的扩展字段信息配置文件，若为End Entity证书，则CA:FALSE
cat > test.com.ssl.conf <<EOF
authorityKeyIdentifier=keyid,issuer
basicConstraints=CA:TRUE
keyUsage=digitalSignature,nonRepudiation,keyEncipherment,dataEncipherment
extendedKeyUsage=serverAuth,clientAuth
subjectAltName=@alt_names
[alt_names]
DNS.1=test.com
DNS.2=*.test.com
IP.1=10.99.1.42
EOF

# 5，创建自签名证书
# openssl  x509  -req  -sha256  -days  3650  -signkey test.com.key -in test.com.csr \
-extfile  test.com.ssl.conf  -out test.com.crt

# openssl  x509  -text  -noout  -in test.com.crt        #查看证书内容


#用CA去给其他server签名证书
# openssl  x509 -req  -sha256  -days 3650  -CA  ca.com.crt  -CAkey  ca.com.key \
-CAserial  ca.com.srl  -CAcreateserial  -extfile  server.com.ssl.conf \
-in  server.com.csr  -out  server.com.crt

# ca.com.srl 文件会自动生成



## 创建CA自签名证书脚本
DOMAIN_NAME=ca.cof-lee.com
IPADDR1=10.99.1.42
openssl  genrsa  -out  ${DOMAIN_NAME}.key  2048

openssl  req  -new  -sha256  -key  ${DOMAIN_NAME}.key \
-subj  "/C=CN/ST=GD/L=SZ/O=coflee/OU=it/CN=${DOMAIN_NAME}" \
-out  ${DOMAIN_NAME}.csr

cat > ${DOMAIN_NAME}.ssl.conf <<EOF
authorityKeyIdentifier=keyid,issuer
basicConstraints=CA:TRUE
keyUsage=digitalSignature,nonRepudiation,keyEncipherment,dataEncipherment
extendedKeyUsage=serverAuth,clientAuth
subjectAltName=@alt_names
[alt_names]
DNS.1=${DOMAIN_NAME}
DNS.2=*.${DOMAIN_NAME}
IP.1=${IPADDR1}
EOF

openssl  x509  -req  -sha256  -days 3650  -signkey  ${DOMAIN_NAME}.key \
-extfile  ${DOMAIN_NAME}.ssl.conf  -in  ${DOMAIN_NAME}.csr \
-out  ${DOMAIN_NAME}.crt

# openssl  x509  -text  -noout  -in  ${DOMAIN_NAME}.crt        #查看证书内容
# -inform der  查看二进制格式证书


★其他
# openssl  s_client  -connect  server.xxx.com:443  -showcerts     #查看网站的证书文件

# cat  ca.com.crt  >> /etc/pki/tls/certs/ca-bundle.crt
#将ca证书添加到centos7系统证书信任列表中，链接到：
/etc/pki/ca-trust/extracted/pem/tls-ca-bundle.pem


# openssl  dhparam  -out  xxx-dh2048.pem  2048          #生成DH-参数，2048位
-----BEGIN DH PARAMETERS-----
MIIBCAKCAQEAkaIvY1xvLGZVrzkuXeiu5Amf0G9zk1O1C1lPlgSCkG9RY3oCXR3M
BF+xgOv+QfbeYHVE57qaFtMzkrDkEpftwlJMWmxqwXBLptvtqpdl3O5CC/5WSYKG
t+jgYxylLE77EBdxsFReB19MnjWide/E+PC7EgNJFfcktosAFgnvkJdss0HrHBFC
ZjtYT51sPWH4Krcv43THixXqmzY61eRnC03yYKWyK13PYVICHyiDmdpKbpZOSPwF
98WvBZusgv6KMK0dQ2UrMfbthGhptmHVlifWXNOf+gpGk52us6+NxBl9bjRPOcSP
PhpCt0fWAbgTPnvuahCx6YwH1ajoRgaiwwIBAg==
-----END DH PARAMETERS-----

★x509转为pkcs12
# openssl  pkcs12  -export  -inkey test.com.key  -in test.com.crt  -out test.com.pfx
Enter Export Password:
Verifying - Enter Export Password:                     #要求输入密码


★windows下建议使用CXA密钥管理工具
官网下载地址： https://hohnstaedt.de/xca/index.php/download



第32章、keytool操作命令
在java程序里一般使用keystore去管理证书，keytool工具可进行相关操作
# yum  install  keytool-maven-plugin          #安装keytool工具

★导入证书（创建keystore文件）
# keytool  -import  -v  -alias  testxx  -file  xx.crt  -keystore  storexx.jks
# xx.crt为x509证书文件，testxx为导入keystore后此证书的别名，storexx.jks为keystore文件名（可无.jks后缀）用于存储证书的，一个keystore文件里可包含多个证书

★查看及导出证书
# keytool  -list  -keystore  storexx.jks
#执行以上命令后，要求输入keystore密码，可直接使用 -storepass  xxxx 指明密码

# keytool  -export  -alias  testxx  -keystore  storexx.jks  -file  testxx.crt
#导出别名为testxx的证书，testxx.crt为导出后的x509证书文件名，为der格式

# openssl  x509  -inform  der  -text  -noout  -in  testxx.crt        #查看证书内容
# -inform der  查看二进制格式证书

# keytool  -certreq  -alias  testxx  -keystore  storexx.jks  -file  test.csr
#导出证书请求文件


★删除keystore里的某个证书
# keytool  -delete  -alias  testxx  -keystore  storexx.jks
#删除keystore里的别名为testxx的证书




第33章、GPG（GnuPG）
gnuPG

# yum  install  rng-tools            #需要安装rng工具
# rngd  -r  /dev/urandom  &        #创建gpg密钥之前得更新下urandom

# gpg  --gen-key                   #交互式生成gpg密钥
Please select what kind of key you want:
   (1) RSA and RSA (default)
   (2) DSA and Elgamal
   (3) DSA (sign only)
   (4) RSA (sign only)
Your selection? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048) 2048
Requested keysize is 2048 bits
Please specify how long the key should be valid.
         0 = key does not expire
      <n>  = key expires in n days
      <n>w = key expires in n weeks
      <n>m = key expires in n months
      <n>y = key expires in n years
Key is valid for? (0) 0
Key does not expire at all
Is this correct? (y/N) y
Real name: coflee
Email address: coflee@cof-lee.com
Comment: coflee's gpg key
You selected this USER-ID:
    "coflee (coflee's gpg key) <coflee@cof-lee.com>"
Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? o
#要求输入密码并确认密码
[image: ]
public and secret key created and signed.


# gpg  -k          #同 gpg --list-keys 查看公钥，在~/.gnupg/子目录下
/root/.gnupg/pubring.gpg
------------------------
pub   2048R/5620A960 2022-08-08
uid                  coflee (coflee's gpg key) <coflee@cof-lee.com>
sub   2048R/4B935C36 2022-08-08


# gpg  -K         #同 gpg --list-secret-keys 查看私钥
/root/.gnupg/secring.gpg
------------------------
sec   2048R/5620A960 2022-08-08
uid                  coflee (coflee's gpg key) <coflee@cof-lee.com>
ssb   2048R/4B935C36 2022-08-08

# gpg  --list-secret-keys  --fingerprint       #列出私钥同时列出密钥指纹
/root/.gnupg/secring.gpg
------------------------
sec   2048R/5620A960 2022-08-08
      Key fingerprint = E877 EBF7 6EFB BD50 D773  040F F2D9 C4FF 5620 A960


# gpg  -a  --export coflee  > coflee.pub.gpg         #导出coflee的公钥到文件中
# gpg  -a  --export-secret-keys coflee  > coflee.pri.gpg   #导出coflee的私钥到文件中
#私钥文件包含有 公钥


# gpg --delete-key coflee       #删除coflee用户的公钥，若有对应私钥，则得先删除私钥
# gpg --delete-secret-keys coflee     #删除coflee用户的私钥
sec  2048R/5620A960 2022-08-08 coflee (coflee's gpg key) <coflee@cof-lee.com>
Delete this key from the keyring? (y/N) y
This is a secret key! - really delete? (y/N) y


# gpg  --import  coflee.pub.gpg        #导入gpg公钥
# gpg  --import  coflee.pri.gpg         #导入gpg私钥，含公钥一起导入了


★gpg使用之 加密文件
#我们若想发文件给A，可用A的公钥加密文件，A收到加密文件后用A的私钥解开
#前提是我们得先获取A的公钥，并导入系统
me# gpg --encrypt --recipient coflee myfile.docx       #用coflee的公钥加密myfile.docx
#生成加密文件默认以.gpg为后缀，即 myfile.docx.gpg
[image: ]

# A收到我们发的myfile.docx.gpg文件后，用A的私钥解开，要求输入密码
A# gpg --decrypt --recipient coflee myfile.docx.gpg > myfile.docx     #用私钥解密


★gpg使用之 签名文件
#A用它的私钥去对文件签名，其他人用A的公钥去验证文件签名
# gpg -a --local-user coflee --sign myfile.docx     #用coflee的私钥签名文件，生成新文件后缀为.asc（单一文件）签名含在文件myfile.docx.asc里，原文件也含在里面
# gpg -a --local-user coflee --detach-sign myfile.docx
#用coflee的私钥签名文件，只生成签名文件后缀为.asc（原文件和签名文件分离）签名含在文件myfile.docx.asc里，原文件要一并发送给使用者

#若无参数 -a 则，生成的签名文件以.sig为后缀，是一个二进制文件

# gpg  --verify  myfile.docx.asc  myfile.docx           #用公钥验证文件的签名



#签名并加密文件为单一文件，
# gpg  --local-user  coflee  --recipient  tomcat  -a  --sign  --encrypt  myfile.docx
#用coflee的私钥去签名，用tomcat的公钥去加密文件，生成单一文件.asc

# gpg  -r  coflee  myfile.docx.asc  > myfile.docx
# tomcat收到文件后，用自己的私钥解密，并用coflee的公钥验证文件签名


★ windows下可用Kleopatra的gpg可视化工具
下载地址  https://www.gpg4win.org/get-gpg4win.html




第34章、linux生成密码

# authconfig  --test | grep  hash             #查看系统默认hash算法
password hashing algorithm is sha512

# authconfig  --passalgo=sha512  --update
#设置系统默认hash算法，可为sha256, sha512，Centos7默认算法为sha512

# cat  /etc/shadow
#此文件为系统用户的密码hash值存放文件，以冒号分割，第2个字段
root:$6$GIOL5KH13QKtCidV$qkujUv55QO0tMgfGZ4qbsoDZLVc3TwR6lC4.Wj5gFGdsHSgUKhqv8oi.ZzWXSjIma33ugALMpnbJXoVisLjgv0::0:99999:7:::

#第2个字段以$分割又分为 $hash算法$盐值$hash值
hash算法代码：    表示的hash算法：
$0                DES
$1                MD5
$2                Blowfish
$2A               Eksblowfish
$5                SHA256
$6                SHA512


# openssl  passwd  -1  passxx123
#生成密码hash，使用MD5算法，默认带8字符盐值
$1$W611TMgS$JdKo9605OG88q8Tm5IyIm/

# openssl  passwd  -1  -salt  iefw2x3c  passxx123
# -salt指定盐值，1~8字符，超长则只取前8字符
$1$iefw2x3c$QeCMMNhFlvXjeOZhkFDNc.



# python -c "import crypt; print crypt.crypt('passwdxy', '\$6\$saltxxxx\$')"
$6$saltxxxx$.2EWoVE8gqw6cJss9NP8MWSic15/t.gXBLjG9suhAGCyW6uHKWgCdOCE5ih7.qPRBFefs7fogc8DKpsqlyxZd/

#支持盐值长度16字符及以内



第35章、环境变量
环境变量说得简单点就是 shell程序在解释我们输入的命令时，会去几个指定的路径下查找目标命令，那些路径就是环境变量。
# echo  $PATH         #查看当前的环境变量
[image: ]
从上图可见，当前用户（root用户）默认的环境变量为以上5个目录，目录之间用冒号隔开。
/usr/local/sbin
/usr/local/bin
/usr/sbin
/usr/bin
/root/bin

Windows系统在查找命令时，还会在当前所处的目录下查找，而Linux不会在当前目录下查找，所以就算目标程序就在当前目录下，直接输入命令时，还是会提示找不到目标命令。
所以要输入./ 这个./表示当前目录的意思。
[image: ]
我们可以把目标程序所在目录也放到环境变量里
# vi  /etc/profile             #在该文件最后添加如下2行
PATH="$PATH:/mypath"       #表示在原来的path基础上再加一个目录/mypath
export  PATH
#保存
# source  /etc/profile        #保存后，再重新加载一下profile

profile或bashrc之类的文件是shell程序的配置文件，当shell程序启动后，加载这些文件，以配置一些用户个人或全局的额外的变量或参数。这些文件一共有5个（或种）
这些文件的加载顺序在CentOS中就是从上往下的顺序。 ？
/etc/profile.d/*           #表示在/etc/profile.d/目录下的所有文件
/etc/profile              #文件
/etc/bashrc              #文件
~/.bashrc                #表示在当前用户家目录下的.bashrc文件
~/.bash_profile           #表示在当前用户家目录下的.bash_profile文件



第36章、内核审计及日志配置
★auditd
# auditctl  -s              #查看
# auditctl  -b  20000000000        #改backlog_limit
# auditctl  -e  0           #关闭内核审计
# auditctl  -e  2           #锁定配置

# cat  /etc/audit/auditd.conf             #查看配置文件
# systemctl  stop  auditd
# systemctl  disable  auditd


★logrotate日志切割
# cat >> /etc/logrotate.d/testService <<EOF
/var/log/testService.log {
    weekly
    rotate 5
    copytruncate
    compress
    dateext
    notifempty
    missingok
}
EOF

# /var/log/testService.log为要被切割的日志文件

# systemctl  restart  rsyslog
# logrotate  -f  /etc/logrotate.d/testService        #手动切割，无需等条件满足




[bookmark: _GoBack]第37章、ansible操作命令
在
# yum  install  epel-release            #epel仓库里有ansible
# yum  install  ansible                #安装ansible

# ansible --version             #查看ansible版本
[image: ]
/etc/ansible/ansible.cfg 为全局配置文件
/etc/ansible/hosts 为全局主机清单文件

★/etc/ansible/hosts文件的内容
一行为一台主机，单台主机要求放在主机组之前，主机组使用 [组名] 开头，
主机可为域名，也可为ip，同一主机可单独出现，也可放在多个组中，例
cat  /etc/ansible/hosts          #内容如下
mariadb.cof-lee.com
10.99.1.248
10.99.1.42

[testgrp1]
10.99.1.51
10.99.1.52

[testgrp2]
10.99.1.54
10.99.1.42

# ansible  --list-hosts  all                 #列出所有主机（不重复）
[image: ]

# ansible  --list-hosts  主机组名               #列出指定主机组里的主机
[image: ]


★ansible参数：
  -a           # 模块的参数，如果执行默认COMMAND的模块
  -k           # 密码认证，默认使用秘钥认证
  -K           # 提示密码使用sudo，sudo表示提权操作
  -B           # 后台运行超时时间
  -f           # 并行任务数。NUM被指定为一个整数，默认是5
  -i	           # 指定库存主机文件的路径，默认为/etc/ansible/hosts
  -l           # 进一步限制所选主机/组模式  --limit=192.168.91.135 只对这个ip执行
  -m           # 执行模块的名字，默认使用command模块
  -M           # 要执行的模块的路径，默认为/usr/share/ansible/
  -T           # 指定SSH默认超时时间， 默认是10S
  -u           # 远程用户，默认是root用户

# ansible  testgrp2  -m  command  -a  'hostname'  -k
#登录testgrp2所有主机执行命令'hostname'，若未登录过此主机组里的主机，会报错：
SSH password:        
10.99.1.42 | FAILED | rc=-1 >>
Using a SSH password instead of a key is not possible because Host Key checking is enabled and sshpass does not support this.  Please add this host's fingerprint to your known_hosts file to manage this host.
#需要修改配置文件，不检查host key
# vi  /etc/ansible/ansible.cfg               #在[defaults]下面添加一行配置
[defaults]
host_key_checking = false


#再次重启，输入密码即可
[image: ]




第38章、Shell编程
本章只讲bash
★Centos7系统链接路径
	路径
	是否为链接
	链接到真实路径

	/bin
	是
	/usr/bin

	/sbin
	是
	/usr/sbin

	/lib
	是
	/usr/lib

	/lib64
	是
	/usr/lib64




★常用shell环境变量
	变量名
	例值
	说明

	HOME
	/root
	当前用户的家目录

	PATH
	/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/root/bin
	shell查找命令的目录列表，冒号分隔

	BASH
	/bin/bash
	当前shell实例的绝对路径

	SHELL
	/bin/bash
	当前shell实例的绝对路径

	COLUMNS
	80
	当前shell实例所用终端宽度

	LINES
	24
	当前shell实例所用终端高度

	PWD
	/root/test
	当前工作目录

	LANG
	en_US.UTF-8
	shell的语言环境

	UID
	0
	当前用户uid

	GROUPS
	0
	当前用户属主id列表

	PS1
	[\u@\h \W]\$
	shell命令行主提示符

	HISTSIZE
	1000
	最多保存的历史命令条数

	HISTFILE
	/root/.bash_history
	保存历史命令的文件名

	TMOUT
	600
	终端超时，秒，默认0，表示无限时长



★单双引号对变量的影响
假如  VAR="strxx"
echo  $VAR        #使用变量时外面无引号，结果为  strxx
[image: ]

echo  "$VAR"       #双引，结果为  strxx
[image: ]

echo  '$VAR'       #单引，结果为  $VAR
[image: ]

echo  "'$VAR'"       #双单，结果为  'strxx'
[image: ]

echo  '"$VAR"'       #单双，结果为  "$VAR"
[image: ]

echo  ''$VAR''       #单单，结果为  strxx
[image: ]

echo  ""$VAR""       #双双，结果为  strxx
[image: ]

echo  "'"$VAR"'"      #双单双，结果为  'strxx'
[image: ]

echo  '"'$VAR'"'       #单双单，结果为  "strxx"
[image: ]


★shell中的特殊字符
作为变量值的字符串时，建议只使用  大小写字母  数字  .  /  _  -
不建议使用以下特殊字符：
'  "  !  $  %  ^  &  *  {}  []  \  ?    #  :  ,  < >  =  +  `  ~

作为变量值的字符串时，可有 #  @  %  ^  ~  （$只可放最后，若要放前面或中间得加\反斜杠转义）
作为变量值的字符串时，绝对不可有  '  "  !  `  



★文件目录判断
[ -d  /dirxx ]           #判断/dirxx是否存在且为目录，是则返回 真
[ -f  /filexx ]          #判断/filexx是否存在且为文件，是则返回 真
[ -e  /xxx ]           #判断/xxx是否存在且为文件（可为目录，也可为普通文件）
[ -x  /xxx ]           #判断/xxx是否存在且有可执行权限，是则返回 真
[ -w  /xxx ]           #判断/xxx是否存在且有可写权限，是则返回 真
[ -r  /xxx ]           #判断/xxx是否存在且有可读权限，是则返回 真
[ -s  /xxx ]           #判断/xxx是否为空文件，是则返回 真
[ /xxx  -nt  /yyy ]          #判断/xxx是否比/yyy时间新，是则返回 真
[ /xxx  -ot  /yyy ]          #判断/xxx是否比/yyy时间旧，是则返回 真
#在 -前面加 !  表示非，真值取反，例：
[ ! -d /root/dirx ] && mkdir /root/dirx
#若/root/dirx不存在则为真，再执行后面的创建目录命令



★数值比较，字符串比较
数值比较：
[ $num1  -eq  $num2 ]      #判断数num1是否和num2相等，是则返回 真
[ $num1  -ne  $num2 ]      #判断数num1是否和num2不相等，不相等则返回 真
[ $num1  -gt  $num2 ]      #判断数num1是否比num2大，是则返回 真
[ $num1  -lt  $num2 ]      #判断数num1是否比num2小，是则返回 真
[ $num1  -ge  $num2 ]      #判断数num1是否大于或等于num2，是则返回 真
[ $num1  -le  $num2 ]      #判断数num1是否小于或等于num2，是则返回 真

字符串比较：
[ $str1  =  $str2 ]      #判断字符串str1是否和str2相等，是则返回 真
[ $str1  !=  $str2 ]     #判断字符串str1是否和str2不相等，不相等则返回 真
[ -z  $str1 ]     #判断字符串str1长度是否为0，为0则返回 真
[ -n  $str1 ]     #判断字符串str1长度是否不为0，不为0则返回 真

★输入参数
输入给当前shell脚本或函数的参数：
$0表示输入的第1个参数，即脚本或函数本身
$1  $2  $3 以此类推表示接在脚本后的第1，2，3个参数
$*  和  $@   都表示所有传入参数，不含$0，只含$1 $2等
当使用""括起来时，$*变量会将所有参数当成单个参数，而$@会单独处理每个参数

$#  表示输入的参数个数，不含$0
[image: ]

$?    表示最后运行的命令的结束代码（返回值）即执行上一个指令的返回值，0表示没有错误，其他任何值表明有错误

$$     表示Shell本身的PID，即脚本运行的当前ID号
$!     表示Shell最后运行的后台Process的PID（后台运行的最后一个进程的ID号）



★if-then-else判断语句
if   命令语句
then
    当if后语句执行成功表示真，则执行这里的语句
else
    当if后语句执行不成功表示假，则执行这里的语句
fi

# 大多数编程语言的if后面为一表达式，其结果返回True或False，0或非0值，if根据返回的结果进行判断真假
# 和大多数编程语言不同，shell的if根据后面的命令语句执行是否成功来做真假判断，即如果if后面命令语句为 echo 1，当echo 1成功执行后（返回0）if判定结果就是真，而不是假
所以要想达到和普通编程语言一样的逻辑效果，可以在命令语句前加 test 命令，或者把命令语句用 [ ] 方括号围起来，如：
if  [ 判断语句 ]
then
xxxx

也可把if 和 then放在一行，在then前用;分号隔开
if  [ 判断语句 ];  then
xxxx

if-then-else可嵌套：
if  xxxx
then
    xxx
else
    if  yyy
    then
        yyy
    fi
fi

* test 命令     和   [ 命令 ]      效果一样，都表示判断


★case选择
case  "$var"  in
  str1)
      xxxxx
  ;;
  str2)
      xxxxx
  ;;
  *)
      echo  "default case"
  ;;
esac


★for循环
迭代就是遍历，
for  var  in  list
do
    要执行的命令
done
# list可以是列表，可以是某`命令执行结果，以空白符为分割`，可以是文件（以空白符为分割，一次取一个）

for  var  in  {3..10}
do
    要执行的命令
done
# 表示从3到10


★while循环
while  [ 判断语句 ]
do
    要执行的语句
    continue        #跳过后面的语句段，进入下一loop循环，break为跳出整个循环
done

例：  vi  test.sh
#!/bin/bash
var=10
while  [ $var -gt 6 ]
do
    var=$[ $var - 1 ]
    echo "cur inter var is: $var"
done
echo "outer var is : $var"
[image: ]


#依次读取每一行
while  read  line
do
    echo  $line
done  <fileName




★shell内部和外部命令
# type -a  命令             #查看命令是内部还是外部命令
[image: ]


★ps
# ps -ef --forest          #查看所有进程及其父子进程关系树状图
UID    PID  PPID  C STIME TTY    TIME CMD
root   917     1  0 06:00 ?       00:00:00 /usr/sbin/sshd -D
root  1722   917  0 06:01 ?       00:00:00  \_ sshd: root@pts/0
root  1727  1722  0 06:01 pts/0    00:00:00  |   \_ -bash
root  1787  1727  0 06:03 pts/0    00:00:00  |       \_ bash
root  1803  1787  0 06:05 pts/0    00:00:00  |           \_ ps -ef --forest
root  1742   917  0 06:01 ?       00:00:00  \_ sshd: root@pts/1
root  1746  1742  0 06:01 pts/1    00:00:00      \_ -bash
root   921    1   0 06:00 ?       00:00:00 /usr/sbin/rsyslogd -n
root   940    1   0 06:00 ?       00:00:00 login -- root
root  1698   940  0 06:01 tty1     00:00:00  \_ -bash
root  1802  1698  0 06:05 tty1     00:00:00      \_ ping 10.99.1.1
# 上图可见，/usr/sbin/sshd -D生成2个远程终端子进程sshd: root@pts/n
# console登录的是 login -- root进程


★perror
# perror  2             #查看返回错误码对应的信息

将上次命令执行是否成功的返回值放到shell提示符里面去：
# export  PS1="[\$?]${PS1}"

恢复默认的：    PS1='[\u@\h \W]\$'



★echo
# echo  haha  xxxx         #输出echo后面的字符，可以不用引号包围起来
# echo  "haha  xxxx"         #输出echo后面的字符，不显示最外层引号
# echo  -e  "haha\nxxxx"       # -e参数允许后面的字符串进行\转义，默认不转义
# echo  -e  "haha\033[32mgreenStr\033[0m"         #输出带颜色的字符串
# echo  -e  "haha\033[31;46mgreenStr\033[0m"
[image: ]

颜色设置
\033[前景色编号;背景色编号m            #设置颜色的格式，放在每个字符前面，背景色可不设置（用默认的）默认为 \033[0m
#设置完颜色后，要在字符末尾接上\033[0m恢复默认的颜色
颜色对应的编号：
	颜色
	前景色编号
	背景色编号

	黑
	30
	40

	红
	31
	41

	绿
	32
	42

	黄
	33
	43

	蓝
	34
	44

	紫红
	35
	45

	青蓝
	36
	46

	白
	37
	47





★grep
# grep  "strxx"    xxx.file                #默认是匹配一个字符串，不区分前后边界
# grep  -w  "strxx"    xxx.file            #匹配一个单词，以空格为前后边界
# grep  -E  "strxx|stryy"    xxx.file            #或
# grep  -E  "strxx.stryy"    xxx.file             #与
# grep  -e  "strxx"  -e  "stryy"    xxx.file      #或
# grep  -v  "strxx"    xxx.file                 #非
# grep  -C  5  "strxx|stryy"    xxx.file          #匹配时显示上下文各5行



★awk
# awk  '{print  $1}'  xxx.file   #默认以空白符为分隔符，输出每行第一个字段（第一列）
[image: ]
# print后面的 $0表示一整行，$1表示分割后的第1列，$2即第2列

# awk  -F ","  '{print  $1}'  xxx.file   # -F 指定分割符， -F "\""   以"为分割符
# awk  '{print  $1  $2}'  xxx.file   #输出每行的第1和第2列，列之间无分隔
# awk  '{print  $1,$2}'  OFS="\t"  xxx.file   #输出每行的第1和第2列，列之间用Tab进行分隔
# awk  '{print  $1,$2}'  xxx.file   #输出每行的第1和第2列，列之间用空格进行分隔

# awk  '{print  $1,$NF}'  xxx.file   #输出每行的第1列和最后一列
# awk  '{for (i=2;i<=NF;i++)printf("%s ",$i);print ""}'  xxx.file  #输出每行的第2列到最后一列

# awk  'NR!=1{print}'  xxx.file   #不输出第一行
# awk  'NR==1{print}'  xxx.file   #只输出第一行
# awk  'NR==2,NR==4{print  $1}'  xxx.file   #输出第2行到第4行的第1列
# awk  'NR==2,NR==$NR{print}'  xxx.file   #输出第2行到最后一行
# awk  'NR>=2{print}'  xxx.file      #输出第2行到最后一行



★sed
sed -i会将更改写入文件中，如果指定的文件为链接，则链接不复存在，变成新的实体文件，更改只影响链接，对应的原实体文件不会更改，所以sed不能对链接文件进行操作！

# sed  -i  "/strxx/d"  xxx.file      #删除匹配strxx字符串的所有行
# sed  -i  "/^$/d"  xxx.file      #删除所有空行
# sed  -i  "/strxx/s/yes/no/"  xxx.file      #将匹配strxx的所有行的yes替换为no
# sed  -i  "/strxx/i\yyyy"  xxx.file      #在匹配的行上面插入一行yyyy
# sed  -i  "/strxx/a\yyyy"  xxx.file      #在匹配的行下面插入一行yyyy
# sed  -i  "/^strxx/c\yyyy"  xxx.file     #（^匹配以strxx开头的行）将匹配的行替换为yyyy
# sed  -e  "s/[()]//g"  xxx.file     #匹配() []且替换为空，即删除 ()[]

# sed  -i  "Centos7.*"  xxx.file       #  .* 表示匹配任意个字符


★xargs
Linux中很多工具的设计是先从命令行中获取参数，再从标准输入中读取数据
（先是 int  main(int  argc,  char *argv[])  再是函数里的 scanf()  ）
①命令行参数，如 cat  --help
②标准输入，如：
cat  xxx.file            #从文件输入
echo  xxxx | cat           #从管道输入

grep等命令也是接受标准输入的数据
而有的命令是不会从标准输入中读取参数的（标准输入无效）
如： kill    rm    echo 等命令只支持命令行输入
所以 echo  5129 | kill         #这样的命令是无效的

这时可以使用xargs工具去转换，xargs本身接收标准输入，再转为命令行输入传给后面的其他命令，如：
echo  5129 | xargs  kill         #是有效的

xargs  -r   CMD       #如果传给xargs的标准输入为空，则停止后面CMD的执行
echo  "a@b@c" | xargs  -d  "@" echo
#输出 a  b  c，  -d表示以后面指定的字符对标准输入分割，再传给CMD
[image: ]
[image: ]



★tr
tr只接收标准输入，可用|管道符进行输入
# cat xxx.file | tr -d "+="           #过滤+号和=号
# cat xxx.file | tr -d "\t"           #过滤Tab制表符号



★curl
# curl  http://x.x.x.x:80/xxx/xx.file  -o  xx.file
#参数：
-v      --verbose
-i      --include              #显示返回的http头部信息
-k      --insecure            #允许不安全的连接，即信任服务端的ssl证书
-s      --silent
-o      --output   加输出文件名         #将返回的结果保存到指定文件
-H      --header
-x      --proxy      http://x.x.x.x:3128        #使用代理
-X      --request                    #请求类型如 GET,PUT,POST
-d      --data    加数据            #(HTTP POST data)

# curl  -k -v -i -s  \
-H  'Accept: application/json' \
-H  'Content-Type: application/json' \
-H  'X-Auth-Token:xxxxxxxxxx' \
-X  POST  \
-d  'fjsdalfsdfsa'  \
https://xxx.com:8888/fslafasfa



★base64
echo  "aGVsbG8"  | base64  -d               #解码base64字符串



★交互式/登录式shell
d 


★dos2unix换行符转换
# dos2unix     fileName           #将文件换行符转为Unix换行符


★cut字符串分割
echo  "strxxxx" | cut  -d  "/"  -f1            #切割，以"/"为分割符，输出第1个字段


★expect自动交互
# yum  install  expect

# scp传文件示例
hostorIP=x.x.x.x
Passwd=xxxx

expect <<EOF
    set timeout 30
    spawn scp $hostorIP:/etc/xxx.file /etc/xxx.file
    expect {
        "yes/no" { send "yes\r";exp_continue }
        "password" { send "${Passwd}\r";exp_continue }
    }
EOF


# ssh远程登录示例
hostorIP=x.x.x.x
Username=xxx
Passwd=xxxx
RootPasswd=xxxx

expect <<EOF
    set timeout 30
    spawn ssh -q ${Username}@${hostorIP} -o StrictHostKeyChecking=no
    expect {
        "yes/no" { send "yes\r";exp_continue }
        "password" { send "${Passwd}\r";exp_continue }
        "]$ " { send "\r" }
        "]# " { send "\r" }
    }
    expect "]$ "
    send "sudo su\r"
    expect "*root:"
    send "${RootPasswd}\r"
    expect "]# "
    send "ip addr\r"
    expect "]# "
    send "exit\r"
    expect "]# "
    send "exit\r"
    expect eof
EOF



★split切割文件
split  -b  20M  xxxx-fslfsdfdfs.tar.gz  "xxxxx.part"




#交互式输入到shell中
# bash  xxx.sh  < <(echo var1; echo var2; echo var3);




unset  my_var           #删除不再使用的环境变量




★附录一、zabbix安装及使用
官网下载界面： https://www.zabbix.com/download
在下载界面选择要安装的版本及适配的操作系统，会自动生成安装流程

★安装zabbix
[image: ]

2.Install and configure Zabbix for your platform

a. Install Zabbix repository
# rpm  -Uvh  https://repo.zabbix.com/zabbix/5.0/rhel/7/x86_64/zabbix-release-5.0-1.el7.noarch.rpm
# yum clean all 
#就是安装了zabbix的镜像仓库，内容如下：
# cat /etc/yum.repos.d/zabbix.repo
[zabbix]
name=Zabbix Official Repository - $basearch
baseurl=http://repo.zabbix.com/zabbix/5.0/rhel/7/$basearch/
enabled=1
gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX-A14FE591

[zabbix-frontend]
name=Zabbix Official Repository frontend - $basearch
baseurl=http://repo.zabbix.com/zabbix/5.0/rhel/7/$basearch/frontend
enabled=0
gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX-A14FE591

[zabbix-debuginfo]
name=Zabbix Official Repository debuginfo - $basearch
baseurl=http://repo.zabbix.com/zabbix/5.0/rhel/7/$basearch/debuginfo/
enabled=0
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX-A14FE591
gpgcheck=1

[zabbix-non-supported]
name=Zabbix Official Repository non-supported - $basearch
baseurl=http://repo.zabbix.com/non-supported/rhel/7/$basearch/
enabled=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-ZABBIX
gpgcheck=1

#

b. Install Zabbix server, frontend, agent
# yum  install  zabbix-server-mysql  zabbix-agent           #安装zabbix server,agent



c. Install Zabbix frontend
Enable Red Hat Software Collections，确保centos7自带的extras仓库可用
# yum  install  centos-release-scl


# Edit file /etc/yum.repos.d/zabbix.repo and enable zabbix-frontend repository.
#把zabbix.repo里的[zabbix-frontend]仓库设置为enabled
[image: ]


# Install Zabbix frontend packages.
# yum  install  zabbix-web-mysql-scl  zabbix-apache-conf-scl
[image: ]
如果有上图的报错，原因是前面的centos-release-scl没安装好

★需要单独安装mysql
# yum  install  mariadb  mariadb-server  -y
# systemctl  enable  mariadb
# systemctl  start  mariadb

#初始化设置
# mysql_secure_installation
Enter current password for root (enter for none):    #直接回车，初始安装后root用户无密码
...
Set root password? [Y/n] y        #输入y，设置root密码
New password:            #输入root用户密码，不回显
Re-enter new password:     #再次输入root用户密码，不回显
Password updated successfully!
...
Remove anonymous users? [Y/n] y       #输入y，删除匿名用户
 ... Success!
...
Disallow root login remotely? [Y/n] y    #禁止root用户从远程登录
 ... Success!
...
Remove test database and access to it? [Y/n] y     #删除默认的test数据库
 ...
Reload privilege tables now? [Y/n] y    #重新加载权限表
 ... Success!
Thanks for using MariaDB!

# mariadb运行后，默认监听所有ip的3306/tcp端口


★配置zabbix的数据库
# mysql -uroot -p
> create database zabbix character set utf8 collate utf8_bin;
> create user zabbix@localhost identified by 'passwdxx123';
> grant all privileges on zabbix.* to zabbix@localhost;
> set global log_bin_trust_function_creators = 1;
> quit;

# On Zabbix server host import initial schema and data. You will be prompted to enter your newly created password.导入初始配置，需要输入zabbix@localhost的密码
# zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -uzabbix -p zabbix
#最后的zabbix为数据库名，不是密码，密码会有提示输入的（密码为passwdxx123）


# Disable log_bin_trust_function_creators option after importing database schema.
# mysql -uroot -p
> set global log_bin_trust_function_creators = 0;
> quit;


★修改配置文件
# Configure the database for Zabbix server
# vi  /etc/zabbix/zabbix_server.conf
DBPassword=passwdxx123


# Configure PHP for Zabbix frontend

# vi  /etc/opt/rh/rh-php72/php-fpm.d/zabbix.conf       #设置时区
php_value[date.timezone] = Asia/Shanghai



# Start Zabbix server and agent processes and make it start at system boot.
# systemctl  restart  zabbix-server  zabbix-agent  httpd  rh-php72-php-fpm
# systemctl  enable  zabbix-server  zabbix-agent  httpd  rh-php72-php-fpm




★登录zabbix web
# cat /etc/httpd/conf/httpd.conf | grep -v '^#'| grep Listen
Listen 808

#登录地址
http://10.99.1.248:808/zabbix/setup.php
#设置数据库密码
[image: ]
#设置hostname
[image: ]

[image: ]

Configuration file "etc/zabbix/web/zabbix.conf.php" created.

[image: ]

[image: ]


★修改Admin密码

[image: ]

[image: ]

[image: ]





★附录二、KVM虚拟化技术

★安装GNOME桌面
如果在安装系统时，安装的是最小化版本minimal版本，则不能以图形界面的运行级别启动，无法启动VNC服务，可后续添加上GNOME桌面图形界面，再切换为图形界面启动

# yum  groupinstall  "GNOME Desktop"  "Graphical Administration Tools"
#一共约1000个包

# systemctl  get-default              #查看系统默认的运行目标

# systemctl  set-default  graphical.target          #设置默认的启动目标为图形模式
# ls  -l  /etc/systemd/system/default.target 可查看此链接指向哪个target了
[image: ]
# init  6           #6立即重启，重启后就是图形界面
# init  5           #立即重启进入graphical.target图形界面




★安装VNC-Server
# yum  install  tigervnc-server              #安装tigervnc-server
# cp /usr/lib/systemd/system/vncserver@.service /usr/lib/systemd/system/vncserver@:1.service
# vi  /usr/lib/systemd/system/vncserver@:1.service
[image: ]
ExecStart=/usr/bin/vncserver_wrapper root %i          #将<USER>改为root用户

# vncpasswd                  #创建vnc密码
......
Would you like to enter a view-only password (y/n)? y             #创建只读密码
......

# systemctl  daemon-reload
# systemctl  enable  vncserver@:1
# systemctl  restart  vncserver@:1

vncserver@:1.service中的 :1 表示"桌面号"，启动的端口号就是5900+桌面号，即5901，其他桌面号对应端口号以此类推
[image: ]

#防火墙放通5901/tcp端口


tigervnc客户端（vncviewer）官网： https://tigervnc.org/
windows版本下载地址： https://sourceforge.net/projects/tigervnc/files/stable/1.13.1/
centos DVD光盘自带有tigervnc-server及tigervnc客户端软件
[image: ]
[image: ]

[image: ]
vnc authentication里填写的密码为vncpasswd命令设置的密码，而不是用户的linux登录密码，下图的界面才是写root用户登录密码
[image: ]
# yum  install  tigervnc            # Linux安装vnc客户端
# vncviewer              # Linux打开vnc客户端



★kvm与qemu虚拟化概念
半虚拟化：虚拟机操作系统内核需要经过修改，与宿主机系统内核共享底层硬件。优点是半虚拟化的虚拟机系统内核能直接管理底层硬件，性能较好，缺点为虚拟机系统内核需要修改，安装时不太便捷，兼容性较差。

全虚拟化：虚拟机与底层硬件之间有一个虚拟化逻辑层Hypervisor，由Hypervisor来完全模拟底层硬件，上层虚拟机完全感知不到运行在虚拟硬件上。优点是虚拟机系统内核不需要修改，便于部署，兼容性高。缺点是虚拟机系统内核要通过Hypervisor来管理底层硬件，有转换性能开销。

KVM（Kernel-based Virtual Machine）是基于硬件虚拟化扩展（Intel VT / AMD-V）的全虚拟化解决方案，KVM也是一个开源的项目，核心组件kvm内核模块包含在linux内核中（2.6.20版本开始），用户空间组件包含在QEMU中（QEMU 1.3版本开始）

KVM虚拟机表现为一个正常的进程，可以像其他进程一样可以被kill掉。KVM的api是通过/dev/kvm设备访问，/dev/kvm是一个标准字符设备，可使用open,close,ioctl接口操作，在KVM的实现中，所有对KVM的操作都是通过ioctl接口操作的。

Libvirt是一个函数库，包含实现linux虚拟化功能的api，提供了管理虚拟机的通用接口。包含三部分：Libvirt API，Libvirtd进程，virsh工具集
virsh工具集是给用户层使用的，Libvirt API是给程序调用的，Libvirtd是主要进程，实现各抽象设备实现（最终底层还是调的QEMU或XEN等虚拟化技术接口）

以上各组件关系图如下：
[image: ]


★qemu-kvm创建虚拟机
宿主机要求开启Intel VT-x 或AMD-V虚拟化技术
[image: ]

# cat  /proc/cpuinfo | grep -e vmx -e svm         #查看cpu是否支持虚拟化
[image: ]

# lsmod  | grep kvm           #查看已加载的内核模块
[image: ]

#使用命令安装以下KVM核心组件
# yum  install  qemu-kvm               #安装QEMU（用户空间），安装GNOME桌面后默认已安装此组件
# ln  -s  /usr/libexec/qemu-kvm  /usr/bin/qemu-kvm         #创建链接，才可使用qemu-kvm命令

# qemu-img  create  -f  qcow2  /data/vm_01.qcow2  10G       #创建虚拟磁盘
# qemu-img  info  /data/vm_01.qcow2

#启动虚拟机
	qemu-kvm  -name  vm_01 \
	指定虚拟机名称

	-m  1024  -smp  1 \
	指定内存1024MB，cpu 1核

	-hda  /data/vm_01.qcow2 \
	指定虚拟机硬盘文件

	-cdrom /data/CentOS-7-x86_64-DVD-2009.iso \
	指定挂载的光盘文件

	-enable-kvm \
	使用KVM进行加速

	-boot  order=cd,once=d
	启动顺序为cd，一次性启动d
c表示hda硬盘，d表示cdrom光盘



#默认vnc监听本地::1:5900端口，只能从本地连接
[image: ]
# yum  install  tigervnc            #安装vnc客户端
# vncviewer              #打开客户端，输入 :5900 连接虚拟机console界面
[image: ]

[image: ]

连接到虚拟机console界面后，就可操作虚拟机了，如安装系统，安装完成后，如果需要关闭虚拟机，可在虚拟机里init 0，也可在宿主机上按下Ctrl + C即可强行关闭
需要重启启动虚拟机，则再次执行启动命令即可（这次可不指定光盘-cdrom）
# qemu-kvm  -name  vm_01 \
-m  1024  -smp  1 \
-hda  /data/vm_01.qcow2 \
-enable-kvm \
-boot  c             #从硬盘启动

★虚拟机网络配置
默认创建的虚拟机没有连通宿主机的网络，可以自行创建网桥，再将虚拟机的虚拟网卡桥接到宿主机的目标网桥上即可，参数如下：
qemu-kvm  -name  vm_01 \
-m  1024  -smp  1 \
-hda  /data/vm_01.qcow2 \
-enable-kvm \
-net  nic,model=e1000,macaddr=86:4c:5d:00:01:02 \
-net  tap,ifname=tap1,script=/data/qemu-ifup.sh,downscript=no \
-boot  c

#macaddr指定的是虚拟机里虚拟网卡的mac地址，不是宿主机上的tap的mac地址
# qemu-kvm  -net  nic,model=?               #查看系统支持的网卡设备类型，
qemu: Supported NIC models:  ne2k_pci,i82551,i82557b,i82559er,rtl8139,e1000,pcnet,virtio
#未指定model时默认设置为e1000

#script默认找/etc/qemu-ifup和/etc/qemu-ifdown
# cat  /data/qemu-ifup.sh
#!/usr/bin/bash
bridge=virbr0              #要桥接的网桥
if [ -n "$1" ]; then
  ip link set $1 up
  sleep 1
  brctl addif ${bridge} $1
  exit 0
else
  echo "Error: no interface specified"
  exit 1
fi

# chmod  +x  /data/qemu-ifup.sh             #需要添加可执行权限




★qemu-img磁盘镜像操作
# qemu-img  create  -f  qcow2  /data/vm_01.qcow2  10G       #创建虚拟磁盘
# qemu-img  info  /data/vm_01.qcow2         #查看磁盘信息
[image: ]

#磁盘镜像格式转换，-f指定原镜像文件格式，-O指定转换后的格式，生成新的文件，原磁盘镜像文件还在（下例子中原文件为vm_01.qcow2，新生成的文件为vm_01.vmdk）
# qemu-img  convert  -f  qcow2  -O  vmdk  vm_01.qcow2  vm_01.vmdk
支持的格式有：
	格式
	虚拟化平台

	qcow2
	KVM,XEN

	raw
	raw

	vdi
	VirtualBox

	vhd
	Hyper-V

	vmdk
	VMware



# qemu-img  check  vm_01.qcow2   #对磁盘镜像文件进行一致性检查，仅支持qcow2,vdi
[image: ]
# qemu-img  resize  vm_01.qcow2  +5GB    #调整磁盘大小，+-表示在原有大小上增加或减少
# qemu-img  resize  vm_01.qcow2  18GB           #直接指定调整后的大小

# qemu-img  snapshot  -l  vm_01.qcow2          #列出镜像文件中的所有快照
# qemu-img  snapshot  -c  snap_0314  vm_01.qcow2    #创建快照
# qemu-img  snapshot  -a  snap_0314  vm_01.qcow2    #使用快照
# qemu-img  snapshot  -d  snap_0314  vm_01.qcow2    #删除快照




★libvirt安装及virsh命令
在Libvirt工具集中包含了Libvirt API，Libvirtd进程及virsh工具

# yum  install  qemu-kvm   #安装GNOME桌面后默认已安装此组件（qemu用户空间）
# yum  install  libvirt              #需要再安装libvirt

# systemctl  enable  libvirtd
# systemctl  start  libvirtd

virsh命令支持直接带参数使用，以及支持交互式登录使用
# virsh -c qemu:///system            #交互式登录到本地的qemu:///system进程
[image: ]
#默认libvirtd只监听本地的Unix Domain Socket，不监听基于网络的tcp/ssh socket，若开启了基于网络的socket，则virsh命令可通过网络连接到本服务器的libvritd守护进程进行操作
virsh命令不带-c参数时，默认连接到本地的qemu:///system
virsh命令最终也是调用qemu-kvm命令来完成实际的工作




★virsh操作虚拟机
#创建虚拟机






★virsh命令行操作虚拟机**
# yum  install  libvirt-daemon  libvirt-client  libvirt-daemon-driver-qemu    #安装libvirt
# yum  install  virt-manager              #图形管理工具，可选

# systemctl  enable  libvirtd
# systemctl  start  libvirtd

# virt-manager         #打开图形管理界面，前提是安装了virt-manager图形管理工具


# virsh  list  --all              #查看kvm虚拟机状态
[image: ]

# virsh  start  vm_test1          #启动虚拟机
# virt-viewer  vm_test1          #如果有图形界面的话，可以进入虚拟机的界面
# virsh  shutdown  vm_test1      #关闭虚拟机
# virsh  reboot  vm_test1         #重启虚拟机
# virsh  suspend  vm_test1        #暂停虚拟机
# virsh  resume  vm_test1         #恢复虚拟机
# virsh  autostart  vm_test1              #配置开机自启动虚拟机
# 虚拟机配置文件默认路径
/etc/libvirt/qemu/

# virsh  dumpxml  vm_01  > /etc/libvirt/qemu/vm_01.xml    #导出KVM虚拟机配置文件
# virsh  create  /etc/libvirt/qemu/vm_01.xml               #通过配置文件启动虚拟机


# virsh  undefine  vm_01     #删除虚拟机，仅删除vm_01的配置文件，并不删除虚拟磁盘文件

通过导出备份的配置文件恢复原KVM虚拟机的定义，并重新定义虚拟机。
# virsh  define  /etc/libvirt/qemu/vm_01.xml


# virsh  edit  vm_01           #编辑KVM虚拟机配置文件
# virsh edit将调用vi命令编辑/etc/libvirt/qemu/vm_01.xml配置文件，也可以直接通过vi命令进行编辑
编辑后要重启虚拟机，先关机后开机

# virsh  console  vm_01        #控制台登录虚拟机





★virt-install创建虚拟机**
# qemu-img  create  -f  qcow2  /data/vm_01.qcow2  10G    #创建虚拟磁盘
# qemu-img  info  /data/vm_01.img

#创建br0网桥
# nmcli  conn  add  type  bridge  con-name  br0  ifname  br0    #创建bridge
# nmcli  conn  del  ens33               #删除成员口的配置
# nmcli  conn  add  type  bridge-slave  con-name  ens33  ifname  ens33  master  br0
#添加成员口到bridge里，master后为 ifname
# nmcli  conn  up  ens33                #先up成员口，再up网桥
# nmcli  conn  up  br0
#nmcli  conn modify  br0  bridge.stp  no


# virt-install --name=vm_01 \
--ram 1024 --vcpus=1 \
--disk path=/root/vm_01.img,size=10 \
--network bridge=br0 \
--accelerate \
--cdrom /root/CentOS-7-x86_64-Minimal-2009.iso \
--graphics vnc,port=5921 \
--check disk_size=off           #不检查磁盘大小是否超出宿主机剩余磁盘大小

# virt-clone  --connect=qemu:#/system -o vm_01  -n  vm_02  -f /root/vm_02.img
#克隆vm_01
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[root@Centos7 ~]#11
total 1€k

-rwxr-xr-x. 1 root root 0 Dec 11 19:13 aaa

- 1 vk o vanE 1 A% Tar 10 1894 Aamacm
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[root@CentosT ~]#setfacl -m u:
[root@Centos7 ~1#
[root@Centos7 ~]#11

total 16K

~IWXTWXT: 1 root root 0 Dec 11 19:13 aaa
1 rmmt rrmt 1 W Parc 10 18«94 amarA
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[root@Centos7 ~]#getfacl aaa
# file: aaa

# owne
t# group:
user: :rwx
user:Licof:rwx licof AFAIRIREBfackE
group::r-x 1

mask::rwx
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[root@CentOs7 ~]#useradd coflee
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[root@Centos7 ~]#id coflee
uid=1000 (coflee) gid=1000(coflee) groups=1000 (coflee)
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[root@Centos7 ~]#usermod -G root coflee

[root@Centos7 ~1#

[root@Centos7 ~]#id coflee

uid=1000 (coflee) gid=1000 (coflee) groups=1000(coflee),
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[root@Centos?7 ~]#usermod -u 1009 coflee
[root@Centos7 ~]1#id coflee
uid=1009 (coflee) gid=1000(coflee) groups=1000(coflee), 0 (root
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[root@Centos7 ~]#passwd -S coflee
coflee 2019-12-12 0 99999 7 -1 (Password locked.)
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[root@Centos? ~]#passwd coflee

Changing password for user coflee.

New password:

Retype new password:

passwd: all authentication tokens updated successfully.
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[[root@centos? ~]#cat /etc/passwd
[root:x:0:0:root:/root:/bin/bash
[bin: i

/bin:/sbin/nologin
aemon:/sbin:/sbin/nologin
dm: /var/adm: /sbin/nologin
:x:4:7:1p:/var/spool/lpd: /sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync

shutdown 6:0:shutdown:/sbin:/sbin/shutdown
halt 7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin

operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games: /usr/games:/sbin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody: /:/sbin/nologin
systemd-network:x:192:192:systemd Network Management:
dbus:x:81:81:System message bus:/:/sbin/nologin
polkitd:x:999:998:User for polkitd:/:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nolog:
postfix: var/spool/postfix:/sbin/nologin
ar/lib/chrony:/sbin/nologin

/home/coflee:/bin/bash

/sbin/nolc





image7.png
FRENNAS

VMWARE 1 5

WORKSTATION
PRO"

AL B gk R LB 3

AR PR AZEEE?

©EIERIT]
B[4 E A HREEE Workstation 15.x
e

O BEXERNC)
BRETH SCSIEHIZEAA . BRIl
%éﬁ\ﬂ%ﬁ VMware SR

e





image106.png
[root@Centos?7 ~]#mkdir /home/Licof
[root@Centos?7 ~]#11 -d /home/Licof
drwxr-xr-x. 2 root root € Dec 12 16:04 /home/Licof
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[root@Centos7 ~]#chown Licof /home/Licof
[root@Centos7 ~1#

[root@Centos?7 ~]#11 -d /home/Licof
drwxr-xr-x. 2 Licof root 6 Dec 12 1

4 /home/Licof
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[root@Centos7 ~]#who
Licof ttyl 2019-12-12 16:20
root pts/0 2019-12-12 15:17 (192.168.0.118)
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[root@Centos7 ~]#whoami
root
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[root@Centos7 ~]#id
uid=0(root) gid=0(root) groups=0(root) context=un
ned t:s0-s0:c0.cl1023
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[root@Centos7 ~]#groups

root

[root@Centos7 ~1#
[root@CentosT ~]#groups Licof
Licof : coflee root
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[root@Centos7 ~1# date
ed Dec 11 11:46:36 EST 2019
[root@Centos7 ~1# timedatectl

Local time:
Universal time:
RIC time:

Time zone:

NIP enabled:

Wed 2019-12-11 11:46:46 EST
Wed 2019-12-11 16:46:46 UIC
Wed 2019-12-11 16:46:46
America/New_York (EST, -0500)
yes
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[rooteCentos7 ~1# uptime
11~48~37 1 user, load average: 0.00, 0.01, 0.02
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[rooteCentos7 ~1# timedatectl status
Local time: Wed 2019-12-11 17:04:49 CST
Universal time: Wed 2019-12-11 09:04:49 UTC
RTC time: Wed 2019-12-11 09:04:50
Time zone: Asia/Shanghai (CST, +0800)
NIP enabled: no
TP synchronized: no
RIC in local TZ: no
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[root@Centos7 ~1# echo $PS1
[\u@\h \WI\$
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[root@Centos7 ~1# vi /etc/bashrc
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[# vim:ts=4:sw=4
PS1="[\[\el33; 40m\I\u\[\elm\le\[\el[36; 40m\I1\h \[\elm\I\WI\$’
— INSERT —-
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Centos7 login: root
Password:

Last login: Wed Dec 11 17:28:38 on ttyl
[root@Centos7 ~1#
[root@Centos7 ~1#
[root@Centos7 ~1#_
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# vim: ts=4: sw=4
PS1="[\[\e[33;40m\I~e_e~ \[\el35;40m\I\t \[\elm\I>>\[\el[32; 40m\I\h\[\e[m\II\$

INOT DT
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Centos7 login: root

Password:

Last login: Wed Dec 11 17:35:54 on ttyl
[ve_@~ 17:36:22 >>Centos71#

[ve_e~ 17 3 >>Centos71#

[“e_e~ 17 7 >>Centos71#
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[root@Centos7 ~1#systemct]l get-default
ulti-user.target

[root@Centos7 ~l#runlevel
3
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[rooteCentos7 ~1#systemct]l set-default multi-user.target

emoved symlink /etc/systemd/system/default.target.

Created symlink from /etc/systemd/system/default.target to /usr/l
lti-user.targe
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[root@Centos7 ~]#systemctl --type service

UNIT
auditd.service
crond.service
dbus.service
firewalld.service
getty@ttyl.service

o kdump.service
kmod-static-nodes.service
network. service

LOAD

loaded
loaded
loaded
loaded
loaded
loaded
loaded
loaded

ACTIVE
active
active
active
active
active
failed
active
active

SUB
running
running
running
running
running
failed
exited
exited

DESCRIPTION
Security Aud
Command Sche:
D-Bus System
firewalld -
Getty on tty
Crash recove
Create list .
LSB: Bring u
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[root@Centos7 ~]#systemctl --type service --failed
UNIT LOAD ACTIVE SUB DESCRIPTION
o kdump.service loaded failed failed Crash recovery kernel arming
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[root@Centos7 ~]#systemctl status network

e network.service - LSB: Bring up/down networking

Loaded: loaded (/etc/rc.d/init.d/network; bad;

Active: active (exited) since Thu 2019-12-12 15
Docs: man:systemd-sysv-generator (8)
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UNIT FILE
proc-sys—fs-binfmt_misc.automount
dev-hugepages .mount

dev-mqueue .mount
proc-sys-fs-binfmt_misc.mount
sys-fs-fuse-connections.mount
sys-kernel-config.mount
sys-kernel-debug.mount

tmp.mount

brandbot.path
systemd-ask-password-console.path
systemd-ask-password-plymouth.path
systemd-ask-password-wall.path
session-1.scope

session-2.scope

auditd.service

autovt@.service

[root@Centos7 ~]#systemctl list-unit-files

STATE
static
static
static
static
static
static
static
disabled
disabled
static
static
static
static
static
enabled
enabled
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[root@centos7 ~1#1lsblk

NAME ~MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

sda g 0 206
Fsdalsx 0 300M
Lsda2,yx 016G
Sr0 s 1 1 4.26

o i.m

0 disk

0 part /boot
0 part /

0 rom

HEREFFNER
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[root@Centos7 ~]#

1sblk

[NAME ~ MAJ:MIN RM SIZE RO TYPE

20G
300M
16G
20G
- 4.2G

cococoo

disk
part
part
disk
rom

MOUNTPOINT

/boot
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[root@Centos?7 ~]#fdisk -1
) Efisda

Disk /dev/sda: 21.5 GB, 21474836480 bytes, 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk label type: dos

Disk identifier: 0x000a398c

Hsda FHIASX
Device Boot Start End Blocks Id System
/dev/sdal * 2048 616447 307200 83 Linux
/dev/sda2 616448 34170879 16777216 83 Linux

) Hagisdb, FENN), FFRAR
Disk /dev/sdb: 21.5 GB, 21474836480 bytes, 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
1/0 size (minimum/optimal): 512 bytes / 512 bytes

[root@centos7 ~1#f]
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[root@Centos7 ~]#fdisk /dev/sdb
Welcome to fdisk (util-linux 2.23.2).

Changes will remain in memory only, until you de
Be careful before using the write command.

Device does not contain a recognized partition t.
Building a new DOS disklabel with disk identifie:

Command (m for help): JI
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[root@Centos7 ~]#lsblk
NAME ~MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

sda 0 206 0 disk
Fsdal 0 300M O part /boot
Lsdaz 0 166G 0 part /
sdb 6 020G 0 disk

db1 7 0 2G 0 part

B Tom
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[root@Centos7 ~]#mkfs -t extd /dev/sdbl
Imke2fs 1.42.9 (28-Dec-2013)
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Creating journal (16384 blocks): done
Writing superblocks and filesystem accounting information: done
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[root€Centos7 ~]#mount /dev/sdbl /www
[root@Centos7 ~]1#df -Th

Filesystem Type size Used Avail Use$ Mounted on
/dev/sda2 xfs 16G 1004M  16G 7% /

devtmpts devtmpfs 477M 0 477M 0% /dev

tmpfs tmpfs 488M 0 488M 0% /dev/shm
tmpEs tmpfs 488M 7.6M 480M 2% /run

cipts tmpfs 488M 0 488M 0% /sys/fs/cgroup

¢ /dev/sdal xfs 297M 107M 191M 36% /boot
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n
UUID=d2b1d839-8344-43cc-94c5-1bed38840c60 /
UUID=ac85b360-£70d-467e-9bba-f7b£f51620d74 /boot

xfs
xfs

defaults
defaults

oo
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[root@Centos? ~]#blkid

‘/dev/sdal: UUID="ac85b360-f70d-467e-9bba-f7bf51620d74" TYPE:
/dev/sda2: UUID="d2b1d839-8344-43cc-94c5-1bed38840c60™ TYPE="xfs"
!/dev/sdbl: UUID="6d85b1f0-18e1-4533-bcYe-76a272bed7cf" TYPE="xfs"
‘/dev/sro H UUID:"2213*05*03*20*55*23*00" LABEL="CentOS 7 x86_€4" TYPE

xfs"
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[root@Centos7 ~]#1sblk
[IN RM SIZE RO TYPE MOUNTPOINT
0 206 0 disk

0 300M O part /boot
016G /
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[root@Centos7 ~]#mount /dev/sr0 /mnt
mount : /dev/sr0 is write-protected, mounting read-only
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[root@Centos7 ~]#ls /mnt
Cent0s_BuildTag EULA images LiveOs repodata
EFI GPL isolinux Packages RPM-GPG-KEY-Cent0s-7
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[root@Centos7 ~]#swapon
NAME TYPE SIZE USED PRIO
/dev/sdb2 partition 10244 0B -1
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[root@Centos7 ~]#free -m

total used free
Mem: 974 124 701
Swap: 1023 0 1023
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[root@Centos7 ~]#dd if=/dev/zero of=/swapfile bs=512 count=2048000
2048000+0 records in

2048000+0 records out

1048576000 bytes (1.0 GB) copied, 9.26063 s, 113 MB/s
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[root@Centos7 ~]#ls /
bin dev home 1ib64 mnt proc run  SIv Sys usr www
jpoot etc 1lib media opt root sbin var
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[root@Centos7 ~]#mkswap /swapfile

Setting up swapspace version 1, size = 1023996 KiB

no label, UUID=7513ddcf-c510-4b75-a5cc-f44eadc30923
[root@Centos? ~]#swapon /swapfile

swapon: /swapfile: insecure permissions 0644, 0600 suggested.
[root@Centos? ~]#swapon

NAME TYPE SIZE USED PRIO
/dev/sdb2 partition 1024M 264K -1
/swapfile f11e 1000M 0B -2
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[root@osssws ~1# lsblk

2466
sooM.
225,56
23556
106
1024M

o

SIZE RO TYPE MOUNTPOINT

aisk
part /boot
part

m /
1vm /home
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Centos7 ~]#ip address
<LOOPBACK, UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN
glen 1000
. link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred lft forever
ineté ::1/128 scope host
alid_1ft forever preferred lft forever
<BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 qgdisc pfif07f35
SUp deTault glen 1000
link/ether 00:0c:29:1a:51:e8 brd ff:ff:ff:ff:ff:ff

inet 192.168.0.136/24 brd 192.168.0.255 scope global noprefixrou
ns33

valid_1ft 6073sec preferred 1ft €073sec
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[root@Centos7 ~]#cd /etc/sysconfig/network-scripts/

root@Centos? network-scripts]#ls
fcfg-ens33
ctg-1o

ifdown

ifdown-ppp

ifdown-routes

ifdown-sit

ifup-eth
ifup-ippp
ifup-ipve

ifup-sit
ifup-Tean
ifup-TeamPor
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[root@Centos7 ~]#ip address

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKN
t glen 1000
~ link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

valid_1ft forever preferred lft forever

inet6 ::1/128 scope host
‘ valid_lft forever preferred lft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo
roup default glen 1000

link,

51:e8 brd ff:ff:ff:ff:ff:ff
136/24 ford 192.168.0.255 scope global noprefi
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[root@Centos] ~]#ip route
default via|[192.168 dev ens33 proto
192.168.0.0/24 dev ens33 proto kernel sc
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[root@localhost ~]# cat /etc/sysconfig/grub
GRUB_TIMEOUT=5
GRUB_DISTRTBUTOR='
GRUB_DEFAULT=saved

GRUB_DISABLE_SUBMENU=true

GRUB_TERMINAL_OUTPUT="console"

GRUB_CMDLINE_LINUX="crashkernel=auto spectre_v2=retpoline rhgb quiet
CRUBR DISARLE RECOVERY="+rue™

$(sed 's, release .*$,,g' /etc/system-release)"

net.ifnames=0 biosdevname=0
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[root@Cof-Lee ~1#

1:[lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN mode DEFAULT group c
ault glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: <BROADCAST, MULTICAST, UP, LONER_UP> mtu 1500 gdisc pfifo_fast state UP mode DEFZ
T group default glen 1000

link/ether 00:0c:29:d9:78:f1 brd ff:ff:ff:ff:ff:ff
3: [ens37:] <BROADCAST, MULTICAST, UP, LONER_UP> mtu 1500 gdisc pfifo_fast state UP mode DEFZ
T group default glen 1000

link/ether 00:0c:29:d9:78:fb brd ff:ff:ff:ff:ff:ff

P oD v 12 ®m
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[root@Cof-Lee ~]#[ip link'set‘dow; ens37
[root@Cof-Lee ~]# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN mode DEF

ault glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo_fast state

T group default glen 1000
link/ether 00:0c:29:d9:78:f1 brd ff:ff:ff:ff:ff:ff

3: [ens37:] <BROADCAST, MULTICAST> mtu 1500 gdisc pfifo_fast state [DOWN Jmode DE
fault glen 1000
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adify ShfS& VWiEaVWee@Gsallsle IVe L MR Stesfdntfdnffnfdndd
[root@Cof-Lee ~]#[ip link set up ens37 |
[root@Cof-Lee ~]# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN mode DEFAULT
ault glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: ens33: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 gdisc pfifo_fast state UP mc
T group default glen 1000

link/ether 00:0c:29:d9:78:f1 brd ff:ff:ff:ff:ff:ff
3: <BROADCAST, MULTICAST, UP, LOKER_UP> mtu 1500 gdisc pfifo_fast state UP |mc
T group default glen 1000

Tt b/ mttme O eMNmePD O erdB e O efln ord FE e e F eCr e TE s
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ip addr add 192.168.33.1/24 dev ens37

[root@Cof-Lee ~]#
r show dev ens

[root@Cof-Lee ~1# [Ip a
3: <BROADCAST, MULTICAST, UP, LOWER_UP> mtu 1500 gdisc pfifo_fast state UP

1t glen 1000
link/ether 00:0c:29:d9:78:fb brd ff:ff:ff:ff:ff:ff

inet [192.168.33.1/24 scope global ens37

valid 1ft forever preferred 1ft forever

[root@Cof-Lee ~]# .
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[root@Cof-Lee ~]#% ip addr del 192.168.33.1/24 dev ens37
[root@Cof-Lee ~]# ip addr show dev ens37
3: ens37: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 gdisc pfifo_fast state UP
1t glen 1000
link/ether 00:0c:29:d9:78:fb brd ff:ff:ff:ff:ff:ff
[root@Cof-Lee ~]# .
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[root@Cof-Lee ~]# ip addr add 192.168.33.1/24 dev ens37
[root@Cof-Lee ~]# ip addr add 192.168.33.2/24 dev ens37
[root@Cof-Lee ~]# ip addr add 192.168.33.3/24 dev ens37
[root@Cof-Lee ~]# ip addr show dev ens37
3: ens37: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 gdisc pfifo_1
1t glen 1000

link/ether 00:0c:29:d9:78:fb brd ff:ff:ff:ff:ff:ff

inet |192.168.33.1/24 |scope global ens37

valid 1ft forever preferred 1ft forever

inet [192.168.33.2/24 |scope glo;al secondary ens37
t

valid orever preferred 1ft forever

inet [192.168.33.3/24| scope glo;al secondary ens37

valld 1ft fgrever preferred 1ft forever
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[root@Cof-Lee ~]#|ip link set down ens37

[root@Cof-Lee ~]#|1p link set dev ens address B B B B B
[root@Cof-Lee ~]# ip addr show dev ens37

3: ens37: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo_fast state [DOWN
00

link/ether [00:00:12:34:56:78 |ord ff:ff:ff:ff:ff:ff
inet 192.168.33.1/24 scope global ens37

valid 1ft forever preferred 1ft forever
inet 192.168.34.1/24 scope global ens37

valid 1ft forever preferred 1ft forever
2 ia 10D 10 DD BIOA oot o ol n T e o e e DY
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[root@Cof-Lee ~]# ip route show
default via 192.168.1.1 dev ens33 proto dhcp metric 100

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1
192.168.34.0/24 dev ens37 proto kernel scope link src 192.168.34.1

o e Bt T 12




image160.png
[root@Cof-Lee ~]#

default via 192.168.1.1 dev ens33 proto dhcp metric 100

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1
192.168.34.0/24 dev_ens37 proto kernel scope link src 192.168.34.1

[root@Cof-Lee ~]#|ip route add default via 192.168.33.254 dev ens37
[root@Cof-Lee ~]# ip route

fefault via 192.168.33.254 dev ens37 |
default via 192.168.1.1 dev ens33 proto dhcp metric 100

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1
192.168.34.0/24 dev ens37 proto kernel scope link src 192.168.34.1
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[root@Cof-Lee ~]#% ip route

default via 192.168.33.254 dev ens37 |

114.114.0.0/16 via 192.168.1.1 dev ens33

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1
192.168.34.0/24 dev _ens37 proto kernel scope link src 192.168.34.1
[root@Cof-Lee ~]#|ip route replace default via 192.168.1.1 dev ens33 |
[root@Cof-Lee ~]# 1ip route

fefault via 192.168.1.1 dev ens33 |

114.114.0.0/16 via 192.168.1.1 dev ens33

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1

192 168 34.0/24 dev ens37 proto kernel scope link src 192.168.34.1
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[root@Cof—Lee ~]G|1p route add 114 114.0.0/16 via 192.168.1.1 dev ens33
[root@Cof-Lee ~]# ip route

[114.114.0.0/16 via 192.168.1.1 dev ens33]|

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 10C
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1
192.168.34.0/24 dev ens37 proto kernel scope link src 192.168.34.1
[root@Cof-Lee ~]1#[ping 114.114.114.114 |

PING 114.114.114.114 (114.114.114.114) 56(84) bytes of data.

64 bytes from 114.114.114.114: icmp_seg=1 ttl=67 time=15.3 ms

64 bytes from 114.114.114.114: icmp_seqg=2 ttl=65 time=15.5 ms
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[root@Cof-Lee ~]# ip route

default via 192.168.1.1 dev ens33

114.114.0.0/16 via 192.168.1.1 dev ens33

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100
192.168.33.0/24 dev ens37 proto kernel scope link src 192.168.33.1
92.168.34.0/24 dev ens37 proto kernel sco link src 192.168.34.1

[root@Cof-Lee ~]#[ip route del 192.168.34.0/24]
[root@Cof-Lee ~]# ip route

default via 192.168.1.1 dev ens33
114.114.0.0/16 via 192.168.1.1 dev ens33

192.168.1.0/24 dev ens33 proto kernel scope link src 192.168.1.12 metric 100

% ens37 proto kernel scope link src 192.168.33.1
root@Cof—-Lee ~
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[root@Cof—Lee ~]# ss
Recv-Q Send-Q Local Address:Port

Netid
u_str
u_str

State
ESTAB
ESTAB

0
0

|more

0
0

* 20551
* 20565

* 20550
* 20566

Peer Address:Port
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u_str ESTAB
tcp  ESTAB

- L

0 * 20521 * 20520
52 192.168.1.12:ssh 192.168.1.6:30597
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[root@Cof-Lee ~]# ip neigh

192.168.33.254 dev ens37 lladdr 00:50:56:c0:00:01 STALE
192.168.1.6 dev ens33 lladdr 78:0c:b8:6b:95:4f REACHABLE
192 168 1 1 dev ens33 lladdr 74:5a:aa:99:85:7b STALE
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[root@Cof-Lee ~]#|1p neigh add 192.168.33.57 lladdr 00:00:23:33:53:a8 dev ens37

[root@Cof-Lee ~]# ip neigh

[[92.168.33.57 |dev ens37 1laddr 00:00:23:33:53:a8
192.168.33.254 dev ens37 lladdr 00:50:56:c0:00:01 STALE
192.168.1.6 dev ens33 lladdr 78:0c:b8:6b:95:4f REACHABLE
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iroot@Cof—Lee ~j# iﬁ nei&h

192.168.33.57 dev ens37 lladdr 00:00:23:3 3:a8 PERMANENT
192.168.33.254 dev ens37 lladdr 00:5 6:c0:00:01 STALE
192.168.1.6 dev ens33 lladdr 78:0c:b8:6b:95:4f REACHABLE
192.168.1.1 dev ens33 lladdr 74:5a:aa:99:85:7b REACHABLE
[root@Cof-Lee ~]#[ip neigh del 152.168.33.57 dev ens37 |
[root@Cof-Lee ~]# ip neigh

192.168.33.254 dev ens37 lladdr 00:50:56:c0:00:01 STALE
192.168.1.6 dev ens33 lladdr 78:0c:b! b:95:4f REACHABLE
192.168.1.1 dev ens33 lladdr 74:5a:a 9:85:7b REACHABLE
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[root@Cof-Lee

2:

ens33
link
link
link
inet
ineté
ineté
inet6

~]#% ip maddr list dev ens33

01:00:5e:00:00:01
33:33:00:00:00:01
33:33:ff:eb:eB:c5
224.0.0.1
ff02::1:ffeb:eBc5
££f02::1

£f£f01
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[root@Cof-Lee ~]#[ip maddr add 00:00:12:34:44 dev ens33|
[root@Cof-Lee ~]# ip maddr list dev ens33
2: ens33

link 01:00:5e:00:00:01

link 33:33:00:00:00:01

link 33:33:ff:eb:e8:c5

link [00:00:12:34:44:00 static |

inet 224.0.0.1

inet6 ff02::1:ffeb:e8c5

inet6 ££02
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[root@localhost ~1# ifconfig )
“bash: ifconfig: command not found
e
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[root@Cof-Lee ~]#
ens33: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.1.12 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB80 2bf:88c7:81leb:e8c5 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:d9:78:f1 txqueuelen 1000 (Ethernet)
RX packets 10246 bytes 12956322 (12.3 MiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 2029 bytes 201722 (196.9 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

ens37: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet6 feB80 c79:6487:476c:3ebd prefixlen 64 scopeid 0x20<link>
ether 00:0c: 'd9 78:fb txqueuelen 1000 (Ethernet)
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[root@Cof-Lee ~]# ifconfig ens37 down
[root@Cof-Lee ~]# ifconfig ens37 up
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[root@Cof-Lee ~]# ifconfig ens37 192.168.33.1/24
[root@Cof-Lee ~]#% ifconfig ens37
ens37: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.33.1 netmask 255.255.255.0 broadcast 192.16
ether 00:0c:29:d9:78:fb txqueuelen 1000 (Ethernet)
RX packets 10 bytes 910 (910.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 196 bytes 35352 (34.5 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions O




image175.png
[root@Cof-Lee ~]# ifconfig ens37 0
[root@Cof-Lee ~]#% ifconfig ens37
ens37: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
ether 00:0c:29:d9:78:fb txqueuelen 1000 (Ethernet)
RX packets 10 bytes 910 (910.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 196 bytes 35352 (34.5 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions




image14.png
EHEE

B AR
BE =
= 168
LFgE 1
2068
Bl
iz NAT
USB 2z THE
D ER Bl
SHTEMHL T
(=L 7 Bl

BIRER)

BRI
B0
| BERRTE(0)

EH
O fEmnBIEzhE(e):
Bahienl

BRW.-..

e




image176.png
[root@Cof-Lee ~]# ifconfig ens37:0 192.168.33.1/24
[root@Cof-Lee ~]# ifconfig ens37:1 192.168.33.2/24
[root@Cof-Lee ~]# ifconfig ens37:2 192.168.33.3/24
[root@Cof-Lee ~]# ifconfig

ens33: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500

inet 192.168.1.12 netmask 255.255.255.0 broadcast 192.168.1
inet6 feB0::32bf:88c7:8leb:eBc5 prefixlen 64 scopeid 0x20<1
ether 00:0c:29:d9:78:f1 txqueuelen 1000 (Ethernet)

RX packets 11521 bytes 13083232 (12.4 MiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 2655 bytes 277260 (270.7 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

ens37: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500

ens37:0:

ens37:1:

ens37:2:

ether 00:0c:29:d9:78:fb txqueuelen 1000 (Ethernet)

RX packets 10 bytes 910 (910.0 B)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 196 bytes 35352 (34.5 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.33.1 netmask 255.255.255.0 broadcast 192.168.3
ether 00:0c:29:d9:78:fb txqueuelen 1000 (Ethernet)

flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.33.2 netmask 255.255.255.0 broadcast 192.168.3
ether 00:0c:29:d9:78:fb txqueuelen 1000 (Ethernet)

flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.33.3 netmask 255.255.255.0 broadcast 192.168.3
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[root@Cof-Lee ~]# ifconfig ens37:1 del 192.168.33.2
[root@Cof-Lee ~]# ifconfig ens37:2 del 192.168.33.3

et e e e T
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[root@Cof-Lee ~]# ifconfig ens37 down
[root@Cof-Lee ~]#|ifconfig ens37 hw ether 00:00:12:33:45:df
[root@Cof-Lee ~]# 1fcontig ens3/
ens37: flags=4098<BROADCAST,MULTICAST> mtu 1500
inet 192.168.33.4 netmask 255.255.255.0 broadcast 192.1¢
ether txqueuelen 1000 (Ethernet)
RX packets 38 bytes 3108 (3.0 KiB)
RX errors 0 dropped 0 overruns 0 frame 0
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[root@Cof-Lee ~]# route -n
Rernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 100 0 0 ens33
192.168.1.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33

P aBre- £ v—— 22 B
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[root@Cof-Lee ~]# netstat -rn

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 00 0 ens33
192.168.1.0 0.0.0.0 255.255.255.0 U 00 0 ens33
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[root@Cof-Lee ~]# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
pb.o.0.0 192.168.1.1 0.0.0.0 UG 100 [1] 0 ens33
192.168.1.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33
[root@Cof-Lee ~]#| route add default gw 192.168.1.1 ens33 |

[root@Cof-Lee ~]# route —n

Rernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
[0.0.0.0 192.168.1.1 0.0.0.0 UG [ [ 0 ens33
0.0.0.0 192.168.1.1 0.0.0.0 UG 100 0 0 ens33
192.168.1.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33

TvamtREAF_Teoa 18
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Te__0 1 o

[0-0.0.0 152.168.1.1

0.0.0.0 0 ens33
0.0.0.0 192.168.1.1 0.0.0.0 uG 100 0 0 ens33
192.168.1.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33
[root@Cof-Lee ~]# [route del default gw 192.168.1.1 ens33
[root@Cof-Lee ~]# route -n
Rernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 100 0 0 ens33

1982.168.1.0 0.0.0.0 255 _.255_.255 .0 U 100 0 0 ens33
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Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 192.168.1.1 0.0.0.0 uG 100 0 0 ens33
192.168.1.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33
192.168.33.0 0.0.0.0 255.255.255.0 u 0 0 0 ens37

[root@Cof-Lee ~]G|route add -net 172.16.0.0/16 gw 192.168.33.254 dev ens37|
[root@Cof-Lee ~]# route -n
Rernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 100 0 0 ens33
[72.16.0.0 192.168.33.254 255.255.0.0 UG 0 0 0 ens37
192.168.1.0 [ ) 255.255.255.0 U 100 0 0 ens33

0 0 ens37

192.168.33.0

0.0.0.0 255.255.255.0 U 0
-
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I72.16.0.0 192.168.33.254 255.255.0.0 UG [] [] 0 ens3T]

152.168.1.0 0.0.0.0 255.255.255.0 ] 100 0 0 ens33

192.168.33.0 0.0.0.0 255.255.255.0 U 0 0 0 ens37

[root@Cof-Lee ~]# [route del -net 172.16.0.0/16

[root@Cof-Lee ~]# route -n

Rernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 192.168.1.1 0.0.0.0 UG 100 0 0 ens33

192.168.1.0 0.0.0.0 255.255.255.0 U 100 0 0 ens33
255.255.255.0 U 0 0 0 ens37

192.168.33.0 0.0.0.0
- ot T a4
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[root@Cof-Lee ~]# netstat -1
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address

tcp 0 0 0.0.0.0:ssh
tcp 0 0 localhost:smtp
tcp6 0 0 [::]:ssh

+er 6 0 0 localhoet *emtr

State

LISTEN
LISTEN
LISTEN
TTOTEN
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[root@Cof-Lee ~]#
2 (192.168.33.254) at 00:50:56:c0:00:01 [ether] on ens37

2 (192.168.1.1) at 74:5a:aa:9 5:7b [ether] on ens33

? (192.168.1.6) at 78:0c:b8:6b:95:4f [ether] on ens33
[root@Cof-Lee ~]#

? (192.168.33.254) at 00:50:56:c0:00:01 [ether] on ens37
gateway (192.168.1.1) at 74:5a:aa:99:85:7b [ether] on ens33
remoteClient (192.168.1.6) at 78:0c:b8:6b:95:4f [ether] on ens33
lrootr@RCaf-Tee ~1%





image187.png
[root@Cof-Lee ~14 [arp —s 192.168.33.25 00:00:34:33:a4:33

[root@Cof-Lee ~]#% arp -a
2 (192.168.33.25) at [00:00:34:33:34:33 |[ether] PERM on ens37
2 (192.168.33.254) at 00:50:56:c0:00:01 [ether] on ens37

gateway (192.168.1.1) at 74:5a:aa:99:85:7b [ether] on ens33
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[root@Cof-Lee V-v] # arp -d 192 .168.33.25




image189.png
[root@Cof-Lee ~]#[netstat —g |

IPv6/IPv4 Group Memberships

Interface RefCnt Group

lo 1 all-systems.mcast.net
ens33 1 all-systems.mcast.net
ens37 1 all-systems.mcast.net
lo 1 ££0. 1

lo 1 f£f0 1

ens33 1 ffo l:ffeb:e8cS5
ens33 1 ££f02::1

ens33 1 ffo 1
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[root@Co%—Lee ~]#% ipmaddr add 00:00:23:55:f3:34 dev ens37
[root@Cof-Lee ~]# netstat -g
IPv6/IPv4 Group Memberships

Interface RefCnt Group

lo 1 all-systems.mcast.net
ens33 1 all-systems.mcast.net
lens37 1 all-systems.mcast.net |
1A Pl FFEND - -1
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[root@Cof-Lee ~]# ipmaddr add 00:00:23:55:£f3:34 dev ens37
[root@Cof-Lee ~]# ipmaddr show dev ens37
3: ens37

link 01:00:5e:00:00:01

link 33:33:00:00:00:01

link [00:00:23:55:£3:34 |static

e+ 29°4 0O 0O 1
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link 33:33:00:00:00:01
link [00:00:23:55:£3:34 static

inet
ineté6
inet6
[root@Cof-Lee
[root@Cof-Lee
3: ens37
link

224.

0.0.1

£f02::

£f0
~1#
~1#

ipmaddr del 00:00:23:55:£f3:34 dev ens37

1pmaddr show dev ens37

01:00:5e:00:00:01
33:33:00:00:00:01

224.

0.0.1

e L A
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[root@Centos7 ~1# nmcli device status
DEVICE TYPE STATE CONNECTION
ens33  ethernet connected ens33

lo loopback unmanaged —-
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[rooteCentos7 ~1# nmcli devi show ens33

GENERAL.DEVICE: ens33
GENERAL. TYPE: ethernet
GENERAL . HWVADDR : 00:0C:29:6E: 44:F9
GENERAL. MTU: 1500
GENERAL. STATE: 100 (connected)
GENERAL. CONNECTION: ens33
GENERAL . CON-PATH: /org/freedesktop/NetworkManager/ActiveConnection/1
WIRED-PROPERTIES. CARRIER: on
IP4.ADDRESS[11: 192.168.33.1/24
IP4. GATEWAY: 192.168.33.254
IP4.ROUTEL1]: dst = 192.168.33.0/24, nh = 0.0.0.0, mt = 100
IP4.ROUTE[2]: dst = 0.0.0.0/0, nh = 192.168.33.254, mt = 100
IP4.DNSI[11: 114.114.114.114
IP6.ADDRESSI[11]: £e80::530f:eelc: 733e:c3d8/64
IP6. GATEWAY: —
IP6.ROUTEL1]: dst = £f00::/8, nh = = 256, table=255
IP6.ROUTEL2]: dst = fe80::/64, nh 3 256
ROUTE[31: dst = fe80::/64, nh = :: 100

1P6
-

T T L e
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[root@Centos7 ~1# nmcli conn show
NAME  UUID TYPE DEVICE
en 33 12ae6313-13f7-4fe8-9885-2a5072688b7f ethernet ens33
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Cent0S 7

Install Cent0S 7
Test this media & install Cent0S 7

Troubleshooting >

Press Tab for full configuration options on menu itens.
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[root@Centos7 ~1# nmcli device disconnect ens33
Device ?ens33’ successfully dlsconnected
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[root@Centos7 ~1# nmcli connection up ifname ens33
Connection successfully activated (D-Bus active path: /org/freedesktop/NetworkM:
ection/2)
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f[root@lfx ¢ ~1# ip route
10.99.1.0/24 dev ens33 proto kernel scope link src 10.99.1.92 metric 100
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[root@localhost ~]# cat /etc/iproute2/rt_tables

+
+# reserved values

'+

255 local
254 main
253 default

o unspec
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[root@localhost network-scriptsl# ip rule list
from all lookup local

32766: from all lookup main

32767: from all lookup default
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[cofaCof-Lee ~1$ ping

PING 192.168.33
1408 bytes from
1408 bytes from
1408 bytes from
1408 bytes from

.10 (192.168.33.
192.168.33.10:
192.168.33.10:
192.168.33.10:
192.168.33.10:

—c 4 -s 1400 —W 500 -T ens33 192.168.33.10

10) from 192.168.33.1 ens33: 1400(1428) bytes
icmp_seq=1 tt1=128 time=0.696 ms
icmp_seq=2 tt1=128 time=0.540 ms
icmp_seq=3 tt1=128 time=0.542 ms
icmp_seq=4 tt1=128 time=0.544 ms

—-- 192.168.33.10 ping statistics —--
4 packets transmitted, 4 received, 0% packet loss, time 3009ms
rtt min/avg/max/mdev = 0.540/0.580/0.696/0.070 ms
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[cofeCof-Lee ~1$ tracepath -n —p ens33 192.168.33.10

1?: [LOCALHOST] pmtu 1500
1: 192.168.33.10 0.291ms reached
1: 192.168.33.10 0.369ms reached

Resume: pmtu 1500 hops 1 back 1
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[root@cof-lee oi)envswitch72.12.2] # /sbin/modprobe openvswitch
[root@cof-lee openvswitch-2.12.2]# /sbin/lsmod | grep openvswitch

lopenvswitch 114881
f nat_ipve 14131
f_defrag_ipvé 35104
f_nat_ipv4 14115
f nat 26583
f_conntrack 139264

openvswitch

openvswitch,nf_conntrack_ipvé

openvswitch,iptable_nat

openvswitch,nf_nat_ipv4,nf nat_ipvé,xt_nat,nf nat masqus
10 ip_vs,openvswitch,nf nat,nf nat ipv4,nf nat_ipve,xt_co:

[CENENNN)

conntrack_ipvé4,nf_conntrack_ipvé

libcrc32c 12644

5 xfs,ip vs,openvswitch,nf nat,nf conntrack
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[root@cof-lee openvswitch-2.12.2]# ovs-ctl start
/usr/local/etc/openvswitch/conf.db does not exist ... (warning).
reating empty database /usr/local/etc/openvswitch/conf.db [ OK

tarting ovsdb-server [ oK
system ID not configured, please use --system-id ... failed!

onfiguring Open vSwitch system IDs [ OK
tarting ovs-vswitchd [ oK
nabling remote OVSDB managers [ oK

Fommd At T mm memcrerridmi D 19 218
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0K
0K
0K
0K
0K
3

0K
0K
0K
0K
0K
0K
0K
0K
0K
3

Reached target Paths.
Listening on Delayed Shutdoun Socket.

Stopped target Switch Root.

Stopped target Initrd File Systems.

Stopped target Initrd Root File System.
Listening on udev Control Socket.

Starting Remount Root and Kernel File Systems...
Listening on LUZ metadata daemon socket.
Created slice system-anaconda\x2dtmux.slice.
Mounted POSIX Message Queue File System.
Mounted Debug File System.

Mounted Huge Pages File Sustem.

Mounted Temporary Directory.

Started Create list of required static device nc
Started Apply Kernel Uariables.

Started Read and set NIS domainname from /etc/st
Started Remount Root and Kernel File Systems.
Starting Rebuild Harduare Database. ..

Starting Configure read-only root support...
Starting Load/Save Random Seed. ..

Starting Create Static Device Nodes in sdev.
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[root@localhost ~]# ovs-vsctl show
1a01b17-d2b7-4b93-b7a2-3029¢c154337d

ovs_version: "2.12.2"
B A hmce 18
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[root@localhost ~]# rpcinfo -p localhost
program vers proto

100000
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service
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portmapper
portmapper
status
status
mountd
mountd
mountd
mountd
mountd
mountd

nfs

nfs
nfs_acl
nfs

nfs
nfs_acl
nlockmgr
nlockmgr
nlockmgr
nlockmgr
nlockmgr
nlockmgr
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Lroot@localhost ~]# rpcintfo -p localhost
program vers proto
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[root@localhost ~]# showmount -e 10.99.1.71
Export list for 10.99.1.71:
/nfs-share 10.99.1.0/24
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[root@localhost ~]# df -Th

Filesystem Type Size
devtmpfs devtmpfs 1.9G
tmpfs tmpfs 1.96
tmpfs tmpfs 1.96
tmpfs tmpfs 1.96
/dev/sda2 xfs 18G

/dev/sdal xfs 1014M

10.99.1.71:/nfs-share nfs4

Used Avail Use% Mounted on

0 1.9G 0% /dev
0 1.96 0% /dev/shm
12M 1.96 1% /run
0 1.9G 0% /sys/fs/cgrou
1.36 176 8% /
143M 872M 15% /boot

8% /nfspoint

T EEE o 1
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[root@localhost sambal# testparm -v

Load smb config files from /etc/samba/smb.conf
Loaded services file S[#l

Server role: ROLE_STANDALONE

Press enter to see a dump of your service definitions
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[root@localhost ~]# pdbedit -a cof
new password:

retype new password:

Failed to add entry for user cof.
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/> 1S5

O L et e e et [...]
o- backstores . . .

o- default_tg pt_gp [ALUA state: Active/optimized]

| o- block .... .. [Storage Ob]ects 1]
| | o- idisk1 . . [/dev/sdb1 (2. 0618) write-thru activated]
| | o- alua . . [ALUA Groups: 1]
|1 o- default_tg pt_gp [ALUA state: Active/optimized]
| o- fileio .............. [Storage Objects: 1]
| | o- idisk2 . [/1sc51/15c51 img (1.0GiB) write-back activated]
| | o- alua [ALUA Groups: 1]
|1
| o= pscsi ... [Storage Objects: 0]
| o- ramdisk [Storage Objects: 0]
o- iscsi o [Targets: 1]
| o- ign.2022- 05 com XXX.SErVerl ... [TPGs: 1]
. [no-gen-acls, no-auth]
............ [ACLs: 1]

| o- iqn:i022-05.com.xxx.server1 . [Mapped LUNs: 2]
| o- mapped_lun0 ..................... . [lun0 block/idisk1 (rw)]
| o- mapped_lunl . [lun1 fileio/idisk2 (rw)]

|
|
|
|
|
|
| | o- lun0
|
|
|
o

o- luns . B [LUNs: 2]
....... [ dev sdb1) (default_tg_pt_gp)]

| o- lun1 .. [fileio/idisk2 (/iscsi/iscsi.img) (default_tg_pt_gp)]

o- portals . [Portals: 1]

0- 10.99.1.71 e [oK]

- loopback = - ~ [Targets: 0]




image214.png
[root@localhost ~]# iscsiadm -m discovery -t sendtargets -p 10.99.1.71:3260
10.99.1.71:3260,1 ign.2022-05.com.xxx.server1
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[root@localhost ~]# iscsiadm -m node -T ign.2022-05.com.xxx.server1 -p 10.99.1.71:3260 -1
Logging in to [iface: default, target: iqn.2022-05.com.xxx.server1, portal: 10.99.1.71,3260] (multi
Login to [iface: default, target: iqn.2022-05.com.xxx.server1, portal: 10.99.1.71,3260] successful.
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CENTOS 7 INSTALLATION
Eus Help! (F1)

WELCOME TO CENTOS 7.

What language would you like to use during the installation process?

English Englishjill English (United States)

English (United Kingdom)

Afrikaans Afrikaans
AecE Amhari¢ | Engush (india)
sl Arabic | ENglish (Australia)
Mosomesd | Edlish (Canada)
English (Denmark)
Asturianu Asturian | g oush (reland)
Benapyckan Belarusiar | gnglish (New Zealand)
Bunrapcku Bulgariari English (Nigeria)
reaTT Bengali  English (Hong Kong SAR China)
a

Quit
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[root@localhost ~]

NAME HCTL TYP! REV TRAN

sda 0: : disk VMware, VMware Virtual S 1.0 spi
disk LIO-ORG idisk1 4.0 iscsi
disk LIO-ORG idisk2 4.0 iscsi

rom NECVMWar VMware IDE CDR10 1.00 ata
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[root@localhost ~]# 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 020G disk

8 0 16 part /boot
8: [ 18G part /
8:16 0 26 i
8:3 0

8 0

1G
1023M

1o o o)
=
m
~|
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localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
localhost
09:09:21 localhost
0! 3 localhost
09:09:23 localhost
0! 4 localhost

dhcpd: DHCPDISCOVER from 00:0c:29:69:21:01 via ens36

dhcpd: DHCPOFFER on 10.88.1.101 to 00:0c:29:69:21:01 via ens36

dhcpd: DHCPREQUEST for 10.88.1.101 (10.88.1.244) from 00:0c:29:69:21:01 via ens36
dhcpd: DHCPACK on 10.88.1.101 to 00:0c:29:69:21:01 via ens36

in.tftpd[2726]: Error code 0: TETP Aborted

in.tftpd[2727]: Client 10.88.1.101 finished undionly-bios-tftp.kpxe

dhcpd: DHCPDISCOVER from 00:0c:29:69:21:01 via ens36

dhcpd: DHCPOFFER on 10.88.1.100 to 00:0c:29:69:
dhcpd: DHCPDISCOVER from 00:0c:29:69:2!

101 via ens36
1 via ens36

dhcpd: DHCPOFFER on 10.88.1.100 to 00:0c:29:69:21:01 via ens36
dhcpd: DHCPREQUEST for 10.88.1.100 (10.88.1.244) from 00:0c:29:69:21:01 via ens36
dhcpd: DHCPACK on 10.88.1.100 to 00:0c:29:69:21:01 via ens36

in.tftpd[2728

Client 10.88.1.100 finished menu-bios.ipxe
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[root@localhost ~]# named-checkconf -z /etc/named.conf

zone cof-lee.com/IN: loaded serial [

zone 10.168.192.in-addr.arpa/IN: loaded serial 0

zone localhost.localdomain/IN: loaded serial 0

zone localhost/IN: loaded serial 0

zone 1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa/IN: loaded serial 0
zone 1.0.0.127.in-addr.arpa/IN: loaded serial 0

zone 0.in-addr.arpa/IN: loaded serial 0

PP
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[root@localhost devl# tty
/dev/pts/0
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[root@localhost ~1# tty
devsttyl
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[rooteCentos7 ~1#systemct]l status sshd
sshd. service - OpenSSH server daemon
Loaded: loaded (/usr/lib/systemd/system/sshd.service; enab]

led)
Active: active (running) since Tue 2019-12-17 09:04:49 CST;

Docs: man:sshd(8)
man: sshd_config(5)
Main PID: 793 (sshd)
CGroup: /system.slice/sshd.service
L-793 /usr/sbin/sshd =D




image19.png
[ Centos 7 64 £

CentOS DATE & TIME
Americas/New York timezone

LANGUAGE SUPPORT
English (United States)

INSTALLATION SUMMARY

SOFTWARE

INSTALLATION SOURCE
Local media
SYSTEM

INSTALLATION DESTINATION
Automatic partitioning selected

@D NETWORK & HOST NAME

(]

CENTOS 7 INSTALLATION

B Help!

KEYBOARD
English (US)

SOFTWARE SELECTION

Minimal Install— {iy

KDUMP
Kdump is enabled

SFCURITY POIICY

Quit Begin Installation
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[root@Centos7 ~]#who
root 2019-12-17 09:55
root 2019-12-17 10:37 (192.168.0.11

o 4 (e r— d
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[root@Centos7 ~]#who am i
root pts/0 2019-12-17 10:37 (192.1€8.0.1
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[root@localhost .ssh]
Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id _rsa):
/root/.ssh/id_rsa already exists.

joverwrite (y/n)} y
Enter passphrase (empty for no passphrase):
Enter same passphrase again:

ssh-keygen -t rsa -b 2048 -C_ "root@xxx.com" |

vour identification has been saved in /root/.ssh/id rsa.
vour public key has been saved in /root/.ssh/id_rsa.pub.

The key fingerprint is:

[SHA256 : XyFN+QFA4JrUUSIBHOWENDEOV1C+0bnLWSChULyHSW root@xxx.com
The key's randomart image is:

+--—[RSA 2048]----+
. oLoo+=. .
o.%0 +

B.B.. o +

o X.+
* XS

+
o

o

| +———— [SHA256] —————+

[root@localhost .sshl# ]
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[root@localhost .ssh]# 11

total 16
root root 408 Aug 10 17:42 authorized keys
root root 1679 Sep 21 1 id rsa
root root 394 Sep 21 1 id_rsa.pub

root root_ 691 Sep 5 1

Known_Rosts
TrootRlocalhost sshi: B
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tar -cvf mytar.tar /root/mydirl

[root@Cof-Lee ~]#

tar: Removing leading /"
/root/mydirl/
/root/mydirl/myfile3
/root/mydirl/myfiled
[root@Cof-Lee ~]# 11

total 16

—rw--———-——— . 1 root root 1341
drwxr-xr-x. 2 root root 36
drwxr-xr-x. 2 root root 6
—-rw-r--r--. 1 root root 0
—-rw-r--r--. 1 root root 0
-rw-r—--r-—. 1 root root 10240

[root@Cof-Lee

~1%

Aug
Sep
Sep
Sep
Sep
Sep

24
15
15
15
15
15

from member names

08:59 anaconda-ks.cfg
02:02 wvclicl

02:00 vl

02:00 myfilel

02:00 myfile2

02:04 ytar tar |




image231.png
i —— —

[root@Cof—Lee ~]1#[ tar -zcvf mytar.tar.gz /root/mydlrl
tar: Removing leading /' from member names
/root/mydirl/

/root/mydirl/myfile3

/root/mydirl/myfiled

[root@Cof-Lee ~]# 11

total 20

————

root root 1341 Aug 24 08:59 anaconda-ks.cfg
root root 36 Ssep 15 02:02 il

root root 6 Sep 15 02:00 oo

root root 0 Sep 15 02:00 myfilel

root root 0 Sep 15 02:00 myfile2

root root|10240 |Sep 15 02:03 tar.tar

root root 165 |sep 15 02:0

|

R

B

|

R

|

|

R

I
HHERPRPNONR
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[root@Cof-Lee ~]# tar -jcvf mytar.tar.bz2 /root/mydirl

tar: Removing leading /"'

from member names

bzip2: Cannot exec: No such file or directory

tar (child): Error 1is not recoverable: exiting now

tar (child)
/root/mydirl/
/root/mydirl/myfile3
/root/mydirl/myfiled
[root@Cof-Lee ~]# 11
total 20

—rw--———-——— . 1 root root
drwxr-xr-x. 2 root root
drwxr-xr-x. 2 root root
—-rw-r--r--. 1 root root
—-rw-r--r--. 1 root root
—-rw-r--r--. 1 root root
—-rw-r--r--. 1 root root
—-rw-r--r—-—. 1 root root

1341
36

10240

Aug
Sep
Sep
Sep
Sep
Sep

24
15
15
15
15
15

08:59
02:02
02:00
02:00
02:00
02:03

anaconda-ks.cfg
mydirl

mydir2

myfilel

myfile2
mytar.tar

Sep

15

02:09

mytar.tar.bz2

165

Sep

15

02:06

mytar.tar.gz
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[root@Cof-Lee ~]#[tar -tvf mytar.tar

drwxr-xr-x root/root 0 2018-09-15 02:02 root/mydirl/
-rw-r--r-- root/root 0 2018-09-15 02:02 root/mydirl/myfile3
-rw-r--r-- root/root 0 2018-09-15 02:02 root/mydirl/myfiled
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[root@c;f—L;; ~]i|tar -ztvf mytar.tar.gz

drwxr-xr-x root/root 0 2018-09-15 02:02 root/mydirl/
-rw-r--r-— root/root 0 2018-09-15 02:02 root/mydirl/myfile3
-rw-r--r-—- root/root 0 2018-09-15 02:02 root/mydirl/myfiled

D |
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[rootéCof-Lee ~]#[tar —xvf mytar.tar |

root root 165 Sep 15 02:06 mytar.tar.gz
root root 20 sep 15 02:29[ " ]

root/mydirl/
root/mydirl/myfile3
root/mydirl/myfiled
[root@Cof-Lee ~]# 11
total 20
1 root root 1341 Aug 24 08:59 anaconda-ks.cfg
2 root root 36 Sep 15 02:02 o1
2 root root 6 Sep 15 02:00 oo
1 root root 0 Sep 15 02:00 myfilel
1 root root 0 Sep 15 02:00 myfile2
1 root root 10240 Sep 15 02:03 mytar.tar
1 root root 0 Sep 15 02:09 mytar.tar.bz2
1
3
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Eroot@caf—Lee ~i#|tar —-zxvf mytar.tar.gz root/mydirl/myfiled

root/mydirl/myfiled
[root@Cof-Lee ~]# 11
total 32

—rw-—————— . 1 root root
drwxr-xr-x. 2 root root
drwxr-xr-x. 2 root root
—-rw-r--r-—. 1 root root
—Irw-r--r 1 root root
—-rw-r--r-—-. 1 root root
-rw-r--r-—-. 1 root root
-rw-r--r-—-. 1 root root
—-rw-r--r-—-. 1 root root

3

drwxr-xr-x.
[root@Cof-Lee
total 0

root root 20 sep
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02:31 mytar?2. tar
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02:09 mytar.tar.bz?2
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[root@Cof-Lee ~]f tar —N "2018/09/01" -zcvf mytarS5.tar.gz /root
tar' Optlon —--after-date: Treating date ‘2018/09/01' as 2018-09-01 00:00:00

< e
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[root@Cof-Lee ~]G|tar —--exclude /root/myfile2 -zcvf mytar7.tar.gz /root/*|
tar: Removing leading /' from member names

/root/anaconda-ks.cfg

/root/mydirl/

/root/mydirl/myfile3

/root/mydirl/myfiled

/root/mydir2/

/root/myfilel

/root/mvtar2.tar
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ArwXr-xr-x. 2
-rw-r--r——. 1
-rw-r--r——. 1
[root@Cof-Lee

[root@Cof-Lee
total 12
—rw-—-————— -1

drwxr-xr-x. 2
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-rw-r--r-—-. 1 root root 93 sep 15 03:10
—-rw-r—--r——. 1 root root 36 Sep 15 03:11 myfile? gz
[root@Cof-Lee ~]# unzip myfilel.gz

-bash: unzip: command not found

[root@Cof-Lee ~]#[gzip -d myfilel.gz |

[root@Cof-Lee ~]# 11

total 12

root root 1341 Aug 24 08:59 anaconda-ks.cfg
root root 36 Sep 15 02:02 ool

root root 6 Sep 15 02:00 o

root root 108 Sep 15 03:10[myfilel |
root root 36 Sep 15 03:11 myfile? gz

drwxr-xr-x.
drwxr-xr-x.
—-rw-r—-r--.

[N S
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—rw-r—--r-— 1
-rw-r--r——. 1
[root@Cof-Lee
myfilel:

[root@Cof-Lee
total 12

—rw-—-————— -1
drwxr-xr-x. 2
drwxr-xr-x. 2
—rw-r--r-— 1
—-rw-r——-r— 1

root root [836 Sep 15 03:23 myfilel |

root root

~1#[gzip —v myfilel |

8 Sep 15 03:11 myfile2

71.3% —- replaced with myfilel.gz
~1# 11
root root 1341 Aug 24 08:59 anaconda-ks.cfg
root root 36 Sep 15 02:02 ool
root root 6 Sep 15 02:00 oo
root root 266 Sep 15 03:23[myfilel gz |
root root 8 Sep 15 03:11 myfile2
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drwxr-xr-x. 2
drwxr-xr-x. 2
-rw-r--r——. 1
-rw-r—-r——. 1
[root@Cof-Lee

root root 36 sep 15 03:32
root root 6 Sep 15 02:00
root root 836 Sep 15 03:23 myfilel
root root 8 Sep 15 03:11 myfile2
~]1#% 1s mydirl

mifileS mifile4

[root@Cof-Lee

~]1# gzip mydirl

gzip: mydirl is a directory —-- ignored

[root@Cof-Lee
[root@Cof-Lee
total 12

drwxr-xr-x. 2
drwxr-xr-x. 2
-rw-r--r——. 1
-rw-r--r——. 1

root@Cof-Lee

~1# [gzip —r mydirl |

~1# 11

root root 1341 Aug 24 08:59 anaconda-ks.cfg
root root 42 Sep 15 03:34[ ]

root root 6 Sep 15 02:00 oo
root root 836 Sep 15 03:23 myfilel
root root 8 Sep 15 03:11 myfile2

~]#%# 1s mydirl

myfile3.gz myfiled.gz
- S —r—t-
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[root@Cof-Lee ~]# 1ls mydirl

myfile3.gz myfiled.gz

[root6cof-Tee ~1#

[root@Cof-Lee ~]# 11 mydirl

total 8

-rw-r--r-—. 1 root root 223 Sep 15 03:32 myfile3

. 1 root root 169 Sep 15 03:32 myfile4
. am BB
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[root@Cof-Lee ~]#[gzip -1 myfll.el .gz |
compressed uncompressed ratio uncompressed name
266 836 71.3% myfilel
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[root@Cof-Lee ~]#% zip
-bash: zip: command not found
[rootecof-Lee ~1#[yum install zip |
Resolving Dependencies

—--> Running transaction check
---> Package zip.x86_64 0:3.0-11.el7 will be installed

——> Finished Dependency Resolution
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INSTALLATION SUMMARY

LANGUAGE SUPPORT
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SOFTWARE

INSTALLATION SOURCE
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INSTALLATION DESTINATION

| Automatic partitioning selected

NETWORK & HOST NAME
Not connected

S

CENTOS 7 INSTAL
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[root@Cof-Lee ~1#
Resolving Dependencies
--> Running transaction check

---> Package unzip.x86_64 0:6.0-19.el7 will be insta
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-rw-r--r-—. 1 root root 836 Sep 15 03:23 myfilel
—-rw-r——-r-—. 1 root root 8 Sep 15 03:11 myfile2
[root@Cof-Lee ~]1#[zip xx.zip myfilel

adding: myfilel (deflated 71%)
[root@Cof-Lee ~]# 11

total 16

—rw— . 1 root root 1341 Aug 24 08:59 anaconda-ks.cfg
drwxr-xr-x. 2 root root 36 Sep 15 03:36 vl
drwxr-xr-x. 2 root root 6 Sep 15 02:00 oo
-rw-r—--r-—. 1 root root 836 Sep 15 03:23 myfilel
—-rw-r——-r——. 1 root root 8 Sep 15 03:11 myfile2
—-rw-r——-r-—. 1 root root 404 Sep 15 04:11
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drwxr-xr-x.
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8 Ssep
404 sep

15
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02:00 o
03:23 myfilel
03:11 myfile2
04:11 xx.zip

[root@Cof-Lee ~]#[zip -r mydiri.zip
mydirl/ (stored 0%)
mydirl/myfile3 (deflated 62%)
mydirl/myfile4 (deflated 91%)
Lee ~]#% 11

adding:

adding:

adding:
[root@Cof-
total 20

mydirl |

. 1 root

drwxr-xr-x. 2 root

—rw-r—-r—-—

. 1 root

drwxr-xr-x. 2 root

root 1341 Aug 24 08:59 anaconda-ks.cfg
36 Sep 15 03:36 o

576 Sep 15 04: mydirl.zip
6 Sep 15 02:00 =

root
root
root
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—-rw-r--r-—. 1 root root 836 Seﬁ 15 03:23 myfilel
-rw-r-—-r-—. 1 root root 404 Sep 15 04:24 myfilel . zip

-rw-r—--r-—. 1 root

[root@Cof-Lee

root

8 Sep 15 03:11 myfile2

~]1#|unzip myfilel.zip

Archive: myfilel.zip
replace myfilel es, [nlo, [A]ll, [Nlone, [r]ename:[:]
new name: myfilel.bak

inflating: myfilel.bak Tl 5 S0
[root@Cof-Lee ~]# 11 FRIR ) D PR 5 S R B
total 24
—rw——————— . 1 root root 1341 Aug 24 08:59 anaconda-ks.cfg
drwxr-xr-x. 2 root root 36 Sep 15 03:36 vl
-rw-r—--r—-—. 1 root root 576 Sep 15 04:16 mydirl. zip
drwxr-xr-x. 2 root root 6 Sep 15 02:00 oo
-rw-r—--r-—. 1 root root 836 Sep 15 03:23 myfilel
—-rw-r——-r-—. 1 root root 836 Sep 15 03:23
-rw-r—--r-—. 1 root root 404 Sep 15 04:24 nyiilel. zip
-rw-r--r-—. 1 root root 8 Sep 15 03:11 myfile2
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-rw-r—--r—-—. 1 root root 404 Sep 15 04:24 myfilel zip
—-rw-r——-r——. 1 root root 8 Sep 15 03:11 myfile2
[root@Cof-Lee ~]#[unzip -d mydir2 myfilel.zip |
Archive: myfilel.zip

inflating: mydir2/myfilel
[root@Cof-Lee ~]# 1ls mydir2
myfilel

P ccoBremdte v 22 B
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le2

adding: myfile2 (deflated 84%)
[root@Cof-Lee ~]# 11

total 20

—rw-— -1
drwxr-xr-x. 2
-rw-r--r——. 1
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?Efilel.zig
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-rw-r--r—-—. 1 root root 587 Sep 15 04:32 myfilel.zip
[root@Cof-Lee ~]#[zip -d myfilel.zip myfile2 |
deletlng' myfile2

e e £ v - 22 B
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[root@Cof-Lee ~1#
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirrors.aliyun.com

* extras: mirrors.cqu.edu.cn

* updates: mirrors.aliyun.com

EGC—C++.x86_64 : C++ support for GCC

gcc-gnat.x86_64 Ada 95 support for GCC

gcc-objc.x86_64 : Objective-C support for GCC

gcc-objc++.x86_64 : Objective-C++ support for GCC
gcc-plugin-devel.x86_64 : Support for compiling GCC plugins
libgcc.i686 : GCC version 4.8 shared support library
libgcc.x86_64 : GCC version 4.8 shared support library
relaxngcc-javadoc.noarch : Javadoc for relaxngcc
compat-gcc-44.x86_64 : Compatibility GNU Compiler Collection
compat-gcc-44-c++.x86_64 : C++ support for compatibility compiler
compat-gcc-44-gfortran.x86_64 : Fortran support for compatibility c
Various compilers (C, C++, Objective-C, Java, ...)
gcc—-gfortran.x86 64 : Fortran support

N/S matched: gcc
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1ibgcc XOb_ba

a. —<0.el/_o.1 updaate
libgomp x86_64 4.

-28. el7 5.1 update

cncn
M U

Transaction Summary

Install 1 Package (+6 Dependent packages)
Upgrade ( 2 Dependent packages)

Total download size: 31 M
Is this ok [y/d/N
ownloading packages:
Delta RPMs disabled because /usr/bin/applydeltarpm not installed.

B S S JE S S S-S S T S R P,
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[root@cof-Lee ~]#[yum check-update |

Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirrors.aliyun.com
* extras: mirrors.cqu.edu.cn
* updates: mirrors.aliyun.com
Ne%;571M§;§§g§Lx86_64
NetworkManager-libnm.x86_64
NetworkManager-team.x86_64
NetworkManager-tui.x86_64
NetworkManager-wifi.x86_64
audit.x86_64

1.10.2-16.el7_5
1.10.2-16.el7_5
1.10.2-16.el7_5
1.10.2-16.el7_5
1.
-8.

10.2-16.el17_5
1-3.e17 5.1

N
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INSTALLATION DESTINATION

Done

Device Selection

Select the device(s) you'd like to install to. They will be left unt
"Begin Installation” button
Local Standard Disks

20GiB

g

VMware, VMware Virtual S
sda / 992.5KiB free

Specialized & Network Disks.

=]
Add a disk...
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[root@Cof-Lee ~]# [yum update iptables.x86_64 |
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* base: mirrors.aliyun.com

* extras: mirrors.cqu.edu.cn





image257.png
[root@localhost 7]# pwd
/var/cache/yum/x86_64/7
[root@localhost 7]# 11

total 4
drwxr-xr-x. 4 root
drwxr-xr-x. 4 root
drwxr-xr-x. 4 root
drwxr-xr-x. 4 root
1 root
1 root
drwxr-xr-x. 4 root

root
root
root
root
root
root
root

33 apr
33 Rug
33 Apr

256 Aug
35 Rug

0 Aug
33 Apr

20 18:12

base
elrepo

extras

local
timedhosts
timedhosts. txt
updates
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[root@cof-lee ~]# yum repolist all
Loaded plugins: fastestmirror
Repodata is over 2 weeks old. Install yum-cron? Or run: yum makecache fast
Loading mirror speeds from cached hostfile

* base: mirrors.ustc.edu.cn

* extras: mirrors.163.com

* updates: mirrors.ustc.edu.cn

repo id repo name status
tbase/7/x86_64 Cent0s-7 - Base enabled: 10,072
centosplus/7/x86_64 Cent0s-7 - Plus disabled
extras/7/x86_64 Cent0s-7 - Extras enable 516
k8s-google k8s-google enable 844
updates/7/x86_64 Cent0s-7 - Updates enabled: 4,156

repolist: 15,588

PP
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[root@Cof-Lee ~1# [rpm -g gcc |

package gcc is not installed

[root@Cof-Lee ~]#|rpm -g openssh
openssh-7.4pl-16.e17.x86_64

Trmmt @A nE Teoo 18£8 -
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[root@Co%—Lee ~]I.ll

total 264

—rw-——————— . 1 root root 1341 Aug 24 08:59 anaconda-ks.cfg
drwxr-xr-x. 2 root root 6 Aug 29 08:58 oo

-rw-r--r-—-. 1 root root 266160 Aug 30 08:00 zip-3.0-11.el7.x86 64.rpm

[root@Cof-Lee ~]#|rpm -ivh zip-3.0-11.e17.x86_64.rpm
Preparing... #EERFRREFERERE444 [100%]

Updating / installing...
1:zip-3.0-11.el7 FEERFRREFEAFIRREREFER IR E94444 (L1009
frentrRCAF—Tee ~18
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[root@Cof-Lee ~]#|rpm -gl zip
usr/binfzip

usr/binfzipcloak
usr/binfzipnote
usr/binfzipsplit
fusr/share/doc/|zip-3.0
usr/share/doc/|zip-3.0/CHANGES
usr/share/doc/|zip-3.0/LICENSE
usr/share/doc/|zip-3.0/README
usr/share/doc/|zip-3.0/README.CR
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[root@Co.f—Lee<~] # rpm -e zip-3.0-11. el7.x8 6_64.rpm E
error: package zip-3.0-11.e17.x86_64.rpm is not installed
[root@Cof-Lee ~]#|rpm -e zip

P a e £ v . _am

. E——
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[root@localhost mysoft]# tar -zxvf httpd-2.2.34 .tar.gz.
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[root@localhost mysoft]# 11
total 136800

drwxr-xr-x. 11 1001 1001 4096 Jul 6 2017 hitpcoooood
—-rw-r——-r-—. 1 root root 7684419 Jan 26 04:44 httpd 2.2.34.tar.gz
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[root@lo;alhost mysoft]# whereis httpd
httpd: /usr/local/apache2/bin/httpd
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Done

Device Selection

Select the device(s) you'd like to install to. They will be left untc
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Add a disk...
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ng
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[root@Cof-Lee ~]# 11 /mnt

total 0

drwxr-xr-x. 2 root root 6 Rug 29 08:26 oo
[root@Cof-Lee ~]# mount /dev/cdrom /mnt/Centos?

mount: /dev/sr0 is write-protected, mounting read-only
[root@Cof-Lee ~]#
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[root@Cof-Lee yum.repos.dl# ls

CentOS-Base.repo CentOS-Debuginfo.repo CentOS-Media.repo
CentOS-CR.repo CentOs-fasttrack.repo CentOS-Sources.repo
[root@Cof-Lee yum.repos.d]#|vi localyum.repo
[localCentos7Yum] #yunjiin. 2440
name=localyum-server &k, ﬁlu\ﬁﬁﬁﬁ
baseurl=file:///mnt/Centos7 ## 5 LIt fIHE S Ayl
enable=1 =3 LIt/

gpgcheck=0 #1%if

priority=1 #{ieZinl. BiIAN9. Kl vkt
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[root@Cof-Lee ;(um rei)os d]# rpm -ga |grep yum-plugin
yum pl\lgln fastestmirror- 1 1 31-45.el7.noarch
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[root@Cof-Lee ~]# cat /etc/yum/pluginconf.d/priorities.conf
[main]

enabled = 1

lrootRCof-T.ee ~1% |
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[root@Cof-Lee ~]# yum clean all

Loaded plugins: fastestmirror, priorities
Cleaning repos: base extras localCentos7Yum uj
Cleaning up everything

Maybe you want: rm -rf /var/cache/yum, to als
led or removed repos

Cleaning up list of fastest mirrors
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[root@Cof-Lee ~1#[yum Install zip |

Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirrors.shu.edu.cn
* extras: mirrors.shu.edu.cn
* updates: mirror.bit.edu.cn
Resolving Dependencies
—--> Running transaction check
---> Package zip.x86_64 0:3.0-11.el7 will be installed
—-> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository
Installing:
zip x86_64 3.0-11.el7 base
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[root@Cof-Lee ~]#[yum install zip]

Loaded plugins: fastestmirror, priorities
Loading mirror speeds from cached hostfile
* base: mirrors.shu.edu.cn
* extras: mirrors.shu.edu.cn
* updates: mirror.bit.edu.cn
831 packages excluded due to repository priority protections
Resolving Dependencies
—--> Running transaction check
---> Package zip.x86_64 0:3.0-11.el7 will be installed
—-> Finished Dependency Resolution

Dependencies Resolved

Package Arch Version Repository

Installing:
zip xB86_64 3.0-11.el7 localCentos7Yum
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=\* --enable=localCentos7Yum search xxx
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[root@localhost ~]#

total 696

-rW-r--r--.
drwxr-xr-x.
SrW-TW-r--.
-rW-rw-r--.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
SrW-TW-r--.
21
-r--r--r--.

-rW-rw-r

3
3
21
21

root
root
root
root
root
root
root
root
root
root
root
root

Pommt@l mmcalbhmeds 18

11 /mnt

root 14 Oct 29 2020 CentO0S_BuildTag

root 2048 Oct 26 2020 EFI

root 227 Aug 30 2017 EULA

root 18009 Dec 9 2015 GPL

root 2048 Oct 26 2020 images

root 2048 Nov 2 2020 isolinux

root _ 2048 Oct 26 2020 Live0S

root [673792 Nov 4 2020 Packages

root | 4096 Nov 4 2020 repodata

root 1690 Dec 9 2015 RPM-GPG-KEY-Cent0S-7
root 1690 Dec 9 2015 RPM-GPG-KEY-CentOS-Testing-7
root 2883 Nov 4 2020 TRANS.TBL
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[root@loc
total 1064

-rw-r--r--. 1 root root 808972 Nov 16 2021 nginx-1.20.2-1.el7.ngx.x86_64.rpm
-rw-r--r--. 1 root root 271111 Mar 29 2019 ntf: 2017.3.23-11.e17.x86_64.rp
drwxr-xr-x. 2 root root 4096 May 22 19:17

TrmnmtBlaralbhact ramtmnce? Aavel14 B
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[root@localhost ~]# yum search nginx
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile
local-Centos7-ext

local-Centos7.9
local-Centos7-ext/primary_db

pcp-pmda-nginx.x86_64 : Performance Co-Pilot (PCP) metrics for t
nginx.x86_64 : High performance web server

Name and summary matches only, use "search all" for everything
trootelocanost -1+ MIECERAMEEEER

Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile

ntfs-3g.x86_64 : Linux NTFS userspace driver

Name and summary matches only, use "search all" for everything
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x86_64) 7 (Core)
escue-ffcbadd12611497684aa98b1813abfad) 7 (Core)

Use the t and ¢ keys to change the selection

Press 'e’ to edit the selected item, or 'c’ for a command prompt
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etparams 'Cent0S Linux (3.18.8-862.e17.x86_64) 7 (Core)’

load_video

set gfxpayload=keep

insrod gzio

insrod part_msdos

insrod xfs

set root="hd8,msdos1’

if [ x$feature_platform_search_hint = xy 1; then
search --no-floppy —-fs-uuid --set=root --hint-bios=hd@, ms

—efi=hd@, msdos1 —-hint-baremetal=ahci8,msdosl —-hint="hd@, msdos1’
Bd-467e-9bba-f7bf51620474

else
search —-no-floppy --fs-uuid --set=root ac85b368-178d-467e

1620474

Ctrl-c for a command prompt or Escape t

Press Ctrl-x to start,
Pressing Tab lists

discard edits and return to the mMenu
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i

linux16 /umlinuz-3.18.8-862.17.x86_64 root=UUID=d2b1d839-8344-43cc-94\
5-1bed38848C68 ro crashkernel=auto rhyb quiet LANG=en_US.UTF-8 vga=Bx341 rd.b\
eak console=ttyd —
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mtering emergency mode. Exit the shell to continue.
pe " journalct]” to view system logs.

fou might want to save "/run/initramfs/rdsosreport.txt” to a USB stick
fter mounting them and attach it to a bug report.

witch_root /4
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witch_root:/# mount -o remount,rw /sysroot
witch_root:/# chroot /sysroot/

h-4.2% passud root

hanging password for user root.

jew passuword:

etype new passuord:

assud: all authentication tokens updated successfully.
h-4.2% touch /.autorelabel

h-4.28 exit

xit

witch_root:/# reboot
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[root@localhost ~]# efibootmgr -v

BootCurrent: [0006 ]

Timeout: 5 seconds

BootOrder: 0006,0000,0005,0002,0004

Boot0000* CentOS HD(L,GPT, af957e56-8463-402e-88c0-090b0bb233d6, 0x800, 0x64000) /File (\EFI\CENTOS\SHIMX64.EFT)
Boot0002* Hard Drive  BBS(HD,,0x0)..GO..NO. ...0.5.T.3.2.0.L.T.0.0.7.-.9.2.V.1.4.2.
....u.G.e.n.e.r.i.c. .M.a.s.s.-.5.t.o.r.a.g.e. .1...1.1.. . . . .
Boot0004* Network Card BBS (Network,,0x0) ..GO..NO k.R.e.a.l.t.e.k. .P.X.E. .B.0.2.
Boot0005* UEFI: Generic Mass-Storage 1.11, Partition 4 /Pci (0x14,0x0)/USB(8,0)/HD (4,MBR, 0xcaddebea, 0x100, 0xef££00) . .BO
Boot0006* Centos HD (1, GPT,af957656-8463-402e-66Cc0-090b0bb233d6, 0800, 0x64000) /File (\EFL\CENTOS\SHIM.EFT) ..BO |

1
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[root@localhost ~1# ls /sys/firmware/efi
config_table efivars fw platform size fw vendor runtime runtime-map systab vars
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[root@l mmifl. ~1# grubz-mkpassud-pbkdf2
mter password:
eenter passuord:

BKDF2 hash of your password is grub.pbkdf2.sha512.18088 . 7134FAFS1EF7984FARBCA4B3F72C36245ES6BIBIAD:
(CB54E1A56587E80F 2DB69DCZEDEADFFAZBAESFB69B1 EEE6BA?49BEB3DI1A9ED186292E3DDF7718C387D8 . 6AB3E6A3ANTB7E
37348C9421B34CCABD69356242 18EBBF6DBCI3B6S5AAZB 1DB?635SBF 41FBZDF8D22BBB54883289B86D92668ADI9B126 761
IA41F3A723AFDF





image285.png
Index of /linux/kernel/el7/x86_64/RPMS

Name Last modified Size Desc
Parent Directory -
elrepo-release-7.0-5.el7.elrepo.noarch.rpm 2020-06-15 10:34 8.6K
elrepo-release-7.0-6.el7.elrepo.noarch.rpm 2022-07-10 05:14 8.7K
kernel-1t-5.4.208-1.el7..elrepo.x86_64.rpm 2022-07-28 18:03 50M
[Kkernel-1t-5.4.209-1.el7 elrepo.x86_64.rpm | 2022-08-03 07:31 50M

kernel-It-devel-5.4.208-1.el7.elrepo.x86_64.rpm 2022-07-28 18:03 13M
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MANUAL PARTITIONING

Done

~ New CentOS 7 Installation

You havent created any mount points for your CentOS.
7 installation yet. You can

®  Click here to create them automatically

® Create new mount points by clicking the “+' button

New mount points will use the following partitioning
scheme

yo
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el7.elrepo.xB6_64) 7 (Core)
1168.e17.x86_64) 7 (Core)
CentDS Linux (B-rescue-c8aB573cabe54a69abBab381a685569c) 7 (Core)





image287.png
me

.6.32-431.e16.x86_64

root@localhost ~1#
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&

(8 openscap-1.0.8-1.0.1.el6.centos.x86_64.rpm

(8 preupgrade-assistant-1.0.2-36.0.1.¢l6.centos.x86_64.rpm

(8 preupgrade-assistant-contents-0.5.14-1.l6.centos.noarch.rpm
(& redhat-upgrade-tool-0.7.22-3.¢l6.centos.noarch.rpm
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(& libgerypt-devel-1.4.5-12.¢l6_8.x86_64.rpm
(& libgpg-error-devel-1.7-4.¢16.x86_64.rpm
(& libxml2-devel-2.7.6-21.¢16_8.1.x86_64.rpm
(5 libxslt-1.1.26-2.¢16_3.1.x86_64.rpm

(5 libxslt-devel-1.1.26-2.¢16_3.1.x86_64.rpm
(8 pere-devel-7.8-7.¢16.x86_64.rpm

(8 perl-5.10.1-144.¢16.x86_64.rpm

(8 perl-libs-5.10.1-144.¢16.x86_64.rpm

(& perl-Module-Pluggable-3.90-144.¢16.x86_64.rpm
() perl-Pod-Escapes-1.04-144.¢l6.x86_64.rpm
(& perl-Pod-Simple-3.13-144.¢16.x86_64.rpm
() perl-version-0.77-144.¢l6.x86_64.rpm

( zlib-devel-1.2.3-29.¢16.x86_64.rpm
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(8 libgerypt-1.4.5-12.¢16_8.x86_64.rpm

(8 libxml2-2.7.6-21.¢16_8.1.x86_64.rpm

(8 pere-7.8-7.¢16.x86_64.rpm

(& python-urlgrabber-3.9.1-11.l6.noarch.rpm
(8 yum-3.2.29-81.¢l6.centos.noarch.rpm
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[root@localhost “1# 11 /root

root root 1189

root root 4896 centosb_upgrade_depens

root root 4896 centosb_upgrade_tools
root root 4329578384 Cent0S-7-x86_64-DUD-1511. ist
root root 8815 Tog

root ront 23R4 -log.syslog

. 2 root yoot 4896 Oct 21 18:39 . .|
ruxe-xr-x. 2 root root 4896 Oct 21 18:39
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[root@localhost ~1# preupg -1
ent0S6_7
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[root@localhost ~l#[preupg |
reupg tool Hocsn ¢ fo' the actual upgrade .

lease ensure you have backed up your system and/or data in the event of a
upgrade

that would require a full re-install of the system from installation medic
ou want to continue? y/n
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[root@localhost ~1# preupg
reupy tool doesn’t do the actual upgrade.

lease ensure you have backed up your system and/or

upgrade

that would require a full re-install of the system

0 you want to continue? y/n

athering logs used by preupgrade assistant:

11 installed packages
11 changed files
hanged config files
11 users

11 groups

ervice statuses

11 installed files

11 local files

11 executable files
edHat signed packages

81,11
82,11
83,11
84,11
85,11
86,11
87,11

: 88/11

89,11
108,11

finished
finished
finished
finished
finished
finished
finished
finished
finished
finished

(time
(time
(time
(time
(time
(time
(time
(time
(time
(time

data in the

from install
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- Ligbia . tar.gz
he latest assessment is stored in directory /root/preupgrade
mmary information:
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~ New CentOS 7 Installation

You havent created any mount points for your CentOS
7 installation yet. You can

®  Click here to create them automatically

® Create new mount points by clicking the “+' button

New mount points will use the following partitioning
scheme

Btrfs

LVM Thin Provisioning
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2R > FE > preupgrade >

preupg_results-201021110643 tar.gz
[ README

BHES

2020710721 15:07
2020/10/21 15:08
2020/10/21 15:08
2020710721 15:07
2020/10/21 15:08
2020/10/21 15:08
2020/10/21 15:08
2020/10/21 23:06
2020/10/21 23:06

= ESN

otz
otz
otz
otz
otz
otz
otz
gz Archive 1275 K8
St 78

2020/10/21 23:06

Firefox HTML D... 85 KB,

2020/10/21 23:06

XML 3z 400 KB.
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needs
inspection

needs action not selected  not checke:
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This file controls the state of SELinux on the system
SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enf
SELinux policy is loaded.

take one of these two values:
targeted - Targeted processes are protected,
mls - Multi Level Security protection.

EL INUXTYPE=targeted
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t/binssh

This script will be executed xafterx all the other init scripts.
You can put your own initialization stuff in here if you don’t
want to do the full Sys U style init stuff.

ouch svar/lock/subsys/local

In -s /1ib64/1iblzma.s0.5.8.99 ~1ib64/1iblzma.s0.0
In -s /lib64/libpcre.so.1.2.8  ,/1ib64/libpcre.so.8
In -s /1ib64/1ibsasl2.s0.3.8.8 /1ib64/libsaslZ.s0.2
ystemctl restart network

ystemct] restart sshd
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[root@localhost ~1# centos-upgrad
iso
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in the rpms. You may need to check their functiomality after successful upgrade

INPLACERISK: SLIGHT: We detected some files untracked by rpms. Some of these ma
need manual check/migration after redhat-upgrade-tool and/or can cause conflic
or troubles during the installation. Try to reduce unnecessary untracked file
before running redhat-upgrade-tool .

INPLACERISK: SLIGHT: We detected some packages installed on the system changed

eir mame betueen Cent0S 6 and Cent0S 7. Although they should be compatible, mo

itoring after the update is recommended.

INPLACERISK: SLIGHT: export shell commands will be deleted from setc/sysconfig,

hd

INPLACERISK: NONE: A1l packages are Cent0S signed, no 3rd party keys detected

ontinue with the upgrade [Y/N17
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pm transaction 188z [
pm install 1887 [

etting up system for upgrade
inished. Reboot to start upgrade.
[root@localhost “1u reboot
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Press any key to enter the menu

Booting Cent0S Linuwx (3.18.8-327.17.x86_64) 7 (Core) in 3 seconds.
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ent0S Linux ? (Core)
ernel 3.18.8-327.e17.x86_64 on an x86_64

localhost login:
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't ~1# uname -r
18 27 .e17.x86_64
[root@localhost ~1# cat setc/centos-release
ent0S Linx reloase 7.2.1511 (Core)
[root@localhost ~1#
[root@localhost ~1# ip add
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN
b Toophech BA-an-87 -03:60-00 bed. ho-a5-09 84 600
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred_Ift forever
inet - L/A20 soape hoet
valid_Ift forever preferred_Ift forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP gl
Yink/other 0000025 20-90 e bed TE-ET L0 bf
inet|192.168.0.128,24 brd 192.168.8.255 scope global dynamic eth@
vali 'sec preferred_Ift ?157sec
inetb £e88::20c:29ff :fe2B:aa5/64 scope link tentative dadfailed
wvalid_Ift forever preferred_Ift forever
| walid lft fo
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AVAILABLE SPACE

20 GiB
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etting boot images.
mlinuz-redhat-upgrade-tool
initramfs-redhat-upgrade-tool. img
etting up update.
inding updates 1887

4.9 MB 00:88
42 MB 00:88
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ntering emergency mode. Exit the shell to continue.
pe " journalct]” to view system logs.

fou might want to save "/run/initramfs/rdsosreport.txt” to a USB stick or /boot
fter mounting them and attach it to a bug report.

racut : /i

racut : /it
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PID USER
1173 cof 20 0 161840 2244 1604 R
1146 cof 20 0 115564 2268 1632 S 0.0
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IS VIRT RES  UID COMMAND

0 R 161840 2184 1000 top
1175 2 20 0s 0 0 0 kworker/0:2
1174 2 20 0s 0 0 0 kworker/1:2
1172 2 20 0 S 0 0 0 kworker/0:0
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CODE SHR nMaj nDRT U COMMAND

4 94632 .0 firewalld
873 3.5 573836 169% 4 304768 6020 5 0 0.0 tuned
569 1.9 476140 9028 2588 222776 6768 51 0 0.0 NetworkMana
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PID PPID  UID USER RUSER TTY Vi Vi COMMAND
systemd
kthreadd

ksoftirqd/0

2 0 0 root root ?
3 2 0 root root ?
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[cofaCof-Lee ~1$ vmstat

Procs ——————————- MEMOry—————————= ——— swap—— ————- i0-—-- -system-- —————— Cpu-———-
r b swpd free buff cache si so bi bo in cs us sy id wa st
1 0 0 218516 2072 142036 0 0 24 2 43 51 0 0100 0 O
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[cofeCof-Lee ~1$ vmstat -
Procs ——————————- MEMOry—————————= ——— swap—— ————- i0-—-- -system-- —————— Cpu-———-
r b swpd free inact active si so bi bo in cs us sy id wa st
00 0 218500 65260 78764 0 0 23 2 43 51 0 0100 0 0
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[cofeCof-Lee ~1$ iostat

Linux 3.10.0-862.e17.x86_64 (Cof-Lee) 02/09/2019 _x86_64_

avg-cpu: %user  %nice %system %iowait %steal  %idle
0.06 0.00 0.27 0.02 0.00 99.65

Device: tps kB_read/s kB_wrtn/s kB_read
sda 1.47 57.20 2.75 178158
scd0 0.10 0.96 0.00 2978

kB_wrtn
8559
0
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[cofaCof-Lee ~1$ mpstat
Linux 3.10.0-862.e17.x86_64 (Cof-Lee)  02/09/2019 _x86_64_ (2 CPU)

11:32:00 AM CPU %usr  %nice %sys %iowait %irq %soft %steal %guest %gnice  %idle
1 0 AM all 0.06 0.00 0.26 0.02 0.00 0.01 0.00 0.00 0.00 99.606
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ADD A NEW MOUNT POINT

More customization options are available
after creating the mount point below.

Mount Poir

Desired Capacity:

Iboot

300

Concel Add mount point
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[root@CentosT ~]#chkconfig --list

Note: This output shows SysV services only and does not include native
systemd services. SysV configuration data might be overridden by r
systemd configuration.
If you want to list systemd services use 'systemctl list-unit-file
To see services enabled on particular target use
'systemctl list-dependencies [target]'.

netconsole 0:0ff  1:off £f  4:0ff 5:0ff  6€:0ff

network 0:o0ff 1l:o0ff :on 4:on 5:on 6:0ff
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[root@Cento
total 4.0K
drwzr-xr-x.
drwzr-xr-x.
drwzr-xr-x.
drwzr-xr-x.
drwzr-xr-x.
drwzr-xr-x.
drwzr-xr-x.
drwzr-xr-x.
—IWXI-XI-X.

g

SESESENENENENENEY

~1#11 /etc/rc.d/

root
root
root
root
root
root
root
root
root

root 70
root 45
root 45
root 45
root 45
root 45
root 45
root 45
root 491

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

10
10
10
10
10
10
10
10
10

18:
18:
18:
18:
18:
18:
18:
18:
19:

21
21
21
21
21
21
21
21
59

init.d
rco.
rcl.
rc2.
rc3.
rc4.
rch.
rc6.
rc.local

[ Y
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jroot @ ~ # sesearch --allow -t httpd sys_content_t |more
Found 759 semantic av rules:

allow sectoolm t file type : dir { icctl read getater lock
2llow mailman_domain File type : filesystem getater ;
allow avahit file type : filesystem getattr

2llow mdadm t file type : Filesystem getattr ;
| allow telepathy_domain file type : filesystem getattr ;

allow mock t file type : filesystem getatt:r ;
oy mrivewy t File tume + Fileeverem merarre
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zoot @ ~ # sesearch --allow -

Found 1867 semantic av rules:

allow sepgsgl_client_type sepgsql_sysobj_t : db_tuple { use select

allow httpd_t hvtpd tmp_t @ dir { ioctl read write create getattr s

k unlink link Zename add name remove name reparent search rmdir open )
allow httpd_t mailman data t : 1ok _file { read getater } ;

| allow syslog_client_type device t : dir { ioctl read getattr lock s
3

httpd t |more
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[cofaCof-Lee ~1$ ps
PID TTY TIME CMD
1652 ttyl 00:00:00 bash
1698 ttyl 00:00:00 ps
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[root@Cof-Lee ~]# ps -x
PID TTY STAT TIME COMMAND
Ss 0:02 /usr/lib/systemd/systemd --s
0:00 [kthreadd]
0:00 [ksoftirgd/0]
0:00 [kworker/0:0H]
0:00 [kworker/u256 0]

w

w
©

1oV W N
W oW
[ %]
A

w
©
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[root@Cof-Lee ~1# ps

USER PID $CPU
cof 1652 0.0
root 1681 0.0

root 1708 0.0
- - T

|
[=N=N=] [
§“1

Wb s

vsz
115568
115432
155324

RSS TTY

2280 ttyl
2024 pts/0
1852 pts/0

STAT START
Ss+ 12:01
Ss 12:03
R+ 12:08

TIME
0:00
0:00
0:00

ps -au
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[root@Cof-Lee ~]# ps -u cof
PID TTY TIME CMD
1652 ttyl 00:00:00 bash
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[root@Cof-Lee ~]# ps -aux |grep ssh
root 872 0.0 0.8 112796 4296 2 Ss 10:38 0:00 /usr/sbin/sshd -D
root 1677 0.0 1.1 158800 5528 2 Ss 12:03 0:00 sshd: root@pts/0

S+ 12:11 0:00 grep --color=auto ssh

root 1721 0.0 0.2 112704 968 pts/0
- I
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#ps -ef | grep ssh

root 921 1 0 09:34 2 00:00:00 /usr/sbin/sshd -D
root 1863 921 0 0 5 2 00:00:00 sshd: root@pts/0
root 2344 1867 0 20:21 pts/0 00:00:00 grep --color=auto ssh
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~ New CentOS 7 Installation
TEM

sdal
Mount Point:
Iboot

Desired Capacity:

300 MiB

Device Type:

Standar. v | (] Encrypt

File System:

s v | [AReformat

Label:
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Led LT
[cofaCof-Lee ~1$ jobs

[11- Stopped ping 192.168.33.10
[21+ Stopped vi xx.txt
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[cofaCof-Lee ~1$ jobs -1
[11- 1765 Stopped ping 192.168.33.10
[21+ 1766 Stopped (tty output) vi xx.txt
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Jjobs

[1]1- Stopped
[2]1+ Stopped
[3] Running

ping 192.168.33.10
vi xx.txt

ping 192.168.33.10 &
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[cofeCof-Lee ~1$ at 14:31 02/09/2019
at> ping -c 3 192.168.33.10

at> <EOT>
Job 10 at Sat Feb 9 14:31:00 2019
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[cofaCof-Lee ~1$ atq

11 Sat Feb 9 14:39:00 2019 a cof
[cofaCof-Lee ~1$ at -1

11 Sat Feb 9 14:39:00 2019 a cof
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TcofeCof-Lee
You have new mail in /var/spool/mail/cof
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[cofeCof-Lee ~18 at
11 Sat Feb 9 14:39:00 2019 a cof
[cof@Cof Lee ~1$ atrm 11
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Eéof@Cof—ﬁee spoéI?$‘crontab -1
27 15 % % % echo hello
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[cof@Cof-Lee spooll$ crontab -1
27 15 % % = echo hello

You have new mail in /var/spool/mail/cof
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199999999999999999999999999999999999999999999999999999K
X Enter passphrase
x

Passphrase *xxxxrsrsl]

ERE]
PR

<OK> <Cancel>
MgQgggaggadggdggadgadggaa9gadagaagaaagaaaaadaaaaaaaaaaaqi
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ADD A NEW MOUNT POINT

More customization options are available
after creating the mount point below.

Mount Point: ! ~

Desired Capacity: | 166|

Cancel Add munt point
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root 424 Rug 8 19:22 myfile.docx
root 696 Aug 8 19:24 myfile.docx.gpg
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[root@centos/ ~]#echo $PATH
/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/root/bin
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[root@Centos7 ~J#11

total 8.0K

-rw-------. 1 root root 1.3K Dec 10 18:24 anaconda-ks.cfq
lrwxrwxrwx. 1 root root 10 Dec 11 01:24 fstab2 -> /etc/fstab
—rwxréxr—x. 1 root root 20 Dec 19 15:44 testshell . ...
[root@Centos7 ~]ftestshell PO e,
“pash: testshell: command not faund < o A MESESARST
[root@Centos7 ~]#./testshell

This is test I HEERR/ HeeE
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[root@localhost ~]# ansible --version

nsible 2.9.27
config file = /etc/ansible/ansible.cfg
configured module search path = [u'/root/.ansible/plugins/modules', u'/usr/
ansible python module location = /usr/lib/python2.7/site-packages/ansible
executable location = /usr/bin/ansible
python version = 2.7.5 (default, Oct 14 2020, 14:45:30) [GCC 4.8.5 20150623
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[root@localhost ansible]# ansible --list-hosts all
hosts (6):
mariadb.cof-lee.com
10.99.1.248
10.99.1.54
10.99.1.42
10.99.1.51
10.99.1.52

PommmdBY mome Tt moeohlll
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[root@localhost ansible]# ansible --list-hosts testgrpl
hosts (2):
10.99.1.51
10.99.1.52
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[root@localhost ansiblel# ansible testgrp2 -m command -a 'hostname' -k
ISSH password:

10.99.1.42 | CHANGED | rc=0 >>

localhost.localdomain

10.99.1.54 | CHANGED | rc=0 >>

cof-1lee.com
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[root@localhost ~]# VAR="strxx"
[root@localhost ~]# echo $VAR
strxx
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[root@localhost ~]# echo "$VAR"
strxx
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[root@localhost ~]# echo 'SVAR'
SVAR
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MANUAL PARTITIONING

~New CentOS 7 Installation sda2
Mount Point:
/boot 300 MiB
a1
! 16 GiB Desired Capac

sda2
1668
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[root@localhost ~]# echo "'SVAR'"
'strxx'
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[root@localhost ~]# echo '"SVAR"'
"SVAR"




image348.png
[root@localhost ~]# echo ''SVAR''
strxx
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[root@localhost ~]# echo ""$VAR""
strxx
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[root@localhost ~]# echo
Tstrxx'
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[root@localhost ~]# echo '"'SVAR'"'
"Strxx"
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[root@localhost ~]# cat xxx.sh
lecho S#
root@localhost ~1# ./xxx.sh aaa bbb ccc

—_— e 12 B
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[root@localhost ~]# bash test.sh
cur inter var is: 9

cur inter var is: 8

cur inter var is: 7

cur inter var is: 6

outer var is : 6
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[root@localhost ~1# type -a ps
ps is /usr/bin/ps
[root@localhost ~1# type -a pwd
pwd is a shell builtin

pwd is /usr/bin/pwd
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[root@localhost testl# echo -e "haha\033[31;46mgreenstr\033[0m"

- T
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SUMMARY OF CHANGES
Your customizations will result in the following changes taking effect after you retun to the main menu and begin installation:

Order  Action Type Device Name - Mount point
Destroy Format_Unknown sda
Create Format  partition table (MSDOS) sda
Create Device  partition sdal
Create Format  xfs sdal
Create Device  partition sda2
Create Format  xfs sda2

Cancel & Return to Custom Partitioning Accept Changes
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[root@localhost ~]# awk '{print $1}' xxx.file
what
haha

yYYy
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[root@localhost test]4] echo -—-help | cat
—-help

[root@localhost test]#|cat —-help
Usage: cat [OPTION]... [FILE]
IConcatenate FILE(s), or standard input, to standar

-A, --show-all equivalent to —vET

-b, --number-nonblank  number nonempty output
e equivalent to -vE

-E, --show-ends display § at end of eac
-n, --number number all output lines
-5, --squeeze-blank suppress repeated empty
-t equivalent to -vT

-T, --show-tabs display TAB characters :

—u (ignored)
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[root@localhost testl#

Usage: cat [OPTION]... [FILE]...
Concatenate FILE(s), or standard input, to standard outpt

-A, --show-all equivalent to —vET

-b, --number-nonblank  number nonempty output lines,
e equivalent to -vE

-E, --show-ends display $ at end of each line
-n, --number number all output lines

-5, --squeeze-blank suppress repeated empty output
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Choose your platform

ZABBIX VERSION OS DISTRIBUTION OS VERSION ZABBIX COMPONENT ~ DATABASE 'WEB SERVER

6.0LTS _ 8 Stream PostgreSQL Nginx
o ] o T

40LTS Oracle Linux 6

Agent
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[zabbix-frontend]
ame=Zabbix Official Repository frontend - $basearch
aseurl=http://repo.zabbix.com/zabbix/5.0/rhel/7/$basearch/frontend
nabled=1]

PR SR
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--> Processing Dependency: rh-php72-php-mysqlnd for package: zabbix-web-mysq]

--> Finished Dependency Resolution

rror: Package: zabbix-web-deps-scl-5.0.31-1.el7.noarch (zabbix-frontend)
Requires: rh-php72-php-mbstring

rror: Package: zabbix-web-deps-scl-5.0.31-1.el7.noarch (zabbix-frontend)
Requires: rh-php72-php-fpm

rror: Package: zabbix-web-deps-scl-5.0.31-1.el7.noarch (zabbix-frontend)
Requires: rh-php72-php-bcmath

rror: Package: zabbix-web-deps-scl-5.0.31-1.el7.noarch (zabbix-frontend)
Requires: rh-php72

rror: Package: zabbix-web-deps-scl-5.0.31-1.el7.noarch (zabbix-frontend)
Remiirecss rherhrnd?—-rhr—ad
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ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

Welcome
Check of pre-requisites Databasetype | MySQL v
Configure DB connection Database host | localhost
Zabbix server details
Database port | 0 0- use default port

Pre-installation summary
Install Database name | zabbix

User | zabbix

Password | ee:

Database TLS encryption Connection wil not be encrypted because it uses a socket fle (on Unix) or
shared memory (Windows)
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ZABBIX Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the name
of the instalation (optional).

Welcome
Check of pre-requisites Host | localhost
Configure DB connection Port [ 10051

Zabbix server details

Name || cof-zabbix

Pre-installation summary

Install
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ZABBIX Pre-installation summary

Please check configuration parameters. f al is correct, press “Next step" button, or *Back” button to
change configuration parameters.
Welcome

Datab MysaL
Check of pre-requisites. atabase type MySQl

Configure DB connection Database serverlocalhost

Zabbix server details Database port  default
Pre-installation summary Database name zabbix
Install Database user zabbix

Database password *w=

Database TLS encryption false

Zabbix server localhost
Zabbix server port 10051

Zabbix server name  cof-zabbix
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ZABBIX

Usemame
amn  EKIAJ9 Admin
Password

oo BRIAJ zabbix

v|Remember me for 30 days




image33.png
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
SYSTEM

INSTALLATION DESTINATION KDUMP
Warning checkin..ge configuration Kdump is enabled

9 NETWORK & HOST NAME a SECURITY POLICY

e Not connected No profile selected
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QO A& 1099.1.248 Six

Global view

All dashboards / Global view

System information

© Monitoring Parameter Value Details ~ 0 0
Dashboard Zabbix server is running Yes localhost10051 Not available Unknown
P Number of hosts (enabledidisabled) TRV

Number of templates 218
Number of tems (enabledidisabledinot supported) 89 83/0/6
Number of triggers (enabled/disabled [problem/ok]) 49 49/01[0/49] 0 0 0
Disaster High Warning
Number of users (oniine) 2 1
Required server performance, new values per  1.29 v
Problems
Time v Info Host Problem « Severity Duration Ack Ac
Inventory v No data found.

Reports

Configuration

Administration
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[ Reports > Alias & Name Sumame User type

Admin Zabbix Administrator Zabbix Super Admi

9, Configuration

quest Zabbix User

General

Proxies
Authentication

User groups

Vedia types
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) Monitoring
Inventory

Reports

Configuration

Administrati

General
Proxies
Authentication

User groups

Media types
Scripts

Queue

Alias

Name

Sumname

Groups

Password

Language

Theme

Auto-login

Auto-logout

Refresh

Rows per page

URL (after login)

Zabbix

Administrator

Zabbix administrators X

Change password

English (en_GB)

System default v
v
30s

50
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ZABBIX Users

User Media Permissions

* Alias | Admin
® Monitoring
Name | Zabbix

Inventory
Sumame | Administrator

Reports

*Grovps |2

Configuration

* Password

Administration |~

* Password (once again)

Password is not mandatory for non internal authentication type.

Language | English (en_GB) v

Auth
Theme | System default v
 group
Auto-login [+
Auto-logout
“Refresh | 30s
*Rows per page 50

URL (after login)
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root€@localhost yum.repos.d]# systemctl set-default graphical.target
emoved symlink /etc/systemd/system/default.target.
reated symlink from /etc/systemd/system/default.target to /usr/lib/systemd/system/graphical.target.
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[ExecStartPre=/bin/sh -c '/usr/bin/vngserver -kill %i > /dev/null 2>&l || :
Execstart=/usr/bin/vncserver_wrapper|<USER>|%i
Execstop=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null 2>&1 ||
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[root@localhost ~]# ss -ano | grep 5901
tcp LISTEN 0 5 *:5901
tcp LISTEN 0 5 1:5901
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Packages]# 11 -h |

root
root
root
root
root

root
root
root
root
root

241K Oct
40K Oct
31K Oct
217K Oct
1.1M Oct

grep tigervnc

15
15
15
15
15

2020
2020
2020
2020
2020

tigervnc-1.8.0-21.e17.x86_64.rpm
tigervnc-icons-1.8.0-21.e17.noarch. rpm
tigervnc-license-1.8.0-21.el7.noarch. rpm
tigervnc-server-1.8.0-21.e17.x86_64.rpm

tigervnc-server-minimal-1.8.0-21.e17.x86 64

rpm
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VNC Viewer: Connection Details

VNC server: ’10.99.1.25:59011 E]]

[woe | [owe ][ come /]
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VNC authentication
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. root

Cancel Unlock
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Oz

ElE e

HARIEE)Z

¥

. Libvirt
virsh TH% ‘ ‘ APT

¥ ¥

Libvirtd

QEMU

kvm XEX
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EILEIE

JE Intel VT-%/EPT 2k AMD-V/RVI(V)
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(base) [root@localhost ~]# cat /proc/cpuinfo | grep -e vmx -e svm

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush mmx f
cp 1lm constant_tsc arch_perfmon nopl xtopology tsc_reliable nonstop_tsc eagerfpu pni pclmulgdg vmx ss:
vbe popcnt tsc_deadline timer aes xsave avx fléc rdrand hypervisor lahf lm abm 3dnowprefetch invpcid
ed tpr_shadow vnmi ept vpid fsgsbase tsc_adjust bmil hle avx2 smep bmi2 invpcid rtm mpx rdseed adx sm:
ear spec_ctrl intel stibp flush_l1ld arch_capabilities

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush mmx f
cp 1m constant_tsc arch_perfmon nopl xtopology tsc_reliable nonstop_tsc eagerfpu pni pclmulgdg vmx ss:
ovbe popcnt tsc_deadline_timer aes xsave avx fléc rdrand hypervisor lahf lm abm 3dnowprefetch invpcid
ed tpr_shadow vnmi ept vpid fsgsbase tsc_adjust bmil hle avx2 smep bmi2 invpcid rtm mpx rdseed adx sms
ear spec_ctrl intel stibp flush_11d arch_capabilities
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(base) [root@localhost ~]# lsmod | grep kvm
kvm_intel 188740 0

kvm 637289 1 kvm_intel
irgbypass 13503 1 kvm
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root@localhost ~]# gemu-kvm -name vm 01 -m 1024 -smp 1 -hda /data/vm 0l.gcow2 -enable-kvm
C server running on “::1:5900'




image382.png
Ee

Tue
Dec|
Dec|
CCol
CCol
CCol
cCol
CCol
CCol

VNC Viewer: Connection Details - %
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[root@localhost yum. repos.dl# vncviewer

TigerVNC Viewer 64-bit v1.8.0
Built on: 2020-10-13 16:11
Copyright (C) 1999-2017 TigerVNC Team and many others (see READ

see htt

e-endiar

/wwa.tigervnc.org for information on TigerVNC

-

Bl roo@bocathost/etc/yum.repos.d

VNC Viewer: Connection Details
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QEMU (vm_01) - TigerVNC

Cent0S 7

Install Cent0S 7
Test this media & install Cent0S ?

Troubleshoot ing

Automatic boot in 46 seconds...

yum.r
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[root@localhost datal# gemu-img 1info /data/vm_01l.gcow2
ge: /data/vm_0l.gcow2

file format: gcow2

irtual size: 10G (10737418240 bytes)

isk size: 1.6G

luster_size: 65536

[Format specific information:

compat: 1.1

lazy refcounts: false
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[root@localhost data]# gemu-img check vm_0l.gcow2

o errors were found on the image.

6247/163840 = 16.02% allocated, 3.23% fragmented, 0.00% compressed clusters
I Image end offset: 1720909824
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ROOT PASSWORD

The root account is used for administering the system. Enter a password for the root user.

Root Password: LETTTTTTN

Strong

Confirm
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[root@localhost ~]# virsh -c gemu:///system
ielcome to virsh, the virtualization interactive terminal.

ype: ‘'help' for help with commands
'quit' to quit

irsh #
irsh # quit

[root@localhost ~]#
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(base) [root@localhost ~]# virsh list --all
Id Name State

5 vm_001 running
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CentOS is now successfully installed and ready for you to use
Go shead and reboot to start using it




image38.png
Use the T and ¢ keys to change the selection.

Press 'e’ to edit the selected item, or 'c’ for a command prompt.
The selected entry will be started automatically in 3s.
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[Cent0S Linux 7 (Core)
[kernel 3.18.8-862.e17.x86_64 on an xB6_64

localhost login: root
[Passuord:
[root@localhost ~In

[root@localhost ~1i
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|(root@localhost ~1# init 8
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localhost login: root
Passuord :

Last login: Tue Dec 18 B5:28:22 on ttyl
[rootelocalhost ~Ii
[rootelocalhost ~1i

root@localhost ~
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[root@localhost ™1#
[root@localhost ~1# pud

Gtalhost ~I# _
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[root@localhost ~1#
[rootelocalhost ~1# who

oot ttyl 2819-12-18 86:03
[rootelocalhost ~Ii

[rootelocalhost ~1# whoami

oot

[root@localhost ~1#
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root@localhost ~1# who
° whoami
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Index of /centos/7.7.1908/isos/x86_64/

17-Sep=2010 02:44 2495

12-Sep-2019 02: 51 4G
Cent0S~T-286 64-DVD-1908, torrent 17-Sep-2010 20:39 87K
Cent0S-T-286 64-Evervthinz-1008, iso 10-Sep=2019 03:09 106
Cent0S-T-286 64-Everythinz—1008, torrent 17-Sep=2010 20:38 103K
64-LiveGHOME-1908. 150 17-Sep=2019 02: 57 1
64-LiveGHOJE-1908. torrent 17-Sep=2010 20:30 29K

17-Sep-2018 03:27 26
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[root@localhost ~1# last
last  lastb  lastlog
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rootelocalhost ~1# type pwd
wd is a shell builtin
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[rootelocalhost ~1# type who
ho is /bin/who
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[root@localhost “1# Is slib/kbd/consolefonts/
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[rootelocalhost ~1# setfont sun12x22
[rootelocalhost ~1# 1s
anaconda-ks.cfg

[rootelocalhost ~1#

[root@localhost
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[root@localhost “1# setfont
[root@localhost ~I
[root@localhost ~1#
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[root@localhost ~1# vi setc/rc.d/rc.local
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1/bin/bash
THIS FILE IS ADDED FOR COMPATIBILITY PURPOSES

It is highly advisable to create own systemd services or udev
to run scripts during boot instead of using this file.

In contrast to previous versions due to parallel execution duw
this script will NOT be run after all other services.

Please note that you must run ’chmod +x setc/rc.d/rc.local’ to
that this script will be executed during boot.

ys/local

setfont sun12xzz
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[root@localhost ~1# chmod +x setc/rc.d/rc.local
IrootBlocalhast ~1#
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Index of /centos/7/isos/x86_64/

0 READIE. txt 16-Sep=2019 18: 44 2495
11-Sep-2019 18:51 4664066048
17-Sep-2019 12:39 89467

09-5ep-2019 19:09 11026825216
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[root@localhost ~1# vi /boot/grubZ/grub.cfg
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linux16 /vmlinuz-3.10.0-862.e17.x86_64 root=UUID=d2b1d839-8344-43cc-94c5-1be
[38840c60 ro crashkerne uto rhgb quiet LANG US.UTF-8 vga=0x342 ¥
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CentOS Linux 7 (Core)
ernel 3.10.0-862.e17.x86_64 on an x86_64

localhost login:
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Vim

type

type
type
type

VIM - Vi IMproved

version 7.4.1099
by Bram Moolenaar et al.
Modified by <bugzilla@redhat.com>
is open source and freely distributable

Help poor children in Uganda

thelp iccf<Enters>

:q<Enter>
thelp<Enter> or <Fi>
thelp version7<Enter>

for information

to exit
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[root@localhost ~1# vi test.txt
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"test.txt" [New Filel
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62.017. x86_64) 7 (Core)
fcba942611497684aa98b1813a6fad) 7 (Core)

Use the * and ¢ keys to change the selection
Press 'e’ to edit the selected item, or 'c’ for a command prompt

he selected entry will be started automatically in ds
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[root@localhost ~1# hostname
localhost.localdomain

[rootelocalhost ~1#

[roote@localhost ~1# cat /etc/hostname
localhost.localdomain
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I[root@localhost ~1# vi /etc/hostname
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Cent0S Linux 7 (Core)
[Kernel 3.10.0-862.e17.x86_64 on an x86_64

Centos7 login: root
Password:

Last login: Wed Dec 11 11:24:28 on ttyl
[root@Centos7 ~1#

[root@Centos7 ~1# hostname
Centos7

[rooteCentos7 ~1#
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[root@Centos7 ~1# uname -r

3.10.0-862.e17.x86_64

[root@Centos7 ~1# uname -a

Linux Centos7 3.10.0-862.el17.x86_64 #1 SMP Fri Apr 20 16:44:24 UIC 2018 x
x86_64 GNU/Linux

[rooteCentos7 ~1#
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[rooteCentos7 ~1# cat /etc/centos-release
CentOS Linux release 7.5.1804 (Core)
[root@Centos7 ~1#

[root@Centos7 ~1# cat /etc/redhat-release
CentOS Llnux release 7.5.1804 (Core)
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[root@Centos7 ~1# lscpu

Architecture: x86_64
CPU op-mode(s): 32-bit, 64-bit
Byte Order: Little Endian

CPU(s): 1
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[root@Centos7 ~1# cat /proc/cpuinfo

rocessor 2 0

endor_id : Genuinelntel
cpu family : 6

odel s 158

odel name : Intel(R) Core(TM) i5-8400 CPU @ 2.80GHz
stepping : 10

icrocode : 0x96

lcpu MHz : 2807.998
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root@Cen 6;7 ~i# getconf LONG_BIT
64
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[rooteCentos7 ~1# free -m

total used free shared buff/cache available
em: 974 117 719 7 137 697
Sway 0 0 0
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[rooteCentos7 ~1# echo $LANG
len_US. UTF-8
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[ s e I SRS AR
I'[-rnntI!L ms " 14 more setc/locale.conf

ANG="en_U 8"
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[rooteCentos7 ~1# lsblk
E  MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 020G 0 disk
tsdal 8:1 0 300M 0 part /boot
sda2  8:2 0 16G 0 part /
sr0 11:0 1 4.2G 0 rom
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[root@localhost “1# Isblk --nodeps -no serial sdevs/sda
BQ28GC?
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ent0S Linux 7 (Core)
ernel 3.10.8-1168.e17.x86_64 on an xB6_64

localhost login:
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[rootelocalhost dhcpl# pwd
/etc/dhcp
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[rootelocalhost ~1# 1s
anaconda—ks cfg backup.tar.gz chfont.sh fstab2 mymusic test.txt
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[rootelocalhost ~1# 11

total 16
A —
-rw-r—-r-
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root
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root

root 1260 Dec
root 114 Dec
root 5 Dec
root 10 Dec

root 6 Dec

10
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05:24 anaconda-ks.cfg

12:22 backup.tar.gz

12:21 chfont.sh

12:24 fstab2 -> /etc/fstab
:21 mymusic
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lrwxrwxrwx. 1 root root 10 Dec 10 12:24 fstab2 ->/etc/fstab
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[rootelocalhost etcl# lsblk

E  MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
020G 0 disk 295X
0 300M 0 part /boot
0 16G 0 part / |
1 4.2G 0 rom
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[rootelocalhost etcl# du -sh /etc
[30M  /etc
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[rootelocalhost etcl# cat /etc/fstab |wc -1
10
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1 root root 10 Dec 10 12:24 fstab2
/1 1 1 1 1
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[rootelocalhost ~1# touch aaa

[rootelocalhost ~1# 11

total 16

-rw-r--r-—. 1 root root 0 Dec 11 06:13 aaa
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[root@localhost ~1# umask
0022
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[rooteCentos7 ~1#type 11
11 is aliased to ‘ls -1 --color=auto’




image90.png
[root@Centos7 ~1#alias 1s
alias 1s=’1s --color=auto’
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[root@Centos7 ~1#alias 11="1s -1h’
[root@Centos7 ~1#
[root@Centos7 ~1#11

total 16K
-rwxr-xr-x. 1 root root 0 Dec 11 2019 aaa
-1 w— —. 1 root root 1.3K Dec 10 4 anaconda-ks.cfg
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[rooteCentos7 ~1#vi ~/.bashrc
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t 1
alias 11="1s -1h’
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I[root@Centos7 ~1#source ~/.bashrc
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[root@Centos7 ~1#\1s
aaa anaconda-ks.cfg backup.tar.gz chfont.sh fstab2 mymusic
[root@Centos7 ~1#ls
aaa anaconda-ks.cfg backup.tar.gz chfont.sh fstab2 mymusic




