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第0章、安装docker
★centos7安装docker
centos7自带的yum源没有docker软件，要指定其他的源，比如阿里的源或docker官方的
# cd  /etc/yum.repos.d/
# wget  https://mirrors.aliyun.com/docker-ce/linux/centos/docker-ce.repo            #阿里的源
然后在/etc/yum.repos.d/目录下多了一个名为docker-ce.repo的文件
如果下载不了，可以在此目录下自己创建一个docker-ce.repo文件，内容如下：
[docker-ce-stable]
name=Docker CE Stable - $basearch
baseurl=https://mirrors.aliyun.com/docker-ce/linux/centos/7/$basearch/stable
enabled=1
gpgcheck=1
gpgkey=https://mirrors.aliyun.com/docker-ce/linux/centos/gpg

官方的源：
# cd  /etc/yum.repos.d/
# wget  https://download.docker.com/linux/centos/docker-ce.repo             #官方的源
# cat  docker-ce.repo
[docker-ce-stable]
name=Docker CE Stable - $basearch
baseurl=https://download.docker.com/linux/centos/$releasever/$basearch/stable
enabled=1
gpgcheck=1
gpgkey=https://download.docker.com/linux/centos/gpg

#安装docker-ce
# yum  install  docker-ce  docker-ce-cli  containerd.io  -y
[image: ]
# systemctl  enable  docker
# systemctl  start  docker
# docker  info
[image: ]


★ubuntu2204安装docker
先下载docker官方gpg公钥
$ sudo  mkdir  /etc/apt/gpgkey
$ sudo  wget  https://download.docker.com/linux/ubuntu/gpg  -O  /etc/apt/gpgkey/docker-gpg
$ sudo  gpg  --dearmor  -o  /etc/apt/gpgkey/docker.gpg  /etc/apt/gpgkey/docker-gpg
$ sudo  chmod  a+r  /etc/apt/gpgkey/docker.gpg
$ sudo  apt-key  add  docker-gpg                          #旧版本添加gpg key到系统

$ sudo  vi  /etc/apt/sources.list                             #添加docker官方的源
deb [arch=amd64 signed-by=/etc/apt/gpgkey/docker-gpg] https://download.docker.com/linux/ubuntu  jammy stable

$ sudo  apt  update                                       #更新apt的资源列表

$ sudo  apt-get  install  docker-ce  docker-ce-cli  containerd.io     #安装docker-ce

# sudo  systemctl  enable  docker
# sudo  systemctl  start  docker




第1章、docker初始设置
★检查docker0的ip网段与环境现有ip网段是否有冲突，有则需要改
参考第8章、Docker网络模式


★操作docker的命令：
要使用管理员或root的权限去操作docker命令！



★指定存储images的位置
Docker安装完成后，首先要做的就是设置存储images和容器的位置，即我们之后要用到的docker镜像及容器的存储位置，

默认存储位置：
  Windows:   C:\ProgramData\Docker
  Linux:      /var/lib/docker

docker的配置文件：
  Win server下：  C:\ProgramData\Docker\config\daemon.json
  Linux下：       /etc/docker/daemon.json
修改其配置文件，添加一条配置（使用json的格式）
{
"data-root":  "/docker_data"
}
#windows上的docker配置文件里路径写成 "data-root": "D:\\docker_data"



★log日志设置
# vi  /etc/docker/daemon.json
{
  "log-level": "warn",
  "log-driver": "json-file",
  "log-opts": {
      "max-size": "50m",
      "max-file": "1"
  }
}

默认日志文件：
# docker  inspect  容器名  | grep "LogPath"            #查看日志文件名
/docker_data/containers/ID/ID-json.log                  #这个id为容器inspect查看到的长id




★docker使用systemd服务管理
# vi  /etc/docker/daemon.json
{
  "exec-opts": ["native.cgroupdriver=systemd"]
}

# mkdir  -p  /etc/systemd/system/docker.service.d
# systemctl  daemon-reload
# systemctl  enable  docker
# systemctl  restart  docker



★存储驱动overlay2及devicemapper
devicemapper是红帽系列linux发行版上的默认存储驱动，它有两种配置模式：loop-lvm以及direct-lvm
direct-lvm是Docker官方推荐的生产环境中可以使用的模式，该模式使用块设备来构建精简池来存放镜像和Docker容器的数据。

Docker host使用loop-lvm的配置模式来运行devicemapper。该模式使用稀疏文件来创建thin池，这些池用于镜像和容器快照。并且这些模式是开箱即用的，无需额外配置。不过，不建议在产品部署中使用loop-lvm模式。

产品部署中应该使用direct-lvm模式，该模式使用块设备来创建thin池。
[bookmark: _GoBack]

★docker默认存储驱动为overlay2
OverlayFS is the recommended storage driver, and supported if you meet the following prerequisites:
    Version 4.0 or higher of the Linux kernel, or RHEL or CentOS using version 3.10.0-514 of the kernel or higher.
    The overlay2 driver is supported on xfs backing filesystems, but only with d_type=true enabled.
    Use xfs_info to verify that the ftype option is set to 1. To format an xfs filesystem correctly, use the flag -n ftype=1.

# xfs_info  /dev/mapper/rl-root  | grep  ftype
naming   =version 2              bsize=4096   ascii-ci=0, ftype=1

# cat  >  /etc/docker/daemon.json  <<EOF
{
  "experimental":  true,
  "exec-opts": ["native.cgroupdriver=systemd"],
  "insecure-registries": [ "cof-lee.com", "docker.io", "quay.io", "registry.redhat.io" ],
  "data-root":  "/data",
  "storage-driver": "overlay2",
  "storage-opts": [
    "overlay2.size=50G"
  ]
}
EOF

#如果要对overlay2的容器空间限制大小，需要使用xfs文件系统，并且挂载时使用pquota

# xfs_quota  -x  -c  'report'  /data           #查看docker的"data-root"目录的限额报告
# vi  /etc/fstab
/dev/xxx    /data    xfs      defaults,uquota,gquota,pquota,prjquota     0 0

# xfs_quota  -x  -c  'report'  /data


2种存储驱动默认存储路径：
/var/lib/docker/overlay2
/var/lib/docker/devicemapper


★也可以修改存储驱动为Devicemapper模式
官方指导链接：  https://docs.docker.com/storage/storagedriver/device-mapper-driver/

★direct-lvm自动配置
# cat  > /etc/docker/daemon.json  <<EOF
{
  "experimental":  true,
  "exec-opts": ["native.cgroupdriver=systemd"],
  "insecure-registries": [ "cof-lee.com", "docker.io", "quay.io", "registry.redhat.io" ],
  "storage-driver": "devicemapper",
  "storage-opts": [
    "dm.directlvm_device=/dev/sdb",
    "dm.thinp_percent=95",
    "dm.thinp_metapercent=1",
    "dm.thinp_autoextend_threshold=80",
    "dm.thinp_autoextend_percent=20",
    "dm.directlvm_device_force=false",
    "dm.basesize=50G"
  ]
}
EOF

directlvm_device             将要配置的direct-lvm的块设备的路径
thinp_percent                指定需要创建的data thin pool 的大小
thinp_metapercent           指定需要创建的metadata thin pool的大小
thinp_autoextend_threshold  指定自动扩容的百分比，其中100代表disable，百分比最小为50
thinp_autoextend_percent    指定每次扩容的大小，即实际值，上面的为百分比。需要注意的是也是100代表disable
directlvm_device_force      当需要使用的块设备中已经有文件系统时，是否需要对该设备执行格式化

systemctl daemon-reload
systemctl restart docker

自动创建名为docker的vg，名为thinpool的lv


★direct-lvm手动配置
direct-lvm自动配置目前还只能支持1个块设备，如果需要使用多个块设备，这个时候direct-lvm 自动配置就不适合了，需要进行手动配置
# yum  install  lvm2  device-mapper-persistent-data  -y
# vgcreate  docker  /dev/xxx                                    #可以将多个pv加入此vg
# lvcreate  --wipesignatures  y  -n  thinpool  -l  95%VG  docker
# lvcreate  --wipesignatures  y  -n  thinpoolmeta  -l  1%VG  docker

#把池转换为thin池
# lvconvert  -y  --zero  n  -c 512K  --thinpool  docker/thinpool  --poolmetadata  docker/thinpoolmeta

#通过lvm文件来配置thin池的自动扩容
# cat  >  /etc/lvm/profile/docker-thinpool.profile  <<EOF
activation {
thin_pool_autoextend_threshold=80
thin_pool_autoextend_percent=20
}
EOF

# lvchange  --metadataprofile  docker-thinpool  docker/thinpool         #应用新的lvm profile文件
# lvs  -o+seg_monitor             #通过卷信息查看逻辑卷是否受监控；如果不受监控，则配置：
# lvchange  --monitor  y  docker/thinpool

# cat  > /etc/docker/daemon.json  <<EOF
{
  "experimental":  true,
  "exec-opts": ["native.cgroupdriver=systemd"],
  "insecure-registries": [ "cof-lee.com", "docker.io", "quay.io", "registry.redhat.io" ],
  "storage-driver": "devicemapper",
   "storage-opts": [
     "dm.thinpooldev=/dev/mapper/docker-thinpool",
     "dm.use_deferred_removal=true",
     "dm.use_deferred_deletion=true",
     "dm.basesize=60G"
   ]
}
EOF

systemctl daemon-reload
systemctl restart docker

★ "dm.basesize=20G" 大小只可增加，不可缩容；只对新下载的镜像有效，已下载的镜像无效。
扩容时，直接扩容 /dev/mapper/docker-thinpool 即可



第2章、镜像的使用
# docker  images             #默认查看当前宿主机上的docker 镜像
[image: ]
docker镜像全名由Repository和Tag组成（中间用冒号连接），如上图，显示有2个镜像：
couchbase:latest和registry:latest
第一列Repository表示仓库，即镜像主体名，第二列的Tag为版本号，latest表示最新版本，当使用镜像时，若不指定Tag则默认表示使用最新版本 :latest版本。

docker  images查看到的镜像的属性有名称，还有镜像ID及大小，镜像ID是唯一的，由12个十六进制字符表示，镜像大小不固定，有大有小，大的可以有10来个GB，小的10来MB甚至几百KB

# docker  image  ls  --format  "table {{.ID}}\t{{.Repository}}:{{.Tag}}"              #以指定格式显示
[image: ]
# docker  inspect  镜像id             #查看镜像详细信息

# docker  search  软件名              #默认是连接到docker hub（docker.io）上去查找目标软件的docker镜像
[image: ]
显示列表中，Name为镜像的名称，OFFICIAL下为[ok]时表示这个镜像是官方构建的，AutoMated下方为[ok]时表示这个镜像是其他人构建的
一般推荐下载官方的镜像

# docker  pull  镜像名                #下载目标镜像，镜像名要写search 里看到的名称
[image: ]
下载镜像时默认也是从docker hub去下载的，国内下载的话可能有点慢，可以使用国内的镜像源，可以先看后面第10章“镜像仓库管理”

# docker  rmi  镜像名                   #默认是删除本地镜像
[image: ]
镜像名一定要写全，不写Tag的话，默认就是删除latest最新版本的，当镜像名不好写时，可写镜像的id

有时在构建镜像时会生成一些中间镜像，都没有名字，名称显示为<none>
docker pull 及 docker build 可以导致这种现象。由于新旧镜像同名，旧镜像名称被取消，从而出现仓库名、标签均为 <none> 的镜像。
这类无标签镜像也被称为 虚悬镜像（dangling image）

# docker  image  ls  -f  dangling=true                               #显示虚悬镜像
一个一个地删除不方便，可用以下命令删除：
# docker  rmi  $(docker  images  | grep  "none"  | awk  '{print $3}')
# docker  image  prune                                            #删除所有虚悬镜像

# docker  tag  原镜像名  新镜像名                                 #给本地镜像打上新的名称
可以改Repository和Tag名，原来的镜像并不会被重命名，而是复制了一个副本，给副本打上新的名字
[image: ]


★下载/使用指定cpu架构的镜像
docker下载或使用其他cpu架构/平台的镜像，需要使用 --platform 参数来指定cpu架构（amd64，arm64）
docker-19.03.9及以上版本才支持 --platform 参数，默认未开启 --platform 参数，需要手动开启，直接执行，会有下面的报错：
"--platform" is only supported on a Docker daemon with experimental features enabled

# docker  info  | grep  -i  "Experimental"             #查看docker是否支持experimental

# vi  /etc/docker/demon.json                         #增加下面的参数
"experimental":  true

# systemctl  daemon-reload
# systemctl  restart  docker


# docker  pull  --platform=arm64  imageName          #下载指定cpu架构的镜像
# docker  inspect  imageName  | grep  "Architecture"



第3章、镜像究竟是什么？
docker镜像就是一个没有内核的极简系统加上一个主要的服务程序软件，比如mysql镜像，就是由linux基础软件加上mysql软件组成的，镜像在使用时，一般是共用宿主系统的内核。再比如centos镜像，它就是centos最基本的一些工具软件集合体，没有内核而已。我们可以在centos镜像运行后，进入镜像运行空间（容器）里去添加自己的服务软件，然后再提交生成新的镜像。

★镜像在宿主系统上是怎么保存的呢？或者说是以什么形式进行存储的？

默认时，镜像及容器的存储位置为/var/lib/docker目录下（windows的docker镜像存在C:\ProgramData\Docker目录下）或者在配置文件里指定的data-root目录下，里面有几个子目录，分别存储不同的数据，有存储镜像/容器实例信息的，也有存储镜像软件数据的
[image: ]
一个镜像不是以一个单独的文件形式进行存储的，所以我们没办法直接把镜像从当前宿主系统上提走，得导出镜像到某单独文件，再把该文件复制到其他宿主机上，再导入
# docker  save  镜像名  -o  导出的文件名.tar                 #导出镜像到单一tar文件
[image: ]
[image: ]
然后把该centos7.tar文件复制到其他装有docker服务的宿主机上
# docker  load  -i  centos7.tar                               #从tar包导入镜像，导入时不可指定镜像名
[image: ]
# docker  images                        #可查看导入的镜像，可以导入后再修改镜像名称
# docker  save  imgName1  imgName2  imgNamexx  -o   xxx.tar       #导出多个镜像到一个tar文件中
# docker  run  -it  --name  xxx  镜像名  参数                       #运行一个镜像，命名为xxx
[image: ]
本例中运行了centos:7这个镜像，运行该镜像后，镜像的运行体就是一个实例或者叫容器
该容器命名为xxx，可以在容器实例里进行一些操作，-it选项表示进入容器里并提供一个命令界面，这时宿主系统的shell提示符从root@localhost变成了root@0845a9305e6a，表示容器的shell提示符，这个0845a9305e6a就是容器实例的id

root@0845a9305e6a# yum  install  httpd                 #在容器实例里安装httpd软件
[image: ]
[image: ]
容器里输入exit 回车后就退出了容器实例，回到了宿主系统里

# docker  ps  -a                                        #查看刚刚运行过的容器，名为xxx的
[image: ]
在容器实例里进行的任何操作都不会保存到原始镜像里，原始镜像是静态的数据，不会改变的。容器实例是把镜像的数据做个快照，在容器里的所有操作都会保存到另外的地方（快照里），所以当我们删除容器时，这个容器里的所有数据就不存在了（快照删除了）要怎么做才能把容器变成静态的数据永久保存下来呢？

可以把刚刚运行过的容器提交生成一个镜像，这样，生成的镜像以后也还可以用，数据也在
# docker  commit  -m="描述信息"  -a="提交者"  容器ID  生成的镜像名
[image: ]



★rootfs根文件系统
根文件系统是一个从根/开始的目录结构，可以使用chroot命令进入指定的根文件系统

★ramdisk
RAMDisk将制作好的rootfs压缩后写入 Flash，启动的时候由Bootloader load到RAM，解压缩，然后挂载到/根目录。这种方法操作简单，但是在RAM中的文件系统不是压缩的，因此需要占用许多嵌入式系统中稀有资源RAM。

ramdisk就是用内存空间来模拟出硬盘分区，ramdisk通常使用磁盘文件系统的压缩存放在flash中，在系统初始化时，解压缩到SDRAM并挂载根文件系统，在linux系统中，ramdisk有二种，一种就是可以格式化并加载，在linux内核2.0/2.2就已经支持，其不足之处是大小固定;另一种是2.4的内核才支持，通过，ramfs来实现，他不能被格式化，但用起来方便，其大小随所需要的空间增加或减少，是目前linux常用的ramdisk技术。


★initrd
initrd 是 RAMDisk 的格式，kernel 2.4 之前都是 image-initrd，Kernel 2.5 引入了 cpio-initrd，大大简化了 Linux 的启动过程

RAMDisk的制作方法如下：
# dd  if=/dev/zero  of=init.img  bs=4096  count=2048
#其中bs乘以count为块设备大小（单位：字节），生成init.img文件以后，还必须对该文件进行格式化。

# mke2fs  –m0  –F  init.img
# mkdir  ram
# mount  init.img  ram/  -o  loop
#这时，读写ram目录，等效于读写init.img文件。用户可以将根文系统所需的文件写入到ram目录中。往ram目录写完文件以后，还需要使用umount ram命令卸载init.img，才能将已写入的文件保存到init.img中。

# umount  ram            #添加完毕，需要卸载ram目录



★dracut生成initramfs
  -H, --hostonly    Host-Only mode: Install only what is needed for booting the local host instead of a generic host.
  --keep          Keep the temporary initramfs for debugging purposes

# dracut  -H  --keep  initramfs-xxx.img
Not removing /var/tmp/dracut.bJEi2M.

# cd  /var/tmp/dracut.bJEi2M/initramfs
# tar  -czf  initramfs.tar.gz  *

# docker  import  initramfs.tar.gz  myinit:v1
# docker  images
REPOSITORY                        TAG          IMAGE ID       CREATED          SIZE
myinit                            v1           a2953ac6007b   4 seconds ago    66.1MB


# docker  run  -it  myinit:v1  sh
sh-4.4#




★scratch空镜像
scratch是一个空镜像，只能用于构建镜像，通过FROM scratch，再构建一些基础镜像，比如busybox
scratch不可pull，也不可push，只可在构建镜像时FROM scratch

ldd命令是Linux中用于列出动态库依赖关系的工具。可以通过命令"ldd -v"或"--verbose"来查看详细的依赖关系信息
用 ldd 查出所需的 .so 文件将所有依赖压缩成 rootfs.tar 或 rootfs.tar.gz，再build到 scratch 基础镜像
例如：
# ldd  /usr/bin/bash
        linux-vdso.so.1 (0x00007fffb14f0000)
        libtinfo.so.6 => /lib64/libtinfo.so.6 (0x00007f8fb6c67000)   ->  /lib64/libtinfo.so.6.1
        libdl.so.2 => /lib64/libdl.so.2 (0x00007f8fb6a63000)         ->  /lib64/libdl-2.28.so
        libc.so.6 => /lib64/libc.so.6 (0x00007f8fb669e000)          ->  /lib64/libc-2.28.so
        /lib64/ld-linux-x86-64.so.2 (0x00007f8fb71b2000)           ->  /lib64/ld-2.28.so

# tar  -zcvf  rootfs.tar.gz  /lib64/libtinfo.so.6   /lib64/libtinfo.so.6.1  /lib64/libdl.so.2  /lib64/libdl-2.28.so  \
/lib64/libc.so.6  /lib64/libc-2.28.so  /lib64/ld-linux-x86-64.so.2  /lib64/ld-2.28.so   /usr/bin/bash

# cat  >  Dockerfile  <<EOF
FROM  scratch
ADD   rootfs.tar.gz  /           #ADD作用同COPY，只是ADD会自动解压tar.gz文件，而copy不会自动解压
CMD  ["/usr/bin/bash"]
EOF

# docker  build  --rm  -t  myapp:v7  .
# docker images
REPOSITORY                    TAG          IMAGE ID        CREATED         SIZE
myapp                         v7           985aa3ee1c29     1 minutes ago    4.51MB

# docker  run  -it  myapp:v7          #运行镜像，默认进入bash
bash-4.4#

#或者不使用docker build进行构建，用docker import导入一个文件系统为镜像
# docker  import  rootfs.tar.gz  myapp:v8
# docker  run  -it  myapp:v8  bash
bash-4.4#



第4章、容器的使用
①启动容器
# docker  run  镜像名                       #运行一个镜像，运行时的环境就是一个容器
# run后面的参数：
-d                   后台运行
-i                   交互式操作
-t                   给容器提供一个shell终端
--name  xxx          给容器实例命名，若不指定容器名，则系统会随机给它一个名字
--restart=always     当服务器重启后，让容器也跟随启动

# docker  run  -d  镜像名            #让容器在后台运行

# docker  run  -it  镜像名            #让容器在前台运行，并提供一个终端与容器交互，这时如果容器有默认的程序在运行的话，我们就可以和这个程序交互了，若没有默认程序运行或该程序不与用户交互，则什么也做不了

# docker  run  -it  镜像名  /bin/bash       #最后的/bin/bash是传给容器的参数，表示运行这个程序与我们交互，即linux系统的bash，然后就可以在bash命令行操作了
如果是windows上的容器，即传入cmd.exe参数
在容器里直接输入exit后，就退出容器了，容器就停止运行了！

# docker  ps                 #查看正在后台运行的容器
# docker  ps  -a              #查看所有运行过的容器及正在后台运行的容器
★容器的id与镜像的id是不一样的

# docker  stop  容器id        #停止正在运行的这个容器，容器id可以换成容器名
# docker  start  容器id        #启动一个已经停止的容器
# docker  restart  容器id       #重启一个容器


②传入环境变量
# docker  run  镜像名  -e  TZ=Asia/Shanghai          # -e 设置环境变量


③进入容器并与之交互
如果容器在后台运行，即run -d的，如何再进入这个容器并与之交互呢？
# docker  exec  -it  容器id              #进入正在后台运行的容器，并与之交互
....
>exit                #在容器里输入exit后退出容器
★使用docker exec进入容器后，再exit退出的话，该容器仍在后台运行，并不会停止

# docker  rm  -f  容器id         #强制删除容器，包括正在运行的及已停止的
# docker  container  prune        #删除所有已停止运行的容器，停止的容器也是要占用系统的存储空间的，确定不用了的容器就可删除



④容器信息查看
# docker  inspect  容器id/容器名           #查看容器的详细信息
#容器的信息储存在docker数据目录下的containers子目录下
# docker  logs  容器id/容器名              #查看容器里的标准输出信息
[image: ]
# docker  logs  -f  容器id/容器名          #不断地输出容器里的标准输出信息，
# 就像top命令那样，不退出显示界面，动态输出信息按Ctrl+C退出


⑤容器快照导入导出
# docker  export  容器id  >  xxx.tar            #导出容器快照到xxx.tar文件里
# docker  import  xxx.tar  镜像名               #导入容器快照为镜像，必须指定镜像名
★导入容器快照后，生成的是镜像，而不是运行的容器




第5章、端口映射
容器里的网络环境默认为nat的，也就是所有容器自己会获得一个私有ip，然后它访问外部时是要转为宿主系统的ip，外部没法直接访问容器里的Ip和端口号，得做个dNat端口映射

# docker  run  -d  -p  宿主端口:容器端口  镜像名         #用 -p指定端口映射
例如:
-p  9999:80                        #把宿主上的9999端口映射到容器里的80端口
★端口组映射：（端口数量要一致）
-p  800-810:900-910                #把宿主上的800到810端口组映射到容器里的900到910端口
★ -p xx:xx可有多个，做多个端口的映射：
-p  100:100  -p  800-820:800-820  -p  999:999
★默认是tcp的端口，可在端口后加 /udp表示使用udp协议的端口
-p  53:53/udp

# docker  port  容器id/容器名            #查看容器的端口映射情况



第6章、目录映射
容器里的数据是保存的临时的容器存储位置的，如果不小心把容器删除或清理了，那数据就再也没有了，而且数据直接放在容器里，也不方便管理和备份。最好是做个目录映射，把宿主系统上的某个目录映射到容器里的某目录下，然后容器的服务指定存放数据的目录到映射的目录下就行了。这些容器产生的数据就会直接保存到宿主系统的某目录下。

# docker  run  -d  -v  /宿主目录:/容器里的目录  镜像名
#要在容器运行时指定映射的目录，2个目录中间是一个冒号，冒号左右无空格
[image: ]
#如果是windows系统，则路径写成  -v  D:\xxdir:/opt/xxdir
# -v参数指定映射的目录，最好是写在docker run命令后，中间不要隔太远
-w  /dir/xx         # -w指定容器的工作目录，即cd到此目录下再运行某命令

# docker  cp  宿主目录/xx文件  容器id:/xxfile             #从宿主目录复制某文件到容器里
# docker  cp  容器id:/xxxx   宿主目录/xxfile              #从容器里复制文件到宿主系统下




第7章、容器占用资源限额
容器在使用时是尽可能地占用宿主系统的所有可用资源，如果有多个容器在运行时，宿主系统的docker进程会自动调配，我们也可以手动指定某容器运行时可用的最大资源

★内存限额
在docker  run后指定-m和--memory-swap=
# docker  run  -d  -m  500M  镜像名            #指定运行的容器最多只能用宿主系统的500M内存

# docker  run  -d  -m  500M  --memory-swap=600M  镜像名
#表示最多使用500M内存，内存和swap一共最多600M，也就是100M的swap空间

# docker  run  -d  -m  500M  --memory-swap=-1  xxx        #表示容器对swap的使用没有限制
★注意，windows系统没有swap空间，所以不能使用--memory-swap参数


★CPU优先使用权
在docker  run后指定--cpu-shares
# docker  run  -d  --cpu-shares  2048  镜像名      #表示容器使用cpu的优先权值为2048，默认时每个容器都是1024的优先权值，2048则表示这个容器有2倍的机会获得cpu的使用权，这个--cpu-shares参数只指定使用权的先后，而不指定能使用多少个cpu


★CPU使用周期控制
在docker  run后指定--cpu-quota 及--cpu-period
--cpu-quota 指定容器对cpu的使用要在多长时间内做一次重新分配
--cpu-period 指定在一个使用周期内（--cpu-quota）最多有多少时间来给这个容器运行
# docker  run  -d  --cpu-quota  200000  --cpu-period  100000  镜像名
#表示在200000微秒内至少有100000微秒的时间给这个容器使用cpu，1000微秒为1毫秒


★CPU个数限制
在docker  run后指定--cpus=
# docker  run  -d  --cpus=4  镜像名    #这个容器最多可以使用4个cpu，可指定小数点的，如--cpus=1.5个


★磁盘读写优先级
在docker  run后指定--blkio-weight
# docker  run  -d  --blkio-weight  1000  镜像名         #指定容器使用磁盘的优先级
默认优先级为500，1000则表示此容器有2倍的机会使用宿主系统的磁盘


★磁盘读写速度的限制
在docker  run后指定--device-read-bps和 --device-write-bps
或--device-read-iops和 --device-write-iops
# docker  run  -d  --device-read-bps  /dev/sda:50MB  --device-write-bps  /dev/sda:50MB  镜像名
表示这个容器对宿主系统的/dev/sda磁盘读速度最多为50MB/秒，写速度最多为50MB/秒
一般一块机械硬盘读写速度为200MB/s左右，多块硬盘做了raid可能有800MB/s左右，具体得到实际中的宿主机去测试一下

# docker  run  -d  --device-read-iops  /dev/sda:1000  --device-write-iops  /dev/sda:1000  镜像名
表示这个容器对宿主系统的/dev/sda磁盘的读操作次数最多为1000次/秒，写1000次/秒，至于每次读写多少数据，就不可知了




第8章、Docker网络模式
默认给容器用的网络环境为nat的环境，当容器访问外部环境时，docker进程把容器的ip转为宿主系统的ip，如果宿主系统有多个网卡（ip），则随机转换成任一个。当然也可以在做容器的端口映射时指定要使用的宿主系统的ip
# docker  run  -d  -p  宿主ip:宿主port:容器port  镜像名

windows上的docker是在安装后，初次启动时就在宿主系统上创建了一个虚拟网卡，名为vEthernet(nat)，然后共享宿主系统的网卡到这块网卡上，然后每创建一个容器就给容器分配一个临时虚拟网卡，此容器的网卡以vEthernet(nat)为网关，这样当容器访问外部环境时就以宿主机的真实的网卡去访问，做了端口映射的话，就由docker进程去转换

Linux上的docker是只有当docker服务启动时才会在系统里创建一个临时的网桥，名为docker0，当宿主系统重启后，如果docker服务未启动则不会有这个docker0网桥。然后每创建一个容器就给容器分配一个临时虚拟网卡，在宿主系统上也能看得到这些容器的网卡。docker进程再把容器的虚拟网卡放入这个docker0网桥里，网桥就是一个交换机，docker0可以认为是这个网桥的管理ip。容器的网卡以这个网桥管理ip为网关。其他的网络地址的转换就是在宿主系统上使用iptables创建相应的nat规则，临时的。所以我们启动docker的容器时，若做了端口映射，就千万不要保存宿主系统上的iptables配置，不然这些临时的端口映射规则就被保存了。下次想再运行容器，可能就会有冲突。

Linux下的docker默认还有一种网络模式，名为host，表示容器就直接使用宿主系统的网卡，不另外给容器创建一个临时的虚拟网卡，所以容器要用到的端口不能和其他已经被使用了的端口相重复。这个模式一般只用于当宿主系统上仅运行一个docker容器时。且当这个容器要做的端口映射非常多，不好写，或者不太清楚这个容器到底要做哪些端口映射。


★docker容器根据网络模型分类
	Bridge container
	Bridge
	桥接，借助虚拟网桥为容器建立网络连接

	Open container
	Host
	容器直接共享使用宿主结点的网络名称空间

	Joined container
	Container
	多个容器共享同一个网络名称空间

	Closed container
	none
	没有对外通信的网络接口，仅loopback口





★修改docker0的网段及指定容器dns
Centos7下docker0默认网段： 172.17.0.0/16
WinServ下默认网段： 172.22.32.0/20
# vi  /etc/docker/daemon.json
{
  "bip": "10.1.2.1/24",            //指定docker0网段ip，ip的最后一字节不能为0
  "dns": [                      //指定容器的dns
      "114.114.114.114",
      "8.8.8.8"
  ],
  "dns-search": ["cof-lee.com"]        //指定容器的搜索域
}



★指定容器的网络模式
运行容器时如何指定其要使用的网络模式呢？
可在docker  run  后指定--network参数
# docker  run  -d  --network  bridge  镜像名        #表示使用bridge模式，就是默认缺省的Nat模式，在windows上要写成--network  nat
# docker  run  -d  --network  host  镜像名         #表示使用host模式，共用宿主系统的网络环境
# docker  run  -d  --network  none  镜像名         #容器里只有loopback网卡，无其他网卡



★创建容器网络（bridge模式）
# docker  network  ls               #查看容器网络
[image: ]
# docker  network  create  --subnet=172.31.0.0/16  myDockerNet31          #默认为bridge类型的网络
[image: ]
#会生成一个以br-networkID为名的网桥
[image: ]
# docker  run  -d  --network  myDockerNet31  --ip  172.31.1.2  xxxx
# docker  run  -d  -h  hxx  --dns=223.5.5.5  --dns-search=cof-lee.com  imgName     # -h指定容器的hostname
# docker  network  connect  myDockerNet31  containerName        #给容器增加一个网口

★默认类型的网络（bridge），不能指定parent接口，需要手动创建路由或nat规则
容器里的mac和（宿主机网卡及其他容器）的mac不一样，容器网络有网关ip



★macvlan网络
★macvlan-bridge模式（flat直通）
# docker  network  create  -d  macvlan  \
--subnet=172.30.1.0/24  --gateway=172.30.1.1  \
-o  parent=ens33  macvlan_bridge_net30

特点：容器里的mac和（宿主机网卡及其他容器）的mac不一样，容器网络有网关ip


★macvlan_802.1q模式（有vlan标签）
# docker  network  create  -d  macvlan  \
--subnet=172.20.1.0/24  --gateway=172.20.1.1  \
-o  parent=ens33.20  macvlan_vlan20

特点：容器里的mac和（宿主机网卡及其他容器）的mac不一样，容器网络有网关ip



★ipvlan网络
★ipvlan-l2模式
# docker  network  create  -d  ipvlan  \
--subnet=172.23.1.0/24  --gateway=172.23.1.1  \
-o  ipvlan_mode=l2  -o  parent=ens36  ipvlan_l2_net23

特点：容器里的mac和（宿主机网卡及其他容器）的mac一样，容器网络有网关ip


★ipvlan-l3模式
# docker  network  create  -d  ipvlan  \
--subnet=172.24.1.0/24  \
-o  ipvlan_mode=l3  -o  parent=ens34  ipvlan_l3_net24

特点：容器里的mac和（宿主机网卡及其他容器）的mac一样，容器网络没有网关ip，下一跳指向容器的eth0接口
容器不能指定网关ip，外部网络要访问容器网络，需要创建路由，下一跳指向parent接口，即宿主机的ens34



★操作容器网络netns
# docker  inspect  28d646d34fab  | grep  Pid                 #查看容器Pid
[image: ]
# mkdir  /var/run/netns                                    #创建网络命名空间目录
# ln  -s  /proc/4953/ns/net  /var/run/netns/28d646d34fab      #链接容器网络空间到宿主机空间
# ip  netns  list                                           #查看网络空间
[image: ]
# ip  netns  exec  28d646d34fab  ip  addr             #操作容器网络空间，查看及配置都可以
[image: ]



★共享容器的网络栈及pid
# docker  run  -d  --name  containerA  镜像名  参数
# mkdir  /var/run/netns                                  #创建网络命名空间目录
# ln  -s  /proc/4953/ns/net  /var/run/netns/28d646d34fab    #链接容器网络空间到宿主机空间

# docker  run  -d  --name  containerB  --net=container:containerA  镜像名  参数
[image: ]
可见2个容器的ip地址是一样的，共享一个网络空间


★共享容器的pid
# docker  run  -d  --name  containerC  --pid=container:containerA  镜像名  参数
#在2个容器里ps -ef查看到的信息是一样的


★docker不生成默认的docker0网桥，不修改iptables规则
# cat  > /etc/docker/daemon.json <<EOF
{
  "bridge": "none",
  "iptables": false,
  "experimental":  true,
  "exec-opts": ["native.cgroupdriver=systemd"],
  "insecure-registries": [ "cof-lee.com", "docker.io", "quay.io", "registry.redhat.io" ]
}
EOF

# systemctl  daemon-reload
# systemctl  restart  docker




第9章、Dockerfile的编写
Dockerfile就是一个 根据某原始镜像生成另一个新镜像的配置文件，可以在原始镜像的基础上加入其他的文件或添加其他软件，修改启动入口程序等就生成了新的镜像了。这个只要是方便自动生成新镜像，如果我们运行基础镜像，再进入容器去操作的话，可能操作过程中会出现一些错误，而导致生成的镜像比较大，而且有时步骤非常多，人工操作比较麻烦，
一般是在我们自己写的程序项目目录下创建一个Dockerfile文件，名字就叫Dockerfile
内容示例如下：
FROM  image:ver
WORKDIR  /appdir
COPY  ./xxdir  /appdir
RUN  xxxxxxCMDxxxx
CMD  xxx
ENTRYPOINT  xxx

Dockerfile内容讲解
# dockerfile的内容就是构建新镜像的全过程以及指定新镜像的某些运行时参数
FROM  xxx      #表示使用xxx指定的镜像作为基础镜像，之后的操作是在此镜像运行时的容器里进行的
LABEL  description="xxx"     #表示给生成的新镜像加上某个标签，如描述内容等
WORKDIR  /dir         #指定容器内的工作目录，在基础镜像运行时的容器里
COPY  宿主目录文件   /dir        #复制宿主里的某文件或目录到容器里的/dir
#这里的宿主目录为相对路径，是由构建时最后一个参数指定的
RUN  xxx           #RUN指定在容器里运行的命令，比如安装或编译某软件等，RUN命令可以有多行
ARG   xxx=xxx         #设置容器里的环境变量，仅在构建时有效
ENV  xxx=xxx          #设置生成的新镜像的环境变量，在新镜像运行时有效
ADD   xxx xxx         #作用同COPY，只是add可以从url下载文件，而copy不行
VOLUME  /xx          #定义匿名数据卷
EXPOSE  80 443      #声明要导出的端口，此镜像服务要用的端口，仅仅是声明，给用户看的，实际上可能用到的不止是这几个端口
USER  user:group       #指定在容器里执行后续命令的用户/用户组
ENTRYPOINT  xxx        #在生成的新镜像运行时的入口程序
CMD    xxx             #在生成的新镜像运行时的入口程序的变参

★根据dockerfile构建新镜像
dockerfile写完后，就可以复制到某项目目录下，一个目录下只能有一个dockerfile文件，然后在此目录下运行构建命令：
# docker  build  --rm  -t  生成的镜像名  .             #注意末尾有个.点
--rm  表示构建结束后，删除中间环节的容器，默认是--rm=ture
-t    表示指定生成的新镜像名，可以有多个名字，比如:

# docker  build  --rm  -t  appname:v1  -t  appname:latest  .
#表示生成的当前app版本为v1，且复制一个副本作为最新版本

docker build末尾的点表示构建镜像时的宿主环境路径，比如在dockerfile里这样写：
COPY  cert   /app/cert        #表示把构建环境指定的宿主目录下的cert子目录文件复制到当前容器的/app/cert目录下，这个cert就是相对于#docker  build xx .末尾的点，末尾的点表示当前目录，即我们在执行docker  build命令时所处的宿主系统的目录，假如是/myPro
则上面的copy  cert  /app/cert的最终效果就是把/myPro目录下的cert子目录里的文件复制到容器里的/app/cert里，当然，此时的dockerfile文件也是在/myPro目录下

所以当不处于宿主系统的/myPro目录时，若要构建此目录下的dockerfile，可以这样执行
# docker  build  --rm  -t  -f  /myPro/dockerfile  appname:v1  /myPro


★新镜像构建的原理
dockerfile里的每一行命令执行后就保存为一层新的数据，直到所有命令运行完成，这样多层数据打包成一个镜像，每一层数据在构建完成后，就不会再改变，比如上一层的数据，就算在下一个命令把它删除了，其实它也是存在镜像里的，只是在下一层打个标记（表示删除），所以如果在某一层的临时数据比较多的话，就得在该层完成之后把临时数据删除
一般RUN命令后面的一行命令为一层，所以最好是把清理当前层无用数据的命令也放在这一行，命令之间用 && 符号连接，在dockerfile里也可以用\反斜杠断行，示例：
RUN  yum  install  -y  xxx1  xx2  &&  \
    其他命令  && \
    yum  remove -y xx1  && \
    yum  clean all
#以上为一行，表示用yum安装某几个工具，用完其中的工具后再删除，因为yum在安装软件时默认是会缓存rpm安装包到本地的，所以最后得yum clean all
以上的操作得放在一个RUN命令后，才算是同一层，这样中间过程的临时数据才能有效清除，如果yum  clean  all放在另一个RUN命令后，则只是对上层数据打上“删除”的标记，真实的数据并未删除，还在镜像层里，这会导致生成的镜像比较大（占用存储空间较大）

我们在下载镜像时也是一层一层地下载的，也就是说镜像在构建生成时是一层一层地，在存储时也是一层一层的，每一个基础数据层都有它唯一的id
[image: ]
[image: ]
所以在我们下载同一镜像软件的不同版本时，如果本地已有旧版本，则下载的新版本镜像一般只会下载更新的层，不变的层就不下载了，就用本地的。


★dockerfile构建dotnet应用
FROM  mcr.microsoft.com/dotnet/core/sdk:2.1  AS  build-env
WORKDIR  /app
COPY  *.csproj  ./
RUN  dotnet  restore
COPY  .  ./
RUN  dotnet  publish  -c  Release  -o  out
FROM  mcr.microsoft.com/dotnet/core/aspnet:2.1  AS  runtime
WORKDIR  /app
COPY  --from=build-env  /app/out  ./
ENTRYPOINT  ["dotnet", "myasp-netapp.dll" ]

构建时:
# cd  /myasp-netappDir                        #dockerfile保存在此，项目所在目录
# docker  build  --rm  -t  myaspApp:v1  .

构建过程：
首先以xxx为开发环境容器，把宿主机上的/mysap-netappDir里的*.csproj文件们复制到构建容器里的/app里，再dotnet  restore，再把宿主机上的/mysap-netappDir里所有文件复制到容器里的/app里，执行发布操作，生成的dll放到/app/out目录里
然后另取一原始镜像作为runtime容器，从build-env容器里把/app/out目录下所有文件复制到当前容器的/app里，设置入口程序，将此容器提交生成最终镜像。然后清理中间过程的容器。



第10章、镜像仓库管理
我们在使用docker  search 和docker  pull命令时操作的镜像都是存放在docker的公共仓库里（Registry），默认的仓库在 https://docker.io
即宿主系统上的docker程序会访问这个远程仓库，如果网络状况不佳，则下载速度会很慢，我们可以修改docker的配置文件，让它访问国内的其他docker镜像仓库

★修改默认镜像仓库源
# vi  /etc/docker/daemon.json
{
  "registry-mirrors": [
      "https://xxx.com",
      "http://xxxxxxx.com"
  ]
}
#保存，注意，配置要使用json的规范格式，
registry-mirrors后的地址可以指定多个，国内的仓库地址有：
    https://registry.docker-cn.com
    http://hub-mirror.c.163.com

然后先查看有无正在运行的容器，先停止运行，再重启docker服务
# systemctl  restart  docker
# docker  info                         #可见配置生效
[image: ]



★在宿主系统上登录到docker远程仓库
首先要在默认的仓库上创建一个账号，比如默认在docker.io时，我们先在https://hub.docker.com上创建自己的账号

再创建一个或多个仓库名（即软件名），之后在宿主系统上使用docker登录这个账号，上传宿主机本地上的镜像到远程账户里
[image: ]
在宿主系统上登录账号
# docker  login      #默认是登录到docs.docker.com仓库，与我们配置的registry-mirrors指定的地址无关，那个只是默认下载镜像的地址，而不是登录公共仓库的
[image: ]
输入用户名和密码就顺利登录了

# docker  info
[image: ]
可见当前登录到的账户
再进行docker  push操作就能把本地的镜像上传到docs.docker.com的cof8007账户里
# docker  logout                  #退出登录
[image: ]




第11章、给docker设置代理
在国内访问默认的docker.com或docker.io时 速度比较慢，可以使用国内其他的registry，但有时国内的registry可能不含某些镜像，所以我们还是得想其他办法，比如给docker设置一个代理，就是让docker把请求的数据发给代理服务器，这个代理就是指http(s)的正向代理，关于正向代理的原理请见作者其他文档。
前提是在本地内网搭建一个代理服务器，如http的正向代理服务器，ip和端口号为：
192.168.0.105:10809

# mkdir  /etc/systemd/system/docker.service.d                #创建docker.service.d子目录
# vi  /etc/systemd/system/docker.service.d/http-proxy.conf      #创建代理配置文件并编辑，内容如下：
[Service]
Environment="HTTP_PROXY=http://192.168.0.105:10809/"
Environment="HTTPS_PROXY=http://192.168.0.105:10809/"
Environment="NO_PROXY=localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,cof-lee.com"

# systemctl  daemon-reload
# systemctl  restart  docker

# docker  info              #查看信息，如下图可见已经生效了
[image: ]




第12章、搭建本地docker镜像仓库
有时个人或公司的开发人员把 某服务做成了docker镜像，然后这个镜像要存放在什么地方呢？总得有个地方去统一保管吧，但由于网络的限制，可能无法正常使用默认的hub.docker.com这个仓库，所以我们可以自己搭建一个公司本地的docker镜像仓库。
主要运作流程：
[image: ]
当然，这只是一个简单的流程（实际中不建议直接用registry，而是建议用harbor）

本章侧重于私有仓库的搭建
“docker镜像仓库”也是一个服务，可以在docker公共仓库下载这个服务镜像（名为registry），然后在“要做成私有仓库”的目标服务器上运行这个镜像，再做一些配置和目录映射即可。
目标服务器上要先安装docker服务：
# docker  pull  registry                 #下载registry这个镜像
[image: ]
这个registry服务软件也是docker公司开发的，并且是开源的，它运行后，我们就可以上传镜像到它那里，它会把我们上传的镜像保存到容器里的/var/lib/registry目录下，所以我们得在目标服务器上做个目录映射，让数据存在宿主系统的磁盘里，而且此服务默认端口号为5000，所以还要做个端口映射
# docker  run  -d  -v  /localregistry:/var/lib/registry  -p  5000:5000  registry
#运行registry服务，将宿主系统的/localregistry目录映射到容器里的/var/lib/registry
容器运行后，在其他电脑上用浏览器访问目标服务的5000端口，url为：
http://x.x.x.x:5000/v2/_catalog
[image: ]
可以查看到这个私有仓库里面的repositories为空，说明什么都没有，我们之后就可以上传镜像到这个仓库里了，到时再查看就有了。

★为了安全，一般也不建议用Http的明文协议，得给这个registry服务配置ssl和创建用户

首先自己申请一个ssl证书或自签名生成一个ssl证书，域名可以随便取，比如cb1.xxx.com
[image: ]
[image: ]
然后可以使用Httpd-tools的htpasswd命令创建用户
[image: ]
# yum  install  httpd-tools
# htpasswd  -Bc  .htpasswd  cof                #保存文件名为 .htpasswd，创建用户cof
[image: ]
最后把cb1.xxx.com.crt、cb1.xxx.com.key及.htpasswd这三个文件放到宿主系统同一目录下，比如/cbssl目录
[image: ]

#最后启动registry容器
# docker  run  -d  -p  5000:5000  --name  localregistry  --restart=always  \
  -v  /cbssl:/cbssl  \
  -v  /localregistry:/var/lib/registry  \
  -e  REGISTRY_HTTP_TLS_CERTIFICATE=/cbssl/cb1.xxx.com.crt  \
  -e  REGISTRY_HTTP_TLS_KEY=/cbssl/cb1.xxx.com.key  \
  -e  REGISTRY_AUTH_HTPASSWD_PATH=/cbssl/.htpasswd  \
  -e  REGISTRY_AUTH_HTPASSWD_REALM="cb1.xxx.com"  \
  registry                       #最后的镜像名不要忘记了
#以上为一行，最后的\表示可以折行，在windows命令行里使用键盘左上角的`反撇号去折行（这个 ` 反撇号英文名叫grave 或backtick）

运行成功后，在其他电脑上访问https://x.x.x.x:5000/v2/_catalog
然后提示不安全的连接，因为证书是我们自签名的，可以信任它，继续访问
然后就提示要输入用户名和密码了，用户名就是前面创建的那个cof
[image: ]

[image: ]

到此，本地的私有docker 镜像仓库服务器就配置好了，那么客户端（其他计算机上的docker服务）怎么用它呢？
首先也要让客户端的docker信任registry服务器的ssl证书，

★客户端信任私有registry仓库
#vi  /etc/docker/daemon.json                      #修改docker配置文件，添加一条配置：
"insecure-registries": [ "192.168.0.130:5000" ]          //信任此registry服务器
[image: ]
#保存，重启docker服务（前提是确保当前运行的容器都已正确停止）
# systemctl  restart  docker

#之后就可以使用了，在客户端，登录我们的私有registry
# docker  login  目标registry的ip:5000
[image: ]
输入用户名和密码后就成功登录了，再查看当前本地的镜像，把要上传到registry的镜像重新打个tag，比如我们要上传centos:7到私有registry服务器，就把centos:7打上 x.x.x.x:5000/新镜像名  x.x.x.x指代registry服务器的Ip
# docker  tage  centos:7  192.168.0.130:5000/centos:7
[image: ]
再使用push命令上传，直接docker  push  目标镜像名就行，这时的目标镜像名就是x.x.x.x:5000/centos:7
# docker  push  192.168.0.130:5000/centos:7             #前提是已经登录了目标registry
[image: ]
最后登录https://x.x.x.x:5000/v2/_catalog 查看一下
如下图，repositories下有一个名为"centos"的仓库，说明刚刚上传成功了
[image: ]
退出登录：
# docker  logout  x.x.x.x:5000
[image: ]


小结：
这个registry服务没有管理界面，上传的镜像也只有repository名，无tag名，所以以后要是想从这个registry下载某镜像都得问一下其他人之前上传的镜像名tag是多少，或者每次上传时都是只上传latest版本的。
本例只是让大家了解这个registry仓库的基本运作原理，如果想更方便地使用，可以搭建harbor，harbor是一个有图形界面管理的镜像仓库套件，它含好几个镜像（软件）它是一套服务系统。




第13章、搭建本地Harbor镜像仓库
上一章讲了registry仓库的搭建，了解了基本的原理，现在讲一下Harbor的搭建
★安装harbor前的准备事项：
1.首先要安装有docker-compose工具，这个工具默认和docker-ce一起安装了
docker自带有docker-compose，路径为/usr/libexec/docker/cli-plugins/docker-compose
# ln  -s  /usr/libexec/docker/cli-plugins/docker-compose  /usr/bin/docker-compose
# docker-compose  --version

#如果默认没有docker-compose，需要自己去下载，地址为：https://github.com/docker/compose/releases/
选择较新版本（若要支持多种cpu架构的镜像，需要使用v2.0及以上版本的harbor）
[image: ]
如果是要装在centos7上，则下载docker-compose-Linux-x86_64这个文件，它就是可执行的二进制文件，下载到电脑上，然后复制到centos7上的/usr/bin/目录下，重命名为docker-compose

# mv  docker-compose-Linux-x86_64  /usr/bin/docker-compose
# chmod  +x  /usr/bin/docker-compose           #添加可执行权限
# docker-compose  --version                         #测试命令是否能用


2.确定harbor主机的名称，并创建harbor的ssl证书，可使用自签名证书，本例中harbor主机名称为harbor.test.com
# hostnamectl  set-hostname  harbor.test.com

#证书所在目录为/etc/harbor_cert
# mkdir  /etc/harbor_cert
# ls  /etc/harbor_cert
[image: ]

3.确定harbor仓库数据目录，目录可以单独挂载一个磁盘，空间要足够，比如在/data目录下
# mkdir  /data
# mount  /dev/xxxx  /data

4.然后可以安装harbor了，建议使用offline离线安装版去安装，下载地址：
https://github.com/goharbor/harbor/releases    下载较新版本
[image: ]
下载680MB左右大小的那个，本例使用v1.10.6的版本，下载后上传到centos7上
[image: ]

# tar  -xf  harbor-offline-installer-v1.10.6.tgz          #解压缩离线安装包；解压后，生成一个名为harbor的目录
[image: ]
目录里的harbor.v1.10.6.tar.gz为harbor要用到的docker镜像，都打包好了，在执行./install.sh脚本时会自动去解压并load进docker里，在执行install.sh前要先修改一下配置：
# cd  harbor              #进入解压目录
# vi  harbor.yml            #修改配置文件
[image: ]
首先改hostname:为事先规划的 harbor.test.com
https:下面，指定使用的ssl证书及key
证书最终被复制到“data_volume”指定的目录下的子目录secret/cert/里，并重命名为server.crt和server.key，比如：
data_volume: 值为/data
则证书最终存放在：/data/secret/cert/
[image: ]
接下来使用harbor_admin_password:指定harbor admin用户的密码，如mypass123
database:下面的password:为harbor要用到的数据库的密码，最好也是要改一下
[image: ]
最后修改data_volume:为事先规划的目录，如/data
#保存，退出

# ./install.sh                   #在harbor解压目录里执行此脚本，进行安装
安装的过程就是检测docker是否安装，docker-compose命令是否安装，再load导入相关镜像（镜像已在离线包里），再根据harbor.yml配置去生成docker-compose.yml文件，最后用docker-compose up命令去启动所有相关容器
[image: ]
[image: ]
当出现----harbor has been installed and started successfully.时，说明安装成功并已启动了
[image: ]
在浏览器输入https://harbor主机的ip 就可以访问了，默认就是443端口号
输入用户名admin和刚刚在配置文件设置的密码，就可登录了
[image: ]


#在客户端的docker主机上添加harbor.test.com的解析。
# vi  /etc/hosts
x.x.x.x   harbor.test.com

# vi  /etc/docker/daemon.json             #添加以下配置
{
  "insecure-registries": ["harbor.test.com" ]
}

用法示例：
# docker  login  harbor.test.com                           #登录，先在harbor上创建用户
# docker  tag  xxxxx    harbor.test.com/myPro/xxxx:v1       #打标签
# docker  push  harbor.test.com/myPro/xxxx:v1              #上传镜像到harbor上
# docker  logout  harbor.test.com                         #退出登录


★harbor的重置
[image: ]
在初次成功安装harbor时，会在harbor解压目录下生成一个docker-compose.yml配置文件，要停止harbor相关的容器时，就用docker-compose命令去操作
# docker-compose  stop                #在harbor解压目录下执行，停止与harbor相关的所有容器
# docker-compose  start                #启动与harbor相关的所有容器

当容器都stop时，先删除已停止的容器
# docker  container  prune
# vi  harbor.yml             #重新配置
# ./install.sh                 #重新安装harbor



★将harbor做成systemd服务
★当重启服务器后harbor并未自动重启
[image: ]
#重启harbor
cd  /root/docker_portainer_harbor/harbor
docker-compose  -f  docker-compose.yml  stop             #先停止
docker-compose  -f  docker-compose.yml  up  -d            #重启


#或者将harbor做成开机自启服务
cat  > /usr/lib/systemd/system/harbor.service <<EOF
[Unit]
Description=Harbor
After=docker.service network.target
Requires=docker.service

[Service]
Type=simple
Restart=on-failure
RestartSec=5
ExecStart=/usr/bin/docker-compose -f  /root/docker_portainer_harbor/harbor/docker-compose.yml  up
ExecStop=/usr/bin/docker-compose -f  /root/docker_portainer_harbor/harbor/docker-compose.yml  stop

[Install]
WantedBy=multi-user.target
EOF

systemctl  daemon-reload
systemctl  enable  harbor
systemctl  start  harbor



★制作支持多cpu架构的镜像
docker manifest是用于管理Docker多平台镜像的工具，可以创建、查看和删除多架构镜像，以便在多种操作系统和CPU架构上运行Docker镜像。
示例：
#下载2个cpu架构的busybox镜像（x86_64和aarch64）
# docker  pull  busybox  --platform=amd64         #或者 --platform=linux/amd64   amd64也可写为 x86_64
# docker  tag  busybox:latest  cof-lee.com/tools/busybox-amd64:2023-07-18
# docker  rmi  busybox:latest

# docker  pull  busybox --platform=arm64           #或者 --platform=linux/arm64   arm64也可写为 aarch64
# docker  tag  busybox:latest  cof-lee.com/tools/busybox-arm64:2023-07-18
# docker  rmi  busybox:latest

#将镜像名改为本地harbor仓库的hostname前缀
# docker  tag  busybox-amd64:2023-07-18  cof-lee.com/tools/busybox-amd64:2023-07-18
# docker  tag  busybox-arm64:2023-07-18  cof-lee.com/tools/busybox-arm64:2023-07-18

# docker  manifest  inspect  imageName      #查看镜像的manifest

#创建支持多cpu架构的镜像manifest（要求先登录docker并上传前面下载好了的2个busybox镜像）
# docker  login  -u  admin  -p  xxxx  cof-lee.com
# docker  pull  cof-lee.com/tools/busybox-amd64:2023-07-18
# docker  pull  cof-lee.com/tools/busybox-arm64:2023-07-18

# docker  manifest  create  cof-lee.com/tools/busybox-multi-arch:2023-07-18  \
cof-lee.com/tools/busybox-arm64:2023-07-18  \
cof-lee.com/tools/busybox-amd64:2023-07-18  \
--insecure

提示：Created manifest list cof-lee.com/tools/busybox-multi-arch:2023-07-18 表示创建成功
在  ~/.docker/manifests/目录下面的 cof-lee.com_tools_busybox-multi-arch-2023-07-18
# docker  manifest  inspect  cof-lee.com/tools/busybox-multi-arch:2023-07-18        #查看manifest

# docker  manifest  push  cof-lee.com/tools/busybox-multi-arch:2023-07-18  --insecure    #上传manifest到harbor
#上传后，在harbor上有此镜像，在本地没有，可以pull下载，pull下载时只可下载其中的一个arch版本
若报错：failed to put manifest * unknown: Manifest.list is not supported.
原因是harbor1.x版本不支持多系统架构manifest，harbor2.x版本支持多系统架构manifest



第14章、portainer UI
portainer是可视化的docker容器管理工具，其本身也是以docker容器的方式运行。官方镜像在 docker.io/portainer/protainer-ce 可下载到本地并上传到自己环境的镜像仓库里

★以http运行
# 提前创建 /etc/portainer-data 目录
	docker  run  -d  -p  9000:9000  --restart=always \
	

	-v  /var/run/docker.sock:/var/run/docker.sock  \
	

	-v  /etc/portainer-data:/data  \
	#数据存放目录

	--name  portainer-ui-node1  \
	#容器名称

	cof-lee.com:5443/docker/portainer-ce:2.0.0
	#镜像名称




★以https运行
#使用ssl，提前准备证书并放在 /etc/portainer-cert/ 目录下
	docker  run  -d  -p  9443:9000 --restart=always \
	

	-v  /var/run/docker.sock:/var/run/docker.sock  \
	

	-v  /etc/portainer-data:/data  \
	

	-v  /etc/portainer-cert:/etc/portainer-cert  \
	

	--name  portainer-ui-node1-ssl  \
	

	cof-lee.com:5443/docker/portainer-ce:2.0.0 \
	#以下三行是传给此容器的参数，必须放最后

	--ssl  \
	

	--sslcert  /etc/portainer-cert/portainer-ui.crt  \
	

	--sslkey  /etc/portainer-cert/portainer-ui.key
	




#容器启动后，登录https://x.x.x.x:9443/ 初次登录要求创建管理员账号
[image: ]

[image: ]
[image: ]
[image: ]



第15章、docker-compose
首先要安装有docker-compose工具，这个工具默认和docker-ce一起安装了
docker自带有docker-compose，路径为/usr/libexec/docker/cli-plugins/docker-compose
# ln  -s  /usr/libexec/docker/cli-plugins/docker-compose  /usr/bin/docker-compose
# docker-compose  --version

#如果默认没有docker-compose，需要自己去下载，地址为：https://github.com/docker/compose/releases/
选择较新版本（若要支持多种cpu架构的镜像，需要使用v2.0及以上版本的harbor）
[image: ]
如果是要装在centos7上，则下载docker-compose-Linux-x86_64这个文件，它就是可执行的二进制文件，下载到电脑上，然后复制到centos7上的/usr/bin/目录下，重命名为docker-compose

# mv  docker-compose-Linux-x86_64  /usr/bin/docker-compose
# chmod  +x  /usr/bin/docker-compose           #添加可执行权限
# docker-compose  --version                         #测试命令是否能用




第16章、winServ 2019安装docker
①Power Shell命令行安装docker
首先以管理员身份打开powershell
[image: ]
1.安装docker厂商支持模块
PS> Install-Module  -Name  DockerMsftProvider  -Repository  PSGallery  -Force
[image: ]
[image: ]
[image: ]
[image: ]
2.使用此厂商模块安装docker
PS> Install-Package  -Name  docker  -ProviderName  DockerMsftProvider
[image: ]


[image: ]
>find-package  docker 查看一下安装的包，有19.03.xx的版本就表示安装成功了
[image: ]
3.安装完成后，需要重启
[image: ]
4.重启之后，以管理员身份运行PS命令行
PS> docker  info                #查看docker相关信息
[image: ]

注意：使用ps命令安装是要求联网的，且自动帮我们安装了Containers容器服务
[image: ]

5. services.msc 打开服务管理，确保Docker Engine服务是自动启动的就行了
[image: ]





②离线安装docker
1.先在能联网的计算机上下载适合windows server 2019的docker离线安装包，比如19.03版
下载地址：（大概125MB）
https://download.docker.com/components/engine/windows-server/19.03/docker-19.03.5.zip
或：https://dockermsft.blob.core.windows.net/dockercontainer/docker-19-03-5.zip
然后想办法复制安装包到目标win server 2019服务器上
[image: ]
下载的zip包大概125MB，里面是一个名为docker的文件夹，文件夹里是docker服务相关的程序和数据文件
[image: ]
2.把这个压缩包里的文件解压到C:\ProgramFiles\docker\目录下
[image: ]
[image: ]

3.接下来先安装Containers服务
[image: ]
打开服务器管理器
[image: ]
点击仪表板右上角的“管理”→“添加角色和功能”
[image: ]
[image: ]
[image: ]
[image: ]
4.以上几步直接点“下一步”，在“功能”这里，勾选Containers，点击下一步
[image: ]
[image: ]
5.点击“安装”
[image: ]
6.然后手动重启服务器



7.重启之后，添加环境变量
[image: ]
在Path变量后追加一个值C:\Program Files\docker
[image: ]

8.然后在 C:\ProgramData\目录下创建docker\config子目录，在config子目录下创建一个名为daemon.json的文件，内容可为空
[image: ]

9.将dockerd注册为服务
在C:\Program Files\docker目录下打开命令行，输入命令：
> docker.exe  --register-service
[image: ]

10.启动docker服务
[image: ]

11.验证docker命令是否可用
输入docker info 等命令
[image: ]
可见Docker已经启动了，

12.确保Docker Engine服务为自动启动的就行了
[image: ]



③切换至Linux内核
如果是在win 10或win server 2019上使用Docker Desktop安装包进行安装的话，默认是必须要求开启Hyper-V服务，才能安装成功，可以设置为使用Linux内核
[image: ]
，但在win server 2019里，使用PS命令安装docker或使用docker离线安装包进行安装的话，可以不开启Hyper-V服务，只需要开启Containers容器服务，这样默认就只是windows内核，只可使用基于windows内核的docker镜像

1.若也想使用Linux内核的镜像，得安装LCOW（Linux Container over Windows）
下载地址：https://github.com/linuxkit/lcow/releases 去找较新版本的release.zip
[image: ]
下载的release.zip大概14MB，里面有3个文件，是Linux内核和启动文件
2.创建 C:\Program Files\Linux Containers\目录，并将release.zip里的文件复制到此目录下
[image: ]
3.再编辑docker配置文件 C:\ProgramData\docker\config\daemon.json文件，内容如下：
[image: ]

4.然后设置PS的环境变量
PS> [Environment]::SetEnvironmentVariable("LCOW_SUPPORTED","1","Machine")
[image: ]

5.再安装Hyper-V服务
在管理器控制器里，点击右上角的“管理”→“添加角色和功能”
[image: ]
在“服务器角色”里，勾选Hyper-V
[image: ]
[image: ]
然后一直默认，下一步
[image: ]
点击“安装”

6.安装完成后，重启

7.重启之后就可验证是否切换为Linux内核了，
[image: ]
[image: ]
要运行linux内核的镜像时要带上--platform=linux 参数

8.若想切换回windows内核，可以将环境变量去除
PS> [Environment]::SetEnvironmentVariable("LCOW_SUPPORTED",$null,"Machine")
并修改配置C:\ProgramData\docker\config\daemon.json
[image: ]
最后重启docker服务即可
PS> restart-service  docker



④ps命令卸载docker
前提是使用ps命令在线安装的docker
1.关闭docker运行的相关服务
> docker  swarm  leave  --force
> docker  ps  --quiet | ForEach-Object  { docker  stop  $_ }
> docker  system  prune  --volumes  --all
[image: ]
2.卸载docker安装包
> Uninstall-Package  -Name  docker  -ProviderName  DockerMsftProvider
[image: ]
3.移除厂商支持模块
> Uninstall-Module  -Name  DockerMsftProvider
[image: ]
4.删除docker数据目录
> Remove-Item  "C:\ProgramData\Docker"  -Recurse
[image: ]
5.移除Containers服务
> Remove-WindowsFeature  Containers
[image: ]
6.移除Hyper-V服务，（非必选）
> Remove-WindowsFeature  Hyper-V
[image: ]
7.如果使用了Linux内核，则要删除C:\Program Files\Linux Containers\目录

8.重启操作系统
[image: ]
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[root@localnost ~]# docker pull mysql
Using default tag: latest

latest: Pulling from library/mysql
bD7SbED2107E: Pull complete
49222£6£D957: Pull complete
542p1255665c: Pull complete
9£4541£43000: Pull complete
c693£06150ce: Pull complete
sa21bsdbedz: Pull complete
0807d32ae£13: Pull complete
aSeaca0febl7: Pull complete
4e9d45£d0£07: Downloading
1d6sa4sl6lce: Download complete
d16d318b774e: Download complete
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[PS C:\Program Files\docker> docker images

[REPOSITORY TAG THAGE ID CREATED SIZ
[PS C:\Program Files\docker> docker info

Client:

Debug Node: false

Plugins:

cluster: Manage Docker clusters (Docker Inc., vl.2.0)

Server:
Containers: 0
Running: 0
Paused: 0
Stopped: 0
Images: 0
Server Version: 19.03.5
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[root@localhost ~]# docker rmi centos:7

Untagged: centos:7
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Deleted: sha256:613be09ab3c0860a5216936£412£09927947012£86b5as0b263A5087aT25E81
Troot@localhost ~1% B
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PS C:\Users\Administrator> docker info
Client:

Debug Mode: false

Plugins:

Manage Docker clusters (Docker Inc., v1.2.0)

Tnages: 0
Server Version: 19.03.5
Storage Driver: windowsfilter (windows) lcow (Linux)

Y.
Logging Driver: json—file
Plugins:

local
cs internal 12%bridge 12tumel nat null overlay private transparen
Log: awslogs etwlogs fluentd zcplozs gelf json—file local logentries splunk
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PS C:\Users\Adninistrator> docker pull —platforn=linux centos
Using default tag: latest

Latest: Pulling fron Library/centos

3¢72a82d6814: Domnloading [= 1 2.1531B/74.8TB
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PS C:\Users\Adninistrator> docker swarm leave —force
Error response from daemon: This node is not part of a swarm
sers\Adninistrator> docker ps —auict | ForEach-Object { docker stop §_
:\Users\Adninistrator> docker system prune —volunes —all
VARNING! This will zemove:

— all stopped containers
all networks not used by at least one container
all volunes not used by at least one container
all inages without at least one container associated to then
a1l build cache

Are you sure you want to continue? [y/N] y
Total reclained space: OB,
sers\Adninistrator)
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\Users\Adninistrator> Uninstall-Package —Nane docker —Providerliane DockerlistProvider

Hane Version Source Sunnary

docker 19.03.12 DockerDefault
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PS C:\Users\Adninistrator) Remove-Iten ~Recurse
PS Ci\Users\hdninistrator> o
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PS C:\Users\Administrator> Remove-WindowsFeature Containers

Success Restart Needed Exit Code Feature Result

True  Tes NoChangelieeded {}
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PS C:\Users\Adninistrator> Remove-WindowsFeature Hyper—

Success Restart Needed Exit Code Feature Result

True  Yes NoChangeNeeded |}
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PS C:\Users\Adninistrator> Restart-Computer —Force
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[root@localnost ~]#|cd /var/lib/docker
[zootélocalnost dockerT¥ 1s

builder buildkit containers image network overlay? plugins

[root@localnost docker]$ du
0% containers/
[root@localnost docker]$ du
du: cannot access ‘images’:
[root@localnost docker]$ du
2.24  image

er]$ du
2.56  overlay2/
Trootelocalhost docker]$ du
4.0k runtimes/

-sn containers/
—sh images
No such file or directory
—sh image

—sh overlayz/

-sh runtimes/

runtimes
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[root@localhost ~]# docker save centos:7 -o centos7.tar
[root@localhost ~]#
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[root@localnost ~]# 1s -1h centos7.tar
- 1 oot root 2024 Oct 30 1.
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0 centos7.car
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[root@localhost ~]# docker run -it --name xxx centos:7 /bin/bash
[root@0845a9305e6a /]1#

Display all 655 possibilities? (v or n)

[root@0845a9305e6a /]1#

[root@0845a9305c6a /1% I
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[root@0845a9305e6a /14 yum install htcpd

Loaded plugins: fastestmirror, ovl
Determining fastest mirrors
* base: mirrors.cnss.com
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[xoot@localnost ~1#
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[root@localhost ~]# docker ps -a
CONTAINER ID IMAGE CREATED STATUS PORTS NAMES
0845a9305e6a centos:7 "/bin/bash™ | 6 minutes ago Exited (0) 31 seconds ago HEX
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[root@localnost ~]# docker commit -m="httpd” -a="coflee” 0845a9305e6a centos7_httpd:vl
sna256: £4303006 046534478 42544411 £02D69707c01ebE3SDES Ecefebc25aadbdeccd
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[root@localnost ~]# docker logs 585ed4d2dsda2

Starting
and 1ogs
Starting
and 1ogs
Starting
and logs

[root@localnost ~1#

Couchbase
available
Couchbase
available
Couchbase
available

Server —- Web UI available at http://<ip>:8091
in /opt/couchbase/var/1ib/couchbase/logs
Server —- Web UI available at http://<ip>:8091
in /opt/couchbase/var/1ib/couchbase/logs
Server —- Web UI available at http://<ip>:8091
in /opt/couchbase/var/1ib/couchbase/1ogs
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oot@localnost ~]# docker run -d -v /cb_data:/opt/couchbase/var couchbase:6.6
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[root@ki#= "s'ssg ~]# docker network 1ls

NETWORK ID NAME DRIVER SCOPE
4bo63d4c36fa bridge bridge local
e27df6eco847 host host local

cb2083e451al none null local
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[root@ll s=w=' iR ~]# docker network create --subnet=172.31.0.0/16 myDockerNet31
d1baedb2d286cd8alf74484ebflcdee4f129caadd453ec@a8ce5be654dc63b6 T
[root@¥er ==l ~]# docker network 1ls

NETWORK ID NAME DRIVER SCOPE
4bo63d4c36fa bridge bridge local
e27df6eco847 host host local
dlbaedb2d286 myDockerNet31 bridge local

cb2083e451al none null local
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34: br- d1baedb2d286 (NO CARRIER BROADCAST ,MULTICAST,UP> mtu 1500 qdisc
link/ether ©2:42:5€:92:88:45 brd ff:ff:ff:ff:ff:ff
inet 172.31.0.1/16 brd 172.31.255.255 scope global br-dlbaedb2d286
valid_1ft forexer preferred_1ft forever
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-node01 ~]# docker inspect 28de4ed34fab | grep Pid
"pid": 4953,
"PidMode": "",
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'e01 ~]# ip netns list
d646d34fab d: 7)
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Lrooté o ~]# 1p netns exec <Zddeb4ebdi4rab 1p aadr
1: lo: <LOOPBACK,UP,LOWER _UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
3: ethO@ifl6: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1450 gdisc noqueue state UP group default
link/ether 96:97:3b:£8:27:b6 brd ff:ff:ff:ff:ff:ff link-netnsid 0
inet 10.244.3.91/24 brd 10.244.3.255 scope global ethO
valid 1ft forever preferred 1ft forever
[root@ ~1#
[root@ ~]# ip netns exec 28deé46d34fab ip route
lefault via 10.244.3.1 dev eth0
10.244.0.0/16 via 10.244.3.1 dev ethO
10 244 3 0/24 dev ethO proto kernel scope link src 10.244.3.91
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[root@k8s-node03 ~]ﬂ docker exec contalnerA /bin/ip addr |
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
4: ethO@if5: <BROADCAST,MULTICAST,UP,LOWER_UP,M-DOWN> mtu 1500 gdisc
link/ether 02:42:ac:11:00:02 brd ff:ff:ff:ff:ff:ff
inet [172.17.0.2/16|brd 172.17.255.255 scope global ethO
valid_1ft forever preferred 1ft forever
[root@k8s-node03 ~1#
[root@k8s-node03 ~]
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
4: ethO@if5: <BROADCAST,MULTICAST,UP,LOWER_UP,M-DOWN> mtu 1500 gdisc
link/ether 02:42:ac:11:00:02 brd ff:ff:ff:ff:ff:ff
inet [172.17.0.2/16|brd 172.17.255.255 scope global ethO
valid 1ft forever preferred 1ft forever
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Lrootélocalhost —I# docker pull redis
jsing default tag: latest

latest: Pulling from library/redis
b?9b6b2187F : Dowmload ing
[1ed3521a5dch: Dounload complete
999b99ceest : Download complete
d176774812d: Download complete
863b56b12a8: Download complete
69e708bc397: Download complete

latest: Pulling from libraru/redis
b?9b6b2187F | Pulling fs layer
1ed3521a5dch ing fs Tayer

999b99ceedf : Pulling fs layer
178774824 Waiting
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[root@localhost dockerl# cd overlayz/

[root@localhost overlayzl ls
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[root@localnost ~]# docker login
'Login with your Docker ID to push and pull images from Docker Hub. If you don't have a Do

username: cofz007
E—
WARNING! Your password will be stored unencrypted in /root/.docker/config.json.

Configure a credential helper to remove this warning. See
nttps://docs.docker . con/engine/ reference/comandline/login/ foredentials-store

Login Succeeded
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Docker Root Dir: /var/lib/dacker

Debug Mode (client): false

Debug Mode (server): false

oernane: cofs0oT
Registry: hrcps://index.docker.io/vL/

Labels:

Experimental: false

Insecure Registries:
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,[zoot@localnost ~]# docker logout
Removing login credentials for https://index.docker.io/vl/
[root@localhost ~]#
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Name: localhost
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Docker Root Dir: /var/lib/docker
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[root@localhost ~]# docker pull registry
Using default tag: latest

latest: Pulling from library/registry
cbdbe7asbe2a: Extracting [=>
4711265547d: Pulling f£s layer
460cD632e506: Pulling fs layer
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[root@localhost ~]# yum install httpd-tools
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[root@localhost ~]# htpasswd -Bc .htpasswd cof

New password:
Re-type new password:
Adding password for user cof

[root@localhost ~1#
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[root@localhost ~]# mkdir /cbssl
[root@localnost ~1# mv cbl.xxx.com.crt /cbssl
[root@localnost ~1# mv cbl.xxx.com.key /cbssl
[root@localnost ~1# mv .htpasswd /cbssl
[root@localnost ~1#

[root@localnost ~1§ 1s /cbssl

obl.xxx.com.crt cbl.xxx.com.key

[root@localnost ~1# 1s -a /cbssl

bl.xxx.com.crt cbl.xxx.com.key .htpasswd
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<« Cc # https//192.168.0.130:5000/v2/ catalog
B Bookmarks Toolbar ¥ "l “Ta wiem e W B Rl T e
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repositories: 1
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[rootBlocalhost ~1# cat setcsdocker/daemon. json
¢

eqistry-mirrors”: [
nsecure-registries”:

ittp://hub-mirror.c.163.co
["192.168.8.139:5088"1
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[root@localnost ~]# yum install docker-ce docker-ce-cli containerd.io
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[root@localhost ~]# docker login 192.168.0.130:5000
Username: cof

I—

WARNING! Your password will be stored unencrypted in /root/.docker/config.json.
Configure a credential helper to remove this warning. See

nttps://docs.docker . con/engine/ reference/comandline/login/ foredentials-store

Login Succesded
(zectblccainost <1 docker images

'REPOSITORY 126 TMAGE D CREATED s1zE
centos?_nctpd Vi £d3030065cd6 2 days ago 3288
couchbase latest c64344065dch © days age 1.1568
centos 7 7e6257coreas 2 months ago 20318

Troot@localhost ~14 B
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[root@localhost ~]# docker tag centos:7 192.168.0.130:5000/centos:7
[root@localnost ~]# docker images

REPOSITORY 126 TMAGE D CREATED s1zE
centos7_nttpd Vi £d3030065cd6 2 days ago 3288
couchbase latest c64344065dch © days age 1.1se8
192.168.0.130:5000/centos 7 | 7e6257corsas 2 months ago 20318
== 7 7e6257coreas 2 months ago 20318

[root@localhost ~]#
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[root@localnhost ~]# docker push 192.168.0.130:5000/centos:7
The push refers to repository [192.168.0.130:5000/centos]

613be09ab3c0: Pushed
7: digest: sha256:fe23470020630a5A61b22821246ad1c21CC6£d343e70b4c1e5102£8711a8 size; 529

[root@localhost ~]# I
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[root@localhost ~]# docker logout 192.168.0.130:5000
Removing login credentials for 192.168.0.130:5000
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[root@cofles ~1# 1s /etc/harbor_cert/
Iharbor.test.com.crt harbor.test.com.key





image53.png
~ Assets 7
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harbor-offline-installer-v1.10.6.tgz

681 MB

harbor-offline-installer-v1.10.6.tgz.asc
harbor-online-installer-v1.10.6.tgz
harbor-online-installer-v1.10.6.tgz.asc

mdSsum

819 Bytes
829K8
819 Bytes

290 Bytes
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[root@cofles ~1# 11
cotal 6ses16

oot root 97 Nov ¥85_dashboard image

1 root root 484 Dec agent-stack.yml

1 root root 1444 Nov anaconda-ks.cfg.

2 root root 4096 Nov docker_yundounload

1 root root 713615724 Dec harbor—offline-installer-vl.10.6.tgz
2
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[root@cofles ~1# cd harbor
[root@coflee harborl# 1s
common.sh  harbor.v1.10.6.tar.gz harbor.yml install.sh LICENSE prepare
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[zoot@localhoss
C1ienc:

Debug Mode: false

server:
Containers: 0
Running: 0
Paused: 0
Stopped: 0

't ~1# docker

info

Inages: 0
Server Versi

n: 19.03.13

Storage Drive:

overlayz
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¢ Configuration file of Harbor

4 The IP address or hostname to access admin UI and
7.0.0.1, because Harbor

# ntep related contig
neep:
# port for nttp, default is 80. If https enabled,
port: 80

# nteps relatea config

necp:
# ntips port for harbor, default is 443
pore: 443

# The path of cert and key files for nginx

registry service.
needs to be accessed by exte

this port will redirect to b

certificate: /etc/harbor_cert/harbor.test.com.crt
private_key: /etc/harbor_cert/harbor.test.com.key
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# The initial password of Harbor admin
# It only works in first time to install harbor
# Remember Change the admin password from UI after launching Harbor.

harbor_admin_password: mypass123

# Harbor DB configuration

I s zor s oo soee ot amvor 1. oange cais batore
e e e L mnecrsons 1n whe sate comestson poot. 1

oy idle commes S0
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4 Harbor storage settings by default is using /dat:
# Uncomment storage_service setting If you want to
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[root@coflee harbor]# ./install.sh

[Step 0]: checking if docker is installed

Note: docker version: 19.03.13

[Step 1]: checking docker-compose is installed ...

1.27.4

Note: docker-compose versio:

[Step 2]: loading Harbor images
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IStep S]: starting Harbor
Creating necwork "harbor_harbor" with the default driver
Creating harbor-log ... done

Creating harbor-ab done
creating registry done
creating reais done
creating narbor-portal done
Creating registrycel done
Creating narbor-core done
creating nginx done
Creating harbor-jobservice done

Harbor has been installed and started successfully.
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[root@coflee harbor]# 1s

common  common.sh [docker-compose.yml | harbor.v

[zoot@coflee harborl#
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docker ps -a | grep goharbor | grep Exited
goharbor/harbor-core:v1.10.6 "/harbor/harbor_core" 4 months ago Exited (128) 8 days agc
goharbor/registry-photon:vl.10.6 "/home/harbor/entryp.” 4 months ago Exited (137) 8 days agc
goharbor/harbor-registryctl:vl.10.6 "/home/harbor/start..” 4 months ago Exited (137) 8 days agc
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Tpor’roiner.io

Please create the initial administrator user.

Username admin
Password LXYYTTITN
Confirm password

 The password must be at least 8 characters long

Create user
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[root@localhost ~1# docker images

EPOS ITORY
ouchbase

egistry
[root@localhost ~ 1t

TG
latest
latest

IMAGE 1D
c64844865dch
244£4b5309b1

CREATED
6 days ago
4 months ago

SIZE

1.18GB
26.2MB
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Connect Portainer to the container environment you want to manage.

@ Kubernetes

Manage the local Kubernetes environment

& Docker

Manage the local Docker environment

Information

Manage the Docker environment where Portainer is running.

© Ensure that you have started the Portainer container with the following Docker flag:
v "/var/run/docker.sock: /var/run/docker.sock” (Linux).

or

v \\.\pipe\docker_engine:\. \pipe\docker_engine (Windows).
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PS C:\Users\Adninistrator> Install-Module —Nane DockerMsftProvider —Repository PSGallery —Force




image71.png
PS C:\Users\Adninistrator> Install-Module —fiane DockerMsftProvider —Repository PSGallery —Force
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Tnstalling package *DockerlisftProvider’
Tnzipping
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PS C:\Users\Administrator> Install-Package —Nane docker —Providerlane DockerMsftProvider o
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IMAGE ID

30bb499447fe
30bb499447fe
7da62c127fcO
7da62c127fcO
89d57b83c178

REPOSITORY:TAG
cof-lee.com:5443/k8s/kube-apiserver:v1.28.2
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PS C:\Users\Adninistrator> Restart-Computer —Force m
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\Users\Adninistrator> docker info

Clien
Debug Mode: false

Plugin:
cluster: Nanage Docker Enterprise clusters (Mirantis Inc., v1.6.0)

Sexver:
Containers: 0
Funning: 0
Paused: 0
Stopped: 0
Tnages: 0
Server Version: 19.03.12
Storage Driver: windowsfilter
Windows :
Logging Driver: json—file

k: ics internal 1%bridge 12tumel nat mill overlay private transparent
Log: avslogs etulogs £luentd geplogs gelf jsonfile local logentries splunk syslog
inactive
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