ubuntu操作命令
前言：
1.蓝色字体表示命令行命令，正式执行时不要复制命令前面的 #$号，#$只是提示符
2.#绿色字体表示注释，有时注释太多就不用绿色表示了
3.本文档以ubuntu 2204为基础做操作命令示例；默认是在2204的版本上操作的
4.注意：本文档的所有操作请先在测环境进行实践，请不要直接在真实的服务器中操作！


★使用linux服务器注意事项：
①在使用新环境时，先alias查看别名，防止有人改了alias造成误操作
②谨慎操作用于远程登录的防火墙规则，先添加新的规则，后删除旧的规则
③未经允许，禁止在正式服务器上 安装/运行 任何工具软件（含脚本）
④修改网口ip后，不可使用ifdown/ifup操作，只可重启网络服务或重新加载网口配置
⑤对于路由操作，先添加新的，后删除旧的
⑥修改任何配置文件，必须先备份，再修改


版权声明：
本文档以开源的形式发布，所有条款如下：
  （1）无担保：作者不保证文档内容的准确无误，亦不承担由于使用此文档所导致的任何后果
  （2）自由使用：任何人可以出于任何目的而自由地 阅读/链接/打印/转载/引用/分发/再创作 此文档，无需任何附加条件
若您 阅读/链接/打印/转载/引用/分发/再创作 本文档，则说明接受以上2个条款。
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第0章、ubuntu系统内核及py版本

	发行版本
	代号version_codename
	内核版本
	python版本

	16.04.1  LTS
	xenial
	4.4.0-31-generic
	3.5.2

	18.04.5  LTS
	bionic
	4.15.0-112-generic
	3.6.9

	20.04.2  LTS
	focal
	5.4.0-65-generic
	3.8.5

	21.04
	hirsute
	5.11.0-16-generic
	3.9.4

	22.04  LTS
	jammy
	5.15.0-25-generic
	3.10.4

	24.04  LTS
	noble
	6.8.0-31-generic
	3.12.3

	
	
	
	

	
	
	
	








第1章、下载并安装ubuntu
官网： https://ubuntu.com/
https://releases.ubuntu.com/                 #下载Server install image
https://ubuntu.com/download/server          #下载Manual server installation版本
[image: ]
[image: ]
★本小节以2204版本为示例：

然后创建一个虚拟机，使用下载的光盘文件安装系统：
[image: ]
选择“Try or Install Ubuntu Server”（默认就是这行，背景色为白色），按下回车键
[image: ]
语言选择默认的“English”，按下回车键
[image: ]
选择“Done”确定，按下回车键
[image: ]
选择“Done”确定，按下回车键
[image: ]
网络配置可跳过
[image: ]
选择“Continue without network”，按下回车键
[image: ]

[image: ]
Proxy address这里不填，回车，选择“Done”确定，按下回车键
[image: ]
如果不想检查升级，可以跳过，选择“Continue without updating”
[image: ]
默认使用lvm逻辑卷管理，选择“Set up this disk as an LVM group”（前面[]括号里有个x表示选中了这一项）
[image: ]

[image: ]
上图是默认的磁盘分区情况，大概看一下，然后继续，选择“Continue”回车
[image: ]
填写用户名密码，选择“Done”回车
[image: ]
按下空格，选择“Install OpenSSH server”安装ssh服务，（前面[]括号里有个x表示选中了这一项）
选择“Done”回车
[image: ]
当屏幕上方出现“Install complete”表示系统安装完成了
[image: ]
选择“Reboot Now”，回车
[image: ]
★需要手动按下Enter回车键才重启
重启后可用前面设置的用户名和密码登录了
[image: ]

[image: ]
要想关机，可直接输入 sudo  init  0
[image: ]

默认安装系统时创建的用户是加入了sudo组，所以此用户是有sudo权限的
[image: ]
可使用sudo命令执行需要root权限的命令，而不建议直接使用root用户登录操作
[image: ]



第2章、网络配置
可参考： https://netplan.io/examples/
★使用netplan的ubuntu版本
1804，2004，2204，2404


★默认在 /etc/netplan/ 目录下有00-installer-config.yaml配置文件，可直接编辑它并应用即可使网络配置生效，如果没有文件，可直接创建一个.yaml文件。如果默认还有其他名称的配置文件，则需要一一查看并编辑相应网口的配置。
[image: ]
在安装系统时，我们跳过了网络配置，所以默认是使用dhcp自动获取ip配置，如下图：
[image: ]
$ sudo  systemctl  status  systemd-networkd       #查看网络服务


★使用dhcp自动获取ip
$ sudo  vi  /etc/netplan/00-installer-config.yaml
network:
  version: 2
  renderer: networkd                             #使用networkd作为管理后端，也可用 NetworkManager
  ethernets:
    ens33:
      dhcp4: true

$ sudo  netplan  apply                           #使配置生效

$ sudo  dhclient  -r  ens33                       #释放ip
$ sudo  dhclient  ens33                           #通过dhcp获取ip等配置



★使用静态方式配置ip
[image: ]
$ sudo  vi  /etc/netplan/00-installer-config.yaml
network:
  version: 2
  renderer: networkd                         #使用networkd作为管理后端，也可用 NetworkManager
  ethernets:
    ens33:
      addresses:
        - 10.99.1.82/24                      #ens33网口下的一个ip地址，可配置多个，一行一个
      nameservers:
        search: [cof-lee.com, otherdomain]       #配置搜索域名
        addresses: [114.114.114.114, 1.1.1.1]     #配置dns
      routes:
        - to: 0.0.0.0/0                        #默认路由，网关，只可写0.0.0.0/0的形式，不可写单词default
          via: 10.99.1.1                       #网关地址
#保存，退出
$ sudo  netplan  apply                       #使配置生效
$ ip  address                                #查看ip地址
[image: ]
$ ip  route                                #查看路由
default via 10.99.1.1 dev ens33 proto static
10.99.1.0/24 dev ens33 proto kernel scope link src 10.99.1.82

网络通了后，就可用ssh客户端工具远程登录了




★DNS配置
ubuntu系统自带了一个dns服务端软件，一般查询域名时，先访问本地的127.0.0.53:53，再反向查询到公网的dns服务器；如果直接修改/etc/resolv.conf也会生效（只是临时的），重启系统后会被重置为nameserver 127.0.0.53

# cat  /etc/netplan/00-installer-config.yaml        #此网络配置里的nameservers是永久生效的；如果不想在网卡配置里写dns，则修改systemd-resolved服务的配置文件

# systemctl  status  systemd-resolved             #查看ubuntu自带的dns服务
# cat  /run/systemd/resolve/resolv.conf            #查看生效的dns
# vi  /etc/systemd/resolved.conf                  #修改此配置文件永久生效，在[Resolve]下面添加一行
DNS=223.5.5.5  114.114.114.114

# systemctl  restart  systemd-resolved
# cat  /run/systemd/resolve/resolv.conf             #查看生效的dns
[image: ]
★/etc/resolv.conf是一个链接文件，指向/run/systemd/resolve/stub-resolv.conf（动态文件，所以重启系统后失效了）
# cat  /run/systemd/resolve/stub-resolv.conf          #查看生效的dns
nameserver 127.0.0.53
options edns0 trust-ad




★bond端口聚合

$ sudo  vi  /etc/netplan/00-installer-config.yaml
network:
  version: 2
  renderer: networkd
  ethernets:
    ens33:
      addresses:
        - 10.99.1.82/24
    ens38:                              #作为bondNamex的物理成员口之一
      dhcp4: no
      optional: true                      #当此网口未完全激活时，也可加入bond聚合口
    ens39:                              #作为bondNamex的物理成员口之一
      dhcp4: no
      optional: true
  bonds:
    bondNamex:                         #bond聚合口名称
      macaddress:  2a:56:85:c3:1e:67       #可以不指定mac地址
      addresses:
        - 10.99.2.82/24
      interfaces:                         #物理成员口列表
        - ens38
        - ens39
      parameters:
        mode: active-backup              #聚合模式，主备，802.3ad为lacp
        mii-monitor-interval: 1
        primary: ens38
#
$ sudo  netplan  apply                   #使配置生效
$ ip  address                            #查看ip地址
[image: ]

bond的7种聚合模式：
0    balance-rr           均匀轮询
1    active-backup       主备
2    balance-xor         负载均衡，loadbalance，使用xor hash
3    broadcast           广播方式
4    802.3ad            LACP
5    balance-tlb
6    balance-alb


# cat  /proc/net/bonding/bondNamex           #查看bondNamex聚合口的信息

# 手动将eth1添加到bond0聚合组
ip  link  set  down  eth1 
ip  link  set  eth1  master  bondNamex
ip  link  set  up  eth1
ip  link  set  eth1  nomaster                   #退出聚合组

# cat  /sys/class/net/bondNamex/bonding/slaves         #查看聚合组成员口



★bridge网桥配置
$ sudo  vi  /etc/netplan/00-installer-config.yaml
network:
  version: 2
  renderer: networkd
  ethernets:
    ens33:
      xxxx略，按成员口配置
  bonds:
    bondNamex:
      xxxx略，按聚合口配置
  bridges:
    br0:                           #网桥名称
      addresses:
        - 10.3.3.1/24
      interfaces:
        - bondNamex               #将聚合口放入此网桥中

$ sudo  netplan  apply              #使配置生效
$ ip  address                       #查看ip地址
[image: ]

$ ip  link  show  master  br0
$ bridge  link  show
$ bridge  link  show  dev  bondNamex




★vlan配置
$ sudo  vi  /etc/netplan/00-installer-config.yaml
network:
  version: 2
  renderer: networkd
  ethernets:
    ens33:
      addresses:
        - 10.99.1.82/24
  vlans:
    vlan100:                          #vlan名称
      id: 100                          #vlan id
      link: ens33                       #此vlan依附的物理网口
      addresses: ["10.2.2.33/24"]

$ sudo  netplan  apply                 #使配置生效
$ ip  address                          #查看ip地址，在ip addr查看时，接口名称为 vlan名称@物理口名称
[image: ]
$ sudo  cat  /proc/net/vlan/config        #查看vlan
VLAN Dev name    | VLAN ID
Name-Type: VLAN_NAME_TYPE_RAW_PLUS_VID_NO_PAD
vlan100        | 100  | ens33

#ip  link  add  link  ens33  name  ens33.vlan100  type  vlan  id  133
# ip命令临时创建vlan，其他信息的配置此处就不列出了，ens33.vlan100为vlan接口的名称，可以随便命名，只是为了明白它是依附于哪个网口，所以就这样写了

★物理口ens33所连接交换机的对应端口要配置为trunk口；
原端口ens33的配置仍在，可以不删除，不冲突，原端口的包默认不带vlan tag，匹配到接入交换机端口上的pvid/native vlan指定的那个vlan，其他的vlan如100，要在交换机端口上允许通过
如果多个端口/vlan接口 都配置了gateway，则要注意配置策略路由



★策略路由
策略路由是指让不同的数据包走不同的路由表（源ip路由）
# ip  route                              #查看系统默认的路由表里的路由
[image: ]
路由表默认有3个，表名称存放在/etc/iproute2/rt_tables文件里
[image: ]
左边一列的数字不是优先级，路由表是没有优先级的概念的，（路由条目有优先级），路由条目的优先级是在添加路由时用metric指定的。/etc/iproute2/rt_tables文件里的数字和右边的单词只是一个映射关系，使用场景为：
①使用network服务时可指定右边的单词作为路由表名称，
②使用NetworkManager服务时，使用nmcli添加路由到路由表时只能指定数字形式的路由表，所以/etc/iproute2/rt_tables文件就是一个映射关系表，左边一列的数字可以从0到2的32次方减1（42亿）

$ sudo  vi  /etc/iproute2/rt_tables             #在这个文件末尾添加以下2行
250    table250
249    table249

$ sudo  vi  /etc/netplan/00-installer-config.yaml
network:
  version: 2
  renderer: networkd
  ethernets:
    ens3:
      addresses:
        - 192.168.3.30/24
      dhcp4: no
      routes:
        - to: 192.168.3.0/24
          via: 192.168.3.1
          table: table250
      routing-policy:
        - from: 192.168.3.0/24
          table: table250
    ens5:
      addresses:
        - 192.168.5.24/24
      dhcp4: no
      routes:
        - to: default
          via: 192.168.5.1
        - to: 192.168.5.0/24
          via: 192.168.5.1
          table: table249
      routing-policy:
        - from: 192.168.5.0/24           #源地址匹配时，使用指定的路由表（下面的table249）
          table: table249

$ sudo  netplan  apply                   #使配置生效

iproute2命令配置策略路由：
#ip  route  add  default  via  10.1.1.1  dev  ens33  src  10.1.1.3  table  table250
#往table250这个路由表里添加一条默认路由，网关为10.1.1.1，从ens33端口发包出去，报文源ip为10.1.1.3
# ip  rule  add  from  10.1.1.3  table  table250
#让源ip为10.1.1.3的报文根据table250这个路由表去做路由转发

#ip  route  add  default  via  10.2.2.1  dev  ens37  src  10.2.2.2  table  table249
#往table249这个路由表里添加一条默认路由，网关为10.2.2.1，从ens37端口发包出去，报文源ip为10.2.2.2
#ip  rule  add  from  10.2.2.2  table  table249  pref  5
#让源ip为10.2.2.2的报文根据table250这个路由表去做路由转发，pref指定优先级，策略的优先级是越小越靠前，匹配策略时是从前往后匹配的
★删除时可按pref id删除，如 ip  rule  delete  pref  2333

# ip  route  list  table  all                 #查看所有路由表
# ip  rule  list  all                        #查看所有策略
[image: ]
默认是从所有源ip发出的包都使用local这个路由表



★iproute2命令
Linux系统以前常用的网络工具有net-tools，这个软件包里有ifconfig，route，arp，netstat等命令。但自2001年起，Linux社区已经对其停止维护。同时，一些Linux发行版比如Arch Linux和CentOS/RHEL 7则已经完全抛弃了net-tools，只支持iproute2的命令

# ip  link  show             #显示出所有可用的网络接口列表（包括未激活的）
[image: ]
# ip  link  set  down  网卡名         #停用某个网络接口
[image: ]
# ip  link  set  up  网卡名            #激活某个网络接口
[image: ]

# ip  addr 或 ip  addr  show          #查看所有网络接口的IP地址

# ip  addr  add  IP地址/子网掩码位数  dev  网口名     #给指定网口添加IP地址
# ip  addr  show  dev  网口名            #查看指定网口IP地址


# ip  addr  del  IP地址/子网掩码位数  dev 网口名   #移除指定网口的指定IP地址
#使用iproute2可以给同一个网口配多条IP地址（每个IP都是可用的），不用设置子接口

# ip  link  set  dev 网卡名  address  MAC地址
#修改接口的MAC地址（要先停用此接口，ip link set down devName）

# ip  route 或 ip  route  show             #查看路由表

# ip  route  add  default  via 默认网关IP  dev 出接口        #配置默认路由


# ip  route  replace  default  via 默认网关IP  dev 出接口     #替代原默认路由

# ip  route  del  default        #删除默认路由

# ip  route  add  网段/子网掩码位数  via  下一跳IP  dev  出接口  [ metric  60 ]
#添加一条静态路由，优先级可选


# ip  route  del  网段/子网掩码位数  via  下一跳IP  dev 出接口 
#删除一条静态路由

# ss                #查看套接字统计信息


# ip  neigh           #查看arp表

# ip  neigh  add  IP地址  lladdr  MAC地址  dev  网口名  #添加一条静态arp项
# ip  neigh  del  IP地址  dev  网口名         #删除一条静态arp项

# ip  maddr  list  dev  网口名             #查看接口上的多播地址

# ip  maddr  add  MAC地址  dev 网口名          #添加多播地址
# ip  maddr  del  MAC地址  dev  网口名            #删除多播地址

临时修改网口名称：
# ip  link  set  down  ens33
# ip  link  set  dev  ens33  name  data_om        #将网口ens33改名为data_om
# ip  link  set  up  data_om

# echo  "1421"  > /sys/class/net/eth0/mtu           #修改mtu
★以上所有对网口的IP、MAC地址操作都只是临时的，系统重启后，就不存在了。
永久保存网口配置需修改网口的对应的netplan配置文件



★ufw防火墙
# sudo  ufw  status  verbose                   #查看防火墙状态，默认未启用
Status: inactive
# sudo  ufw  allow  ssh                       #允许ssh协议入站
# sudo  ufw  allow  888/tcp                    #允许访问888/tcp的流量入站
# sudo  ufw  enable                           #启用ufw防火墙，前提是先允许ssh入站

# sudo  ufw  allow  7000:7100/tcp              #允许7000-7100端口范围的流量入站
# sudo  ufw  allow  from  10.99.1.22           #允许源ip为10.99.1.22的所有流量入站
# sudo  ufw  allow  from  10.99.1.0/24          #允许源ip为10.99.1.0/24网段的所有流量入站
# sudo  ufw  allow  from  10.99.1.22  to  any  port  22     #只允许源ip访问22端口
# sudo  ufw  allow  in  on  ens33  to any port 22            #允许来自指定网口的流量入站

#ufw防火墙默认是拒绝所有流量入站
# sudo  ufw  deny  from   10.8.8.3              #拒绝指定ip/网段的流量入站
# sudo  ufw  deny  proto  tcp  from  10.8.8.0/24  to  any  port  80,443    #拒绝指定tcp流量入站
# sudo  ufw  status  numbered                  #查看防火墙规则，显示规则编号
# sudo  ufw  delete  5                         #删除规则编号为5的规则

# sudo  ufw  enable               #启用防火墙
# sudo  ufw  disable               #关闭防火墙，重新启用防火墙时原有规则还在
# sudo  ufw  reload               #重加载规则
# sudo  ufw  reset                 #重置防火墙规则，清空规则并关闭防火墙

★ip伪装和转发
# sudo  vi  /etc/ufw/sysctl.conf
net/ipv4/ip_forward=1

# sudo  vi  /etc/default/ufw
DEFAULT_FORWARD_POLICY="ACCEPT"

# sudo  vi  /etc/ufw/before.rules                 #在最前面添加以下几行：
*nat
:POSTROUTING  ACCEPT  [0:0]
-A  POSTROUTING  -s  10.8.8.0/24  -o  ens33  -j  MASQUERADE

# sudo  ufw  disable
# sudo  ufw  enable



★iptables
Netfilter框架：
[image: ]
iptables工具可操作Netfilter中的表模块、链、目标：
	表名table
	链名Chain
	说明
	目标target

	filter
用于包过滤
	INPUT
FORWARD
OUTPUT
	过滤进入系统的包
过滤穿越系统的包
过滤由系统生成的包
	ACCEPT
REJECT
DROP

	nat
地址转换
	PREROUTING
OUTPUT
POSTROUTING
	地址转换发生在路由之前DNAT
转换由系统生成的包
地址转换发生在路由之后SNAT
	DNAT
REDIRECT
SNAT



iptables命令工具
iptables语法：
iptables  -t  表名  对链的操作  链名  匹配规则   -j  目标target
# -t指定表名，-j指定动作

对链的操作：
-A    链名                    #在所选链的链尾加入一条规则
-I    链名  3                 #以给出的规则号在所选链中插入一条规则
-R    链名  3                 #替换
-D    链名  3                 #删除

匹配规则：
-s  192.168.1.0/24              #匹配源ip
-d  192.168.2.0/24              #匹配目的ip
-i  ens33                      #匹配入端口
-o  ens33                      #匹配出端口
-p  tcp                        #匹配传输层协议
-m                            #扩展匹配

例：
# iptables  -A  INPUT  -i  ens33  -p  tcp  --syn  -j  DROP          #拒绝外部主动联机的包
或： iptables  -A  INPUT  -i  ens33  -m  conntrack  --ctstate  NEW,INVALID  -j  DROP

#允许已建立连接或有关联的数据包通过
# iptables  -A  INPUT  -i  ens33  -m  conntrack  --ctstate  RELATED,ESTABLISHED  -j  ACCEPT

#允许访问特定端口
# iptables  -A  INPUT  -i  ens33  -p  tcp  --dport  22  -m  conntrack  --ctstate  NEW  -j  ACCEPT
                                                  -m  muliport  --dports  20,21,22  -m  conntrack  ...

#允许、限制拒绝icmp
# iptables  -A  INPUT  -p  icmp  --icmp-type  echo-request  -j  DROP
                                                      -j  ACCEPT
                                                      -m  limit  --limit 5/s  -i  ens33  -j  ACCEPT

#允许数据包转发（Forward）
# iptables  -A  FORWARD  -i  ens33  -s  192.168.1.0/24  -o  ens37  -j  ACCEPT
                                 # -s源ip，-d目的ip，-o出接口

#拒绝特定mac包的数据访问
# iptables  -A  INPUT  -i  ens33  -m  mac  --mac-source  00:04:0d:33:33:21  -j  DROP


SNAT
# iptables  -t  nat  -A  POSTROUTING  -o  ens37  -s  192.68.1.0/24  -j  SNAT  --to  200.1.1.2
# iptables  -t  nat  -A  POSTROUTING  -o  ens37  -s  192.68.1.0/24  -j  MASQUERADE    #转换为出接口的IP


DNAT
# iptables  -t  nat  -A  PREROUTING  -i  ens33  -d  2.1.1.2  -p  tcp  -dport  99  -j  DNAT  --to  1.1.1.1:80

# iptables  -I  FORWARD  -p  tcp  -syn  -i  ens33  -j  TCPMSS  -set-mss  1344
# iptables  --table  nat  --append  POSTROUTING   --jump  MASQUERADE        #开启MASQUERADE


# iptables  -t  filter  -nL  INPUT  --line-numbers        #只列出INPUT链的
# iptables  -t  filter  -nL   --line-numbers              #列出所有规则，--line-numbers显示规则序号

# iptables  -N   chainName             #创建一个自定义的链

# service  iptables  save                #保存配置，如果没这条命令，则使用下面的
# iptables-save                          #保存配置
# iptables-save  > xxxx.file                #保存配置到xxxx.file文件里
# iptables-restore  < xxxx.file              #从文件恢复配置
# iptables  -F                           #清空默认表的所有规则
# iptables  -n  -L                       # -n以数字形式查看所有规则，可带 -t  nat/filter查看指定的表



第3章、网络服务配置

★keepalived
keepalived一般可以做vrrp功能，在多台服务器上虚拟出一个ip来，当然，它也可以做负载均衡服务器（LVS是Linux Virtual Server的简称，常指负载均衡服务）
# apt  install  keepalived
# systemctl  enable  keepalived

# cat  /usr/share/doc/keepalived/samples/keepalived.conf.sample       #安装后自带的配置示例文件

# vi  /etc/keepalived/keepalived.conf         #默认没有这个配置文件，手动创建并编辑内容如下
global_defs  {
    notification_email {                       #故障发生时给下面的邮箱发邮件通知
        admin@cof-lee.com
        opt@cof-lee.com
    }
    notification_email_from  opt@cof-lee.com     #通知邮件从这个邮箱发出
    smtp_server  10.99.1.232
    smtp_connect_timeout  30
    router_id  LVS_DEVEL
    vrrp_skip_check_adv_addr
    #vrrp_strict              #严格遵守VRRP协议,禁止以下状况:1.无VIP地址 2.配置了单播邻居 3.在VRRP版本2中有IPv6地址，开启动此项会自动开启iptables防火墙规则，建议关闭此项配置
    vrrp_garp_interval 0
    vrrp_gna_interval 0
}

vrrp_instance  VIP_1 {               #VRRP实例，创建VIP(虚拟ip)，名为VIP_1
    state  MASTER                  #角色，可为MASTER，BACKUP
    interface  ens33                 #绑定的网口，从这个网口发vrrp报文，要允许224.0.0.18入站
    virtual_router_id  51            #vrid全局唯一，同一个个vrrp服务器组的vrid是一样的
    priority  120                   #默认100，越高越优先
    advert_int  1                  #默认hello时间1秒
    authentication  {               #认证，可选
        auth_type  PASS           #认证方式为密码
        auth_pass  1111            #认证密码只取前8个字符
    }
    virtual_ipaddress {
        10.99.1.54                #宣告的vip
    }
    vrrp_script  chk_serv  {          #健康检查（可选）
        script  /path/to/check.sh       #一句指令或者一个脚本文件，需返回0(成功)或非0(失败)，keepalived以此为依据判断其监控的服务状态
        interval  1                 #健康检查周期，秒
        weight  -30                 #如果script中的指令执行失败，那么将优先级减少30
    }
    notify_master  /path/to_master.sh       #notify_master表示切换为主机时执行的脚本（可选）
    notify_backup  /path/to_backup.sh      #notify_backup表示切换为备机时的脚本（可选）
    notify_fault  /path/fault.sh             #notify_fault表示出错时执行的脚本（可选）
    notify  /path/notify.sh                 #notify表示任何一状态切换时都会调用该脚本（可选）
    smtp_alert            #开启邮件通知（用全局区域的邮件设置来发通知）
    nopreempt            #非抢占模式，假如当前是低优先级的服务器有了vip，高优先级的服务器不会接管它
    preempt_delay  300   #高优先级服务器延迟接管资源（VIP/Route信息等），前提是没有nopreempt选项
}


virtual_server  10.99.1.248  6443  {    #LVS负载均衡
    delay_loop  5                     #延迟轮询时间，秒
    lb_algo  sh                       #负载均衡算法，可指定：sh, wrr, rr, lc
    lb_kind  DR                       #常用DR，NAT，FNAT
    persistence_timeout  60            #会话保持时间，秒
    protocol  TCP                      #支持UDP

    real_server  10.99.1.51 6443 {        #后端服务器，可有多组
        weight 1                     #权重，默认1，0为失效
        TCP_CHECK {                   #检查tcp
             connect_timeout 10        #连接超时
             nb_get_retry 3             #重连次数
             delay_before_retry 3       #重连间隔
             connect_port 6443         #健康检查的端口
        }
    }
}

virtual_server  192.168.200.100  443  {   #LVS负载均衡
    delay_loop 6
    lb_algo rr
    lb_kind NAT
    persistence_timeout 50
    protocol  TCP
    real_server  192.168.201.100  443  {     #后端服务器，可有多组
        weight 1
        SSL_GET  {                 # HTTP_GET 或 SSL_GET
            url {                   #检查url，可以指定多个
              path  /
              digest ff20ad2481f97b1754ef3e12ecd3a9cc       #用genhash算出的摘要信息
              status_code  200         #检查的http状态码，HTTP_GET有效
            }
            connect_timeout 3           #超时时长
            nb_get_retry 3               #重试次数
            delay_before_retry 3          #下次重试的时间延迟
        }
    }
}

# systemctl  restart  keepalived            #重启服务


★LVS原理讲解
LVS的4种工作模式：
	NAT
	dNAT，修改报文的目标ip为后端的ip，后端可有多台；后端响应的报文不一定经过lvs服务器了（也可修改报文的目标port）源ip:port不变

	DR
	封装新的MAC地址，仅修改报文的目标mac地址为后端服务器的mac，要求后端服务器与当前lvs服务器处于同一物理网络（vlan），且后端服务器上要绑定有报文的目标ip，响应报文不一定经过lvs服务器。为了不让后端服务器的lo上的vip响应arp，/etc/sysctl.conf得配置以下2行关闭arp代答：
net.ipv4.conf.lo.arp_ignore = 1 ，net.ipv4.conf.all.arp_ignore = 1

	TUN
	在原请求IP报文之外新加一个IP首部（源ip为lvs服务器的，目的ip为后端服务器的ip），后端收到报文后发现是自己的IP地址，就会将报文接受下来，拆除最外层的IP后，会发现里面还有一层IP首部，而且目标地址是自己的lo接口VIP，然后后端服务器开始处理此请求，处理完成后，通过lo接口发出响应。此时的源IP地址为VIP，目标IP为client ip

	FullNAT
	修改请求报文的源和目标IP




LVS调度算法：
	rr
	RoundRobin  均衡轮询

	wrr
	加权轮询，调度器可以给后端主机指定权重

	lc
	最少连接

	wlc
	加权最少连接

	lblc
	基于局部性最少连接，调度算法是针对目标IP地址的负载均衡，目前主要用于Cache集群系统。该算法根据请求的目标IP地址找出该目标IP地址最近使用的服务器，若该服务器 是可用的且没有超载，将请求发送到该服务器；若服务器不存在，或者该服务器超载且有服务器处于一半的工作负载，则用"最少链接"的原则选出一个可用的服务 器，将请求发送到该服务器。

	lblcr
	带复制的基于局部性最少连接，它与LBLC算法的不同之处是它要维护从一个 目标IP地址到一组服务器的映射，而LBLC算法维护从一个目标IP地址到一台服务器的映射。该算法根据请求的目标IP地址找出该目标IP地址对应的服务 器组，按"最小连接"原则从服务器组中选出一台服务器，若服务器没有超载，将请求发送到该服务器，若服务器超载；则按"最小连接"原则从这个集群中选出一 台服务器，将该服务器加入到服务器组中，将请求发送到该服务器。同时，当该服务器组有一段时间没有被修改，将最忙的服务器从服务器组中删除，以降低复制的程度。

	dh
	目标地址哈希，使用场景是正向代理中的负载均衡

	sh
	源IP地址hash，实现session sticky

	sed
	最短延迟调度（Shortest Expected Delay ）

	nq
	永不排队/最少队列调度（Never Queue）无需队列，如果有台 realserver的连接数＝0就直接分配过去，不需要再进行sed运算，保证不会有一个主机很空间。在SED基础上无论+几，第二次一定给下一个，保证不会有一个主机不会很空闲着，不考虑非活动连接（如dns/udp），才用NQ。SED要考虑活动状态连接，如httpd等处于保持状态的服务就需要考虑非活动连接给服务器的压力。




LVS常见术语：
	ipvsadm
	用户空间的命令行工具，用于管理集群服务及集群服务上的RS等

	IPVS
	IP Virtual Server工作于内核上的netfilter INPUT HOOK之上的程序，可根据用户定义的集群实现请求转发

	VS
	Virtual Server ，虚拟服务

	Director/Balancer
	LVS负载均衡器、分发器

	RS
	Real Server 后端服务器

	CIP
	Client IP 客户端IP

	DIP
	Director IP 负载均衡器IP

	RIP
	Real Server IP 后端服务器IP









★HaProxy
HAproxy软件常应用于反向代理场景。仅支持http(s)和tcp，无缓存，不支持udp。
可直接yum安装haproxy软件包
# apt  install  haproxy
# systemctl  enable  haproxy
# systemctl  start  haproxy

# cat  /etc/haproxy/haproxy.cfg            #HAProxy的主配置文件，默认内容如下：
global
    log    /dev/log    local0            #定义haproxy日志输出设置，1~7
    log    /dev/log    local1 notice      #定义haproxy日志输出设置，1~7
    chroot      /var/lib/haproxy     #修改haproxy的工作目录至指定的目录并在放弃权限之前执行chroot()操作,可以提升haproxy的安全级别
    pidfile     /var/run/haproxy.pid
    maxconn     4000               #最大连接数
    user        haproxy
    group       haproxy
    daemon           #让haproxy以守护进程的方式工作于后台
    stats  socket  /run/haproxy/admin.sock mode 660 level  admin  expose-fd  listeners   #定义统计信息保存位置
    stats  timeout  30s     #定义统计信息超时
    nbproc  1        #设置启动服务时可创建的进程数，应小于等于cpu核数
    # Default SSL material locations
    ca-base  /etc/ssl/certs
    crt-base  /etc/ssl/private

    # See: https://ssl-config.mozilla.org/#server=haproxy&server-version=2.0.3&config=intermediate
    ssl-default-bind-ciphers ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-POLY1305:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES256-GCM-SHA384
    ssl-default-bind-ciphersuites TLS_AES_128_GCM_SHA256:TLS_AES_256_GCM_SHA384:TLS_CHACHA20_POLY1305_SHA256
    ssl-default-bind-options  ssl-min-ver  TLSv1.2  no-tls-tickets

defaults
    log            global     #引入global定义的日志格式
    mode          http     #代理类型(7层代理http，4层代理tcp)
    option         httplog     #日志类别为http日志格式
    option        dontlognull   #如果产生了一个空连接，则此连接的日志将不会记录
    option  http-server-close     #打开http协议中服务器端关闭功能，使得支持长连接，使得会话可以被重用，使得每一个日志记录都会被记录
    option  forwardfor   except 127.0.0.0/8     #haproxy会把客户端的IP信息发送给后端服务器，在HTTP请求中添加X-Forwarded-For字段
    option    redispatch     #当与后端服务器的会话失败时，把会话重新分发到其他健康的服务器上，当原来故障的服务器恢复时，会话又被定向到已恢复的服务器上
    retries     3               #3次连接失败就认为服务器不可用
    timeout http-request    10s       #超时设置（秒）
    timeout  queue       1m     #分钟
    timeout  connect      5000    #haproxy与后端服务器连接超时时间（毫秒）
    timeout  client        1m    #客户端与haproxy连接后，数据传输完毕，不再有数据传输，即非活动连接的超时时间
    timeout  server         50000    #haproxy与后端服务器非活动连接的超时时间（50秒）
    timeout  http-keep-alive  10s
    timeout  check          10s    #健康检测的时间的最大超时时间
    maxconn              3000    #最大并发连接数
    errorfile 400 /etc/haproxy/errors/400.http
    errorfile 403 /etc/haproxy/errors/403.http
    errorfile 408 /etc/haproxy/errors/408.http
    errorfile 500 /etc/haproxy/errors/500.http
    errorfile 502 /etc/haproxy/errors/502.http
    errorfile 503 /etc/haproxy/errors/503.http
    errorfile 504 /etc/haproxy/errors/504.http


#默认示例1
在主配置文件末尾追加以下内容：
frontend  main  *:5000                 #定义一个名为main的前端监听器，监听所有ip的5000端口
    acl  url_static    path_beg    -i /static /images /javascript /stylesheets    #匹配规则
    acl  url_static    path_end    -i .jpg .gif .png .css .js                    #匹配规则（各规则之间为OR关系）
    use_backend  static  if  url_static    #匹配到上面的规则就走名为static的后端
    default_backend     app           #无匹配项时，默认反向转发到名为app的后端

backend  static                       #定义一个名为static的一个后端配置
    balance     roundrobin            #后端服务器的负载均衡模式
    server   static  127.0.0.1:4331  check     #server用来定义多台后端真实服务器,不能用于defaults和frontend部分,格式为 server  name address:port  param*

backend  app                       #定义一个名为app的一个后端配置
    balance     roundrobin      #后端服务器的负载均衡模式
    server  app1  127.0.0.1:5001  check
    server  app2  127.0.0.1:5002  check
    server  app3  127.0.0.1:5003  check
    server  app4  127.0.0.1:5004  check
#


★其他参数说明：
contimeout 5000：设置成功连接到一台服务器的最长等待时间，默认单位是毫秒，新版本的haproxy使用timeout connect替代，该参数向后兼容。
clitimeout 3000：设置连接客户端发送数据时的成功连接最长等待时间，默认单位是毫秒，新版本haproxy使用timeout client替代。该参数向后兼容。
srvtimeout 3000：设置服务器端回应客户度数据发送的最长等待时间，默认单位是毫秒，新版本haproxy使用timeout server替代。该参数向后兼容。
balance  roundrobin ：设置负载算法为：轮询算法rr

balance : 用来定义负载均衡算法
	roundrobin
	基于权重进行的轮询算法，在服务器的性能分布经较均匀时这是一种最公平的算法

	static-rr
	也是基于权重时行轮叫的算法，不过此算法为静态方法，在运行时调整其服务权重不会生效

	source
	是基于请求源IP的算法，此算法对请求的源IP进行hash运算，然后将结果与后端服务器的总数相除后转发至某台匹配的后端服务器，这种方法可以使用一个客户端IP的请求始终转发到特定的后端服务器

	leastconn
	此算法会将新的连接请求转发到具有最少连接数目的后端服务器。在会话时间较长的场景中推荐使用此算法。例如数据库负载均衡等。此算法不适合会话较短的环境，如基于http的应用

	uri
	此算法会对部分或整个URI进行hash运算，再经过与服务器的总权重相除，最后转发到某台匹配的后端服务器上

	uri_param
	椐据URL路径中的参数进行转发，这样可以保证在后端真实服务器数量不变时，同一个用户的请求始终分发到同一台机器上

	hdr
	根据http头进行转发，如果指定的http头名称不存在，则使用roundrobin算法进行策略转发

	rdp-cookie(name)
	根据cookie(name)来锁定并哈希每一次TCP请求



backend的server的参数：
server  static  127.0.0.1:4331  check    #这个check就是其中一个参数，其他参数如下
	check
	表示启用对此后端服务器执行健康检查

	inter
	设置健康状态检查的时间间隔，单位为毫秒

	rise
	设置将故障状态转为正常状态需要成功检查的次数，如 rise 2 表示2次检查正确就认为此服务器可用

	fall
	设置后端服务器从正常状态转为不可用状态需要检查的次数，如 fall 3 表示3次检查失败就认为此服务器不可用

	cookie  xx
	为指定的后端服务器设定cookie值，指定的值将在请求入站时被检查，第一次为此值挑选的后端服务器将在后续的请求中一直被选中，其目的在于实现持久连接的功能

	weigth
	设置后端真实服务器的权重，默认为1，最大值为256，设置为0表示不参与负载均衡

	maxconn
	设定每个后端server进程可接受的最大并发连接数

	backup
	设置后端真实服务器的备份服器，仅仅在后端所有真实服务器均不可用的情况下才启用




应用示例1:  https
frontend  https_testxx_com
    bind  *:443  ssl  crt  /etc/testxx.com.pem    #这个pem文件含crt及key 2个文件
    mode  http
    option  httpclose
    option  forwardfor
    acl is_xxx_com  hdr_beg(host)  xxx.com       #匹配域名
    use_backend  web_ser_testxx_com  if is_xxx_com     #匹配上的流量使用指定的后端
    default_backend  web_ser_testxx_com               #没匹配的默认走这个后端

backend  web_ser_testxx_com
    mode  http
    balance  source
    option  httpchk  /index.html
#option后面可指定httpchk,smtpchk,mysql-check,pgsql-check,ssl-hello-chk
    cookie  SERVERID insert indirect nocache
    server s1  192.168.1.11:80  check  cookie s1 weight 2 inter3000 maxconn 1000
    server s2  192.168.1.12:80  check  cookie s2 weight 1 inter 3000  rise 2  fall 3


应用示例2:  tcp
frontend  tcp_6443
    bind  *:6443              #前端可监听多个端口，用逗号隔开，例如 *:6443,*:7443,*:8443
    mode  tcp
    default_backend  my_cluster_6443

backend  my_cluster_6443
    mode  tcp
    balance  roundrobin
    server s1  10.99.1.51:6443  weight 1  check  inter 2000  rise 2  fall 3
    server s2  10.99.1.52:6443  weight 1  check  inter 2000  rise 2  fall 3
    server s3  10.99.1.53:6443  weight 1  check  inter 2000  rise 2  fall 3
#如果vip设备就在这3台后端结点上，则本Haproxy服务监听的端口不能为6443，否则与后端api监听的端口冲突了，可改frontend为其他端口号


监控页面：
listen  admin_stats
    stats    enable
    bind    *:8080    #监听的ip及端口号
    mode    http
    option  httplog
    log     global
    maxconn 10
    stats   refresh  10s     #统计页面自动刷新时间
    stats   uri  /admin     #访问的uri   http://ip:8080/admin
    #stats   realm  haproxy   #haproxy字符串是用户在登录监控页面时提示的信息
    stats   realm  Global\  haproxy   #字符串是在监控页面上提示的信息
    stats   auth  admin:passwdxx    #认证用户名和密码，可有多行设置多个用户
    stats   hide-version      #隐藏HAProxy的版本号
    stats   admin if TRUE     #如果认证成功了，可通过webui管理节点
#
[image: ]



★NFS
NFS（Network File System）网络文件系统，没有认证机制，可以限制客户端ip，读写权限
①服务端
★安装nfs server
# apt  install  nfs-kernel-server            #安装

# systemctl  enable  rpcbind
# systemctl  enable  nfs-server
# systemctl  start  rpcbind                #必须先启动rpcbind
# systemctl  start  nfs-server


★查看监听端口
# rpcinfo  -p  localhost                    #查看RPC服务端口注册状况
[image: ]

新版本的nfs-server配置文件改为/etc/nfs.conf
且使用nfsconf工具管理nfs配置文件
使用 nfsconf  --set  模块  key  value  的格式进行设置，get为查看，unset为取消，这些设置是即时写入配置文件/etc/nfs.conf里面的
# nfsconf  --set  nfsd  vers4.2  y
# nfsconf  --set  nfsd  vers4.1  y
# nfsconf  --set  nfsd  vers4.0  y
# nfsconf  --set  nfsd  vers4  y
# nfsconf  --set  nfsd  vers3  n
# nfsconf  --set  nfsd  vers2  n

# nfsconf  --set  nfsd  udp  n
# nfsconf  --set  nfsd  tcp  y


★创建共享目录
# mkdir  /nfs-share                            #创建nfs共享目录
# chown  -R  nobody:nogroup  /nfs-share        #更改目录属主，根据实际情况修改共享目录的权限
★新版本不再有nfsnobody用户，使用nobody用户

# vi  /etc/exports       #编辑配置文件（一行为一个共享目录，可共享多个目录）
/nfs-share    10.99.1.0/24(rw,all_squash,sync)
#共享目录   可访问的远程ip，*表示任意ip，（括号里为权限及其他参数）
# /shareDir  *.cof-lee.com(ro)     允许访问此共享的客户端域名（这些域名的客户端可访问此共享）

# exportfs  -r          #（表示重新刷新共享）使配置生效
# exportfs  -v          #查看导出的共享目录信息
# exportfs  -a          #表示将配置文件/etc/exports中的所有定义共享发布出去
# exportfs  -u          #表示卸载单一目录(-au 一起使用为卸载所有/etc/exports文件中的目录)

# exportfs  -ra                     #表示将配置文件/etc/exports中的所有定义共享发布出去
# showmount  -e  localhost         #查看localhost导出的共享目录

★/etc/exports 共享参数详解
	ro
	指定的共享目录为 只读

	rw
	共享目录可 读写

	no_all_squash
	默认，访问用户先与本机用户匹配，匹配失败后再映射为匿名用户
配置了no_all_squash，结果客户端root用户还是压缩了（映射为匿名用户）
同时配置上no_root_squash，客户端root用户就不压缩了

	root_squash
	默认，将访问的root用户映射为匿名用户，其他用户不映射为匿名用户

	all_squash
	所有访问用户都映射为匿名用户或用户组

	no_root_squash
	访问的root用户保持root帐号权限

	anonuid=1099
	指定匿名访问用户的本地用户UID，默认为nfsnobody(65534)

	anongid=1099
	指定匿名访问用户的本地用户组GID，默认为nfsnobody(65534)

	secure
	默认，限制客户端只能从小于1024的tcp端口连接服务器

	insecure
	允许客户端从大于1024的tcp端口连接服务器

	sync
	将数据同步写入内存缓冲区与磁盘中，效率低，但可以保证数据的一致性

	async
	将数据先保存在内存缓冲区中，必要时才写入磁盘。默认为async

	wdelay
	默认，检查是否有相关的写操作，如果有则将这些写操作一起执行，这样可以提高效率

	no_wdelay
	若有写操作则立即执行，应与sync配合使用

	subtree_check
	默认，若输出目录是一个子目录，则nfs服务器将检查其父目录的权限

	no_subtree_check
	即使输出目录是一个子目录，nfs服务器也不检查其父目录的权限，可以提高效率






②客户端
# apt  install  nfs-common                    #安装

# mkdir  /nfspoint                              #创建挂载点
# showmount  -e  10.99.1.51                    #先查看nfs服务端导出的共享目录情况
Export list for 10.99.1.51:
/nfs-share 10.99.1.0/24

# mount  -t  nfs  10.99.1.51:/nfs-share  /nfspoint  -o  proto=tcp,nolock,sync     #手动挂载
# df  -Th  | grep nfs-share                                    #查看磁盘挂载情况
10.99.1.51:/nfs-share             nfs4      24G  8.6G   14G  39% /nfspoint

# cat  /proc/mounts  | grep  nfs-share         #查看客户端挂载参数
10.99.1.51:/nfs-share /nfspoint nfs4 rw,sync,relatime,vers=4.2,rsize=262144,wsize=262144,namlen=255,hard,proto=tcp,timeo=600,retrans=2,sec=sys,clientaddr=10.99.1.61,local_lock=none,addr=10.99.1.51 0 0


★客户端挂载参数详解
	soft
	软挂载方式挂载系统，若NFS请求超时，则客户端向调用程序返回错误
对于非关键数据业务，希望客户端程序能尽快响应，可以使用soft参数

	hard
	使用硬连接方式挂载系统，若nfs请求超时，则客户端一直重新请求直至成功，默认为hard

	timeout=60
	客户端重传请求前等待时间。对于基于TCP的NFS服务，默认等待重传时间为60s。使用TCP协议时，NFS Client不执行任何超时backoff。对于UDP协议，client使用一个合适的算法，为常用的请求类型estimate合适的超时时间。但对不常用的请求类型使用timeo设置。如果timeo没有设置，不常用的请求类型1.1秒以后重试。在每次重发后，NFS Client会将timeout时间加倍，直到最大的60秒。

	sync
	将数据同步写入内存缓冲区与磁盘中，效率低，但可以保证数据的一致性

	async
	将数据先保存在内存缓冲区中，必要时才写入磁盘。默认为async

	lock 或 nolock
	选择是否使用NLM协议在服务器上锁文件。当选择nolock选项时，锁对于同一主机的应用有效，对不同主机不受锁的影响。默认为lock

	proto=tcp
	客户端向服务器发起传输请求使用的协议，可以为UDP或者TCP。未指定时，选用TCP

	port=2049
	指定服务器NFS服务端口。如果NFS服务端口不在port上，则mount请求失败。未指定时，客户端使用NFS标准的2049号端口。指定为0时，客户端选用服务器rpcbind服务支持的端口

	vers=4.1
	3  4  4.1    指定nfs版本，默认优先使用3版本，若失败再与服务器进行协商

	clientaddr=x.x.x.x
	nfs 4版本有效，指定客户端ip

	
	




★有时 df -Th 查看时很慢，一般为共享目录出问题了
# apt  install  strace            #默认已安装
# strace  df  -h                #查看出问题的挂载路径


★开机自动挂载
# vi  /etc/fstab                 #在末尾添加一行
10.99.1.51:/nfs-share   /nfspoint   nfs      defaults,_netdev    0  0


★autofs配置
/nfspoint    -fstype=nfs,rw,vers=4   10.99.1.71:/nfs-share

# umount  /nfspoint                  #卸载挂载目录
# umount  -lf  /nfspoint               #强制卸载




第4章、apt软件源配置
# cat  /etc/apt/sources.list  | grep -v '^#' | grep -v '^$'          #查看默认配置的apt源，一行表示一个软件源
deb http://archive.ubuntu.com/ubuntu jammy main restricted
deb http://archive.ubuntu.com/ubuntu jammy-updates main restricted
deb http://archive.ubuntu.com/ubuntu jammy universe
deb http://archive.ubuntu.com/ubuntu jammy-updates universe
deb http://archive.ubuntu.com/ubuntu jammy multiverse
deb http://archive.ubuntu.com/ubuntu jammy-updates multiverse
deb http://archive.ubuntu.com/ubuntu jammy-backports main restricted universe multiverse
deb http://archive.ubuntu.com/ubuntu jammy-security main restricted
deb http://archive.ubuntu.com/ubuntu jammy-security universe
deb http://archive.ubuntu.com/ubuntu jammy-security multiverse

★编写格式：
档案类型  仓库地址  发行版本代号  软件包分类*
	档案类型 Archive Type
	deb      deb二进制软件包
deb-src   deb源码包

	仓库地址 Repository URI
	支持http,https,file

	发行版本代号 Distribution
	2004    focal
2204    jammy

	软件包分类 Component
	支持写多个，用空格隔开
main      表示官方支持的自由软件，  universe   非官方自由软件
restricted  官方支持的非自由软件，    multiverse  非官方非自由软件



$ lsb_release  -c             #查看系统发行版本代号
Codename:       jammy

$ lsb_release  -a             #查看系统发行版本代号
No LSB modules are available.
Distributor ID: Ubuntu
Description:    Ubuntu 22.04 LTS
Release:        22.04
Codename:       jammy

http://archive.ubuntu.com/ubuntu/ 网站内容：
[image: ]
dists目录包含了当前库的所有软件包索引，pool目录包含了所有软件包
[image: ]
dists下面的子目录名称开头单词为系统发行版本代号，不同的发行版本软件包索引在不同的子目录下


★使用指定的apt软件源
$ sudo  mv  /etc/apt/sources.list  /etc/apt/sources.list.back          #备份原来的list文件
$ sudo  vi  /etc/apt/sources.list                                  #编写新的源配置文件，内容如下
deb  http://mirrors.aliyun.com/ubuntu/  jammy  main  restricted
deb  https://mirrors.tuna.tsinghua.edu.cn/ubuntu/  jammy  main  restricted
deb  [arch=amd64  signed-by=/etc/docker-gpg]  https://download.docker.com/linux/ubuntu  jammy  stable
# signed-by指定gpg公钥；jammy为版本代号，不同的版本代号不同，需要注意修改

有的版本，可能在 /etc/apt/sources.list.d 目录下也有其他的软件源配置文件，需要检查一下
[image: ]

#更新sources.list后，要更新一下缓存
$ sudo  apt  update                                 #更新apt的资源列表
$ sudo  apt  update  --allow-insecure-repositories        #信任不安全的仓库




★使用本地apt软件源
$ sudo  mv  /etc/apt/sources.list  /etc/apt/sources.list.back-old                     #备份原list文件
$ sudo  mount  -t  iso9660  -o  loop  ubuntu-22.04-live-server-amd64.iso  /mnt    #挂载iso文件
$ sudo  mount  -t  iso9660  /dev/sr0  /mnt                                    #挂载cdrom光盘设备

$ sudo  apt-cdrom  -m  -d=/mnt/  add                      #创建本地源，将/mnt目录做本地源的地址
# -d指定挂载点，-m表示不挂载，阻止apt-cdrom挂载和卸载挂载点

$ cat  /etc/apt/sources.list                 #查看本地源的配置内容，使用命令生成的配置，我们不要改动它
deb  cdrom:[Ubuntu-Server 22.04 LTS _Jammy Jellyfish_ - Release amd64 (20220421)]/  jammy main restricted

$ sudo  apt  update                      #更新apt的资源列表，不下载软件包
[image: ]

$ sudo  apt  upgrade                     #更新系统软件，下载所有可更新的软件包并安装
$ sudo  apt  --allow-unauthenticated   install  软件名       #允许没有gpg验证的包

$ sudo  apt  update  --allow-insecure-repositories            #信任不安全的仓库



★apt-get仅下载软件不安装
$ sudo  apt  -d  download  软件名        #仅下载软件包本身，不下载依赖的包（-d表示--download-only）
$ sudo  apt  -d  install  软件名           #连同依赖一块下载，默认下载到/var/cache/apt/archives/目录下

#可下载到指定目录下，软件包在指定目录的archives/子目录下，指定目录需要提前创建且用户_apt有访问权限
$ sudo  mkdir  /tmp/nginx_dir
$ sudo  apt  install  -d  -o=dir::cache=/tmp/nginx_dir  nginx

$ sudo  apt  install  ./*.deb                #apt-get安装本地deb包，必须指定路径（可为相对路径）
$ sudo  apt  remove  nginx                #删除指定的软件
$ sudo  apt  autoremove                   #删除不再需要的所有依赖包


★apt和apt-get区别
apt命令是ubunbu 1604引入的一个新命令，用于取代apt-get和apt-cache，把后二者的一些命令整合了，并增加一些apt自己独有的命令参数
	apt命令
	取代的命令
	功能

	apt  install
	apt-get  install
	安装软件

	apt  remove
	apt-get  remove
	移除软件

	apt  update
	apt-get  update
	刷新仓库索引

	apt  upgrade
	apt-get  upgrade
	升级所有可升级的软件包

	apt  autoremove
	apt-get  autoremove
	移除多余的软件包

	apt  full-upgrade
	apt-get  dist-upgrade
	升级软件包并自动处理依赖

	apt  search
	apt-cache  search
	搜索软件包

	apt  show
	apt-cache  show
	显示软件包详情

	apt  policy
	apt-cache  policy
	搜索软件包（列出所有版本）

	apt  list
	
	列举各类软件包




★apt使用代理
$ sudo  vi  /etc/apt/apt.conf.d/10proxy         #创建此文件，内容如下：
Acquire::http::Proxy "http://user:pwd@x.x.x.x:8080";

#之后使用apt时就自动使用此代理了



★apt-mark标记软件
# apt-mark  hold  kubeadm      #将kubeadm软件标记为hold，表示自动更新系统所有软件时，不更新这个软件
# apt-mark  showhold           #查看标记为hold的软件
kubeadm
# apt-mark  unhold  kubeadm       #将kubeadm软件取消hold标记


# apt-mark  manual  packName     #将软件包标记为manual，表示此软件为手动安装的，在执行自动删除时，apt不会删除该软件包
# apt-mark  auto  packName       #将软件包标记为auto，表示此软件为自动安装的，当没有其他软件包依赖它时，可以自动删除该软件包

# apt-mark  showmanual           #查看标记为手动安装的软件，我们安装软件时，一般都自动标记为manual
# apt-mark  showauto              #查看标记为自动安装的软件，安装系统时自动装的软件都是auto的标记




★dpkg操作
对应关系：
	centos
	ubuntu
	说明

	yum
	apt
	可自动处理依赖问题

	rpm
	dpkg
	只是简单的安装软件包，不会自动处理依赖问题



$ sudo  dpkg  -l  --no-pager         #查看所有已安装的软件包
$ sudo  dpkg  -i  xxx.deb           #安装软件包xxx.deb
$ sudo  dpkg  -r  软件包           #卸载软件包




★制作deb软件源
服务端制作deb软件源（软件仓库）
$ sudo  bash
# mkdir  /deb_resources                        #创建软件存放目录

# cd  /deb_resources                           #在软件存放目录下生成release信息
# apt-ftparchive  packages  .  > Packages          #此文件记录软件包的相关描述信息
# apt-ftparchive  release  .  > Release             #此文件记录软件包的相应Hash值

以下gpg签名操作可选
# gpg  --gen-key                                #只用生成一次，执行一次
# gpg  --clearsign  -o  InRelease  Release
# gpg  -abs  -o  Release.gpg  Release


使用此软件仓库：
# mv  /etc/apt/sources.list  /etc/apt/sources.list.back-old       #备份原list文件
# vi  /etc/apt/sources.list                                  #编写新的源配置文件，内容如下
deb  file:///deb_resources  /

# apt  update                                   #更新apt的资源列表
Get:1 file:/deb_resources  InRelease
Ign:1 file:/deb_resources  InRelease
Get:2 file:/deb_resources  Release [816 B]
Get:2 file:/deb_resources  Release [816 B]
Get:3 file:/deb_resources  Release.gpg
Ign:3 file:/deb_resources  Release.gpg
Reading package lists... Done
E: The repository 'file:/deb_resources  Release' is not signed.
N: Updating from such a repository can't be done securely, and is therefore disabled by default.
N: See apt-secure(8) manpage for repository creation and user configuration details.
# apt  update  --allow-insecure-repositories           #信任不安全的仓库

# apt  --allow-unauthenticated  install  软件包        #安装软件包



第5章、时间服务

★时间及时区
# sudo  date                            #查看当前的时间
# sudo  date  -d  @秒数                #查看时间戳秒数对应的时间
# date  -s  "20230105 22:20:00"           #设置时间

# sudo  timedatectl         #查看详细的时间信息
# sudo  uptime             #查看系统运行时长，显示的第一个时间为当前时间，UP之后的时间为开机运行时长
[image: ]


★时区相关
	时区
	时区名称
	城市

	0时区
	UTC  GMT
	Europe/London

	东8区
	CST 中国标准时间
	Asia/Shanghai       Asia/Hong_kong

	东9区
	JST
	Asia/Tokyo

	西4区
	EDT 美国东部夏令时
	

	西5区
	EST 美国东部标准时间
	America/New_York

	西6区
	CST 美国中部时间
	

	西7区
	MST 美国山地时间
	

	西8区
	PST 美国太平洋时间
	

	西9区
	AKST 美国阿拉斯加时间
	

	西10区
	HST 美国夏威夷时间
	



GMT格林尼治时间，Greenwich Mean Time，确立于1884年
UTC世界统一时间/世界协调时间Universal Time Coordinated，确立为1967年
DST（Daylight Saving Time）夏令时，无具体时区

★系统时间设置
# sudo  timedatectl  status                   #先查看时间基本信息，默认情况下是使用NTP服务的
# sudo  timedatectl  list-timezones             #列出所有预设的时区
# sudo  timedatectl  set-timezone  Asia/Shanghai         #设置时区为上海时区
# sudo  timedatectl  set-ntp  false                      #不使用ntp，需要用的话把false改为true
# sudo  timedatectl  set-time  "2023-05-27  7:34:00"      #设置日期及时间（需要关闭ntp）
# sudo  timedatectl  set-local-rtc  1            #将硬件时钟设置为系统本地时间（这里指上海时区的）
# sudo  timedatectl  set-local-rtc  0            #将硬件时钟设置为系统UTC世界时间



★ntp服务器地址
中国大陆可访问的：
    cn.ntp.org.cn
    ntp.ntsc.ac.cn
    ntp.aliyun.com

世界性的：
    us.pool.ntp.org
    cn.pool.ntp.org
    hk.pool.ntp.org
    stdtime.gov.hk


★设置ntp客户端
ubuntu默认使用systemd-timesyncd.service服务作为ntp客户端

# sudo  systemctl  status  systemd-timesyncd
# sudo  vi  /etc/systemd/timesyncd.conf
[Time]
NTP=10.99.1.248

# sudo  systemctl  restart  systemd-timesyncd




第6章、信任ssl根证书

# sudo  cp  myxxx.com.crt  /usr/local/share/ca-certificates/     #复制要信任的证书到此目录下，只能以.crt结尾
# sudo  update-ca-certificates                               #更新ca证书列表

# sudo  cat  /etc/ssl/certs/ca-certificates.crt                   #本质上是将要信任的证书内容写到此文件里




附录一、ubuntu安装docker
先下载docker官方gpg公钥
$ sudo  mkdir  /etc/apt/gpgkey
$ sudo  wget  https://download.docker.com/linux/ubuntu/gpg  -O  /etc/apt/gpgkey/docker-gpg
$ sudo  gpg  --dearmor  -o  /etc/apt/gpgkey/docker.gpg  /etc/apt/gpgkey/docker-gpg
$ sudo  chmod  a+r  /etc/apt/gpgkey/docker.gpg
$ sudo  apt-key  add  /etc/apt/gpgkey/docker-gpg             #添加gpg key到系统

$ sudo  vi  /etc/apt/sources.list                             #添加docker官方的源
deb  [arch=amd64 signed-by=/etc/apt/gpgkey/docker-gpg]  https://download.docker.com/linux/ubuntu  jammy  stable

$ sudo  apt  update                                       #更新apt的资源列表

$ sudo  apt  policy  docker-ce                  #列出docker-ce所有版本
$ sudo  apt  install  docker-ce  docker-ce-cli  containerd.io     #安装docker-ce（默认是安装最新版本）

$ sudo  apt  install  docker-ce=5:26.1.3-1~ubuntu.22.04~jammy  \
docker-ce-cli=5:26.1.3-1~ubuntu.22.04~jammy      #安装指定版本的docker-ce（containerd.io可不指定，会自动下载）

# sudo  systemctl  enable  docker
# sudo  systemctl  start  docker
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variant: [ English (US) o

[ Identify keyboard

Back
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Choose the hase for the installation.
(X) Ubuntu Server

The default install contains a curated set of packages that provide a comfortable experience for operating
() Ubuntu Server (minimized)

This version has been customized to have a small runtime footprint in environments uhere humans are not ex;

in.

[ Done 1
[ Back 1
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Configure at least one interface this server can use to talk to other machines, and uhict

access for updates.
NAME___TYPE_NOTES

DHCPv4  192.168.2.144/24
00:0c:29:65:db:dc / Intel Corpor

[ create bond » |

Info

Edit IPv4

Edit IPve

Add a VLAN tag

it Ethernet Controller (Copper) (F
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[ Back
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If this system requires a proxy to comnect to the internet, enter its details here.

Proxy address:
If you need to use a HTTP proxy to access the outside world, enter the proxy infor
leave this blank.
The proxy information should be given in the standard form of "http:/s[[user] [:pas

[ Done 1
[ Back 1
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configure Ubuntu archive mirror

If you use an alternative mirror for Ubuntu, enter its details here.

Mirror address

You may provide an archive mirror that will be used instead of the defal

[ Done 1
[ Back 1
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configure a guided storage layout, or create a custom one:
(X) Use an entire disk

[ sdev/sda local disk 50.0006 ¥ ]

[¥] Set up this disk as an LvM group

[ 1 Encrypt the LVM group with LUKS

() custom storage layout

Back
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FILE SYSTEM SUMMARY

[ 23.9966 new extd new LVM logical volume I3
[ /boot 2.000G new extd new partition of local disk »

AVAILABLE DEVICES

[ ubuntu-vg (new) LVM volume group  47.9966 »
free space 24.0008 >

USED DEVICES

[ ubuntu-vg (new) LVM volume group  47.9966
ubuntu-lv  new, to be formatted as extd, mounted at / 23.9966 >
[ sdev/sda local disk 50.0006 »
partition 1 new, BIOS grub spacer 1.0004 >
partition 2 new, to be formatted as ext4, mounted at /boot 2.0006 *
partition 3 new, PV of LVM volume group ubuntu-vg 47.9376 >
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Contirm destructive action

Selecting Continue below will begin the installation process and
result in the loss of data on the disks selected to be formatted

You will not be able to return to this or a previous screen once the
installation has started.

Are you sure you want to continue?

[ No
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Frofile setup

Enter the username and passuord you will use to log in to the system. You can configure SSH acce:
passuord is still needed for sudo.

The name it uses when it talks to other computers.

p—

Choose a passuord:

p—

Confirm your passuord:

[ Done 1
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You can choose to install the OpenSSH server package to enable secure rer

[¥] Install OpenSSH server

tiport s icentity: [0« |

You can import your SSH keys from GitHub or Launchy

Inport Username:

[¥] Allow password authentication over SsH

[Crosnern ]

[EEES 1
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configuring format: format-0
configuring partition: partition-2
configuring lvm_volgroup: lvm_volgroup-0
configuring lvm_partition: lvm_partition-0
configuring format: format-1
conf iguring mount: mount-1
configuring mount: mount-0
uwriting install sources to disk
running ‘curtin extract’
curtin command extract
acquiring and extracting image from cp:///tmp/tmpxextht
configuring installed system
running 'mount --bind /cdrom /target/cdrom
running ‘curtin curthooks'
curtin command curthook

configuring apt confi  L.Yiew full 1Di

installing missing pa
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1 Stopped Device-Mapper Multipath Device Controller.
] Stopped Remount Root and Kernel File Systems.
] Reached target System Shutdoun.

Starting Shuts down the "live" preinstalled system cleanly...
Flease remove the installation medium, then press ENTER:

unmount ing /cdrom. . .
[r+1050] Failed unmounting /cdrom.
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Ubuntu 22.04 LTS ubuntuzzo4 tty1

ubuntuzz04 login: cof
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running ‘modules:config’ at Tue, 21 Jun 2022 22:19:50 +0000. Up 52.76 seconds.

[ 52.839775] cloud-init[1627]: Generating locales (this might take a uhile)...

[ 53.892833] cloud-init[1627]: en_US.UTF-8... done

[ 53.892955] cloud-init[1627]: Generation complete.

[ 54.268537) cloud-init[1671]: Cloud-init v. 22.1-14-g2e17a0d6-Oubuntul™22.04.5 running ‘modules:f
inal' at Tue, 21 Jun 2022 22:13:51 +0000. Up 54.23 seconds.

ci-info: no authorized SSH keys fingerprints found for user cof.

(14>Jun 21 22:19:52 ClOUL-INIt: ARREEEEEERRRRRRERAEERRRR AR R R R AR RRRRR AR RRRRRANARY

<14>Jun 21 22:19:52 cloud-init BEGIN SSH HOST KEY FINGERPRINTS-
<14>Jun 21 2 cloud-init: 1024 SHAZS6: *i0A/bkHu 1L cwbuntu2
4 (DSA)
4>Jun 21 22:19:52 cloud-init: 256 SHAZSE:N' . N sk rootaulentuz2
(ECDSA) N
4>Jun 21 22:19:52 cloud-init: 256 SHAZS6:L 5 I S" o ootawlintuze
(ED25513)
4>Jun 21 22:19:52 cloud-init: 3072 SHA2SE:HE. - aubuntuz
4 (RSA)

4>Jun 21 22:19:52 cloud-init
4>Jun 21 22:19:52 cloud-init
BEGIN SSH HOST KEY KEYS-

——END SSH HOST KEY FINGERPRINTS--
BB R R AR RN R R RAR AR

ecris "BVDK
B0+ U0 LgnHIO0IHNHIZ3YO Tni
ssh-c. 208403 A e | g = o Ewane — Luuteuopas 204
ssh-rsa . N - eLer
1xRh R
TbUcxNyTSJsa L6 i B B a-n_w —xdoo %
76rREFOKD i/W¥112 . Sy RUTRRTRR AKOAN -4 & #/ORtzn /.
WK 1CY g LT 1dg6qaNGU3r/fFGIzLuk.
(u2204

~-END SSH HOST KEY KEYS-
[ 54.395370] cloud-init[1671]: Cloud-init v. 22.1-14-g2e17a0d6-0ubuntul™22.04.5 finished at Tue, 2
1 Jun 2022 22:19:52 +0000. Datasource DataSourceNone. Up 54.34 seconds

[ 54.396588] cloud-init[1671]: 2022-06-21 22:13:52,052 - cc_final_message.py [WARNING] : Used fallba
“k datasource

cofQubuntu220d:~s
cof @ubuntu2204
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cofeubuntuzzod: ™% init 0
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# User privilege specification
oot =0 AL ALL

[# Members of the admin group may gain root privileges
Jradmin ALL=(ALL) ALL

# Allow members of group sudo to execute any command
[0 =0 AL ALL

# See sudoers(s) for more information on "@include" directive

@includedir /etc/sudoers.d
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cof@ubuntuzz04:™% id
uid=1000(cof) gid=1000(cof) groups=1000(cof),d(adm),24(cdrom)
cofeubuntuzzo4:~%

30(dip), 46 (plugdev) , 110 (1xd)
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cofeubuntu2204:~% cd /etc/netplan/
cofaubuntuzzod: /ete/netplans 1s
00-installer-config.yaml
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¢ This is the network config written by 'subiguity’
network :
ethernets:

version: 2
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network :
version: 2
renderer:
ethernet
ensa3:
addresses:
- 10.99.1.82/24
nameservers:
search: [cof-lee.con, otherdomain!
addresses: [114.114.114.114, 1.1.1.1]
routes:
- to
vi

netuarkd

default
10.93.1.1
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HEE A E R R R LR R

cof@ubuntu2204: setc/netplans ip address
: 1o <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogueue state UNKNOWN group defau
Link/Loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo

valid_Lft forever preferred_1ft forever
ineté ::1/128 scope host

valid_Lft forever preferred_lft forever
: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fo_codel state UP gri
Link/ether 00:0c:23:65:dh:dc brd ffoff:ff:ffffff

10.99.1.255 scope global ens33

altname_enp2si
Tnet 10.59.1.82724 brd|

VAl orever preferred_Lft forever
inete fe0::20c:29ff:feeSidhdc/64 scope link

valid_Lft forever preferred_lft forever
U S e SN
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# This file 1s managed by man:systemd-resolved(8). Do not edit.

#

# This is a dynamic resolv.conf file for connecting local clients directly to
# all known uplink DNS servers. This file lists all configured search domains.
#

# Third party programs must not access this file directly, but only through the
# symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a different way,
# replace this symlink by a static file or a different symlink.

#

# See man:systend-resolved.service(8) for details about the supported modes of
# operation for /etc/resolv.conf.

nameserver 223.5.5.5
nameserver 114.114.114.114
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valld_ltt torever prererred_ltt torever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fo_codel state UP gr
Link/ether 00:0c:23:65:dh:dc brd ffoff:ff:ffffff
altname enpzsi
inet 10.99.1.82/24 brd 10.99.1.255 scope global ens33
valid_Lft forever preferred_lft forever
inete fe0::20c:29ff:feeSidhdc/64 scope link
valid_Lft forever preferred_lft forever
3: ens38: (BROADCAST,MULTICAST,SLAVE,UP,LOKER_UP> mtu 1500 gdisc fo_codel master
2roun default glen 1000
Link/ether 2a:S6:85:c3:
altname enpzsé
4: ens33: (BROADCAST,MULTICAST,SLAVE,UP,LOKER_UP> mtu 1500 gdisc fo_codel master
2roun default glen 1000
Link/ether 2a:56:85:c3:

257

<BROADCAST, MULTICAST, MASTER ,UP,LOKER_UP> mtu 1500 gdisc nogueue st
alen 1000

Link, ic3:le66 brd fRffiffiffaffoff
inet|10.99.2.82/24 |ord 10.99.2.255 scope global bondNamex
valTd_[fT forever preferred_lft forever
inete fed0::2856:85Ff :fec3: 1e66/64 scope link
valid_Lft forever preferred_lft forever
| T

166 brd ff:

$Ffffff permaddr 00:0c:29:65:db

166 brd ff:

$Ffffff permaddr 00:0c:29:65:db
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HESH

-
<BROAD(H&ST MULTICAST, UP, LOWER UP> mtu 1500 gdisc

Tink/ether 72:eb:f0:06:56:b9 brd ff:ff:ff:ff:ff:ff
inet 10.3.3.1/24 brd 10.3.3.255 scope global br0

valid_1ft forever preferred 1ft forever

2t L FaONeeTdNale FNAEF e FANLCELNO /A crmmrmea 13nl
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H vlanlOO@ens33. BROADCAST MULTICAST UP LOWER UP> mtu 1500 gdisc no

Tink/ether 00:0c:29:65:db:4c brd ff:ff:ff:ff:ff:ff

inet 10.2.2.33/24 brd 10.2.2.255 scope global vlanl00
valid_1ft forever preferred 1ft forever

1net6 feBO"ZOc 29ff fe65 db4c/64 scope 11nk
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of@ubuntu82:/etc/netplan$ ip route

lefault via 192.168.2.1 dev ens33 proto dhcp src 192.168.2.102 metric 100
10.2.2.0/24 dev v1anl00 proto kernel scope link src 10.2.2.33
110.99.2.0/24 dev bondNamex proto kernel scope link src 10.99.2.82
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cof@ubuntu82:/etc/netplan$ cat /etc/iproute2/rt tables

#

# reserved values
il

255 local

254 main

253 default

0 unspec
e




image35.png
of@ubuntu82:~5 1ip rule list all
0: from all lookup local
32766: from all lookup main
32767: from all lookup default
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[root@Cof-Lee ~1#

1:[lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN mode DEFAULT group c
ault glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: <BROADCAST, MULTICAST, UP, LONER_UP> mtu 1500 gdisc pfifo_fast state UP mode DEFZ
T group default glen 1000

link/ether 00:0c:29:d9:78:f1 brd ff:ff:ff:ff:ff:ff
3: [ens37:] <BROADCAST, MULTICAST, UP, LONER_UP> mtu 1500 gdisc pfifo_fast state UP mode DEFZ
T group default glen 1000

link/ether 00:0c:29:d9:78:fb brd ff:ff:ff:ff:ff:ff

P oD v 12 ®m
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[root@Cof-Lee ~]#[ip link'set‘dow; ens37
[root@Cof-Lee ~]# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN mode DEF

ault glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo_fast state

T group default glen 1000
link/ether 00:0c:29:d9:78:f1 brd ff:ff:ff:ff:ff:ff

3: [ens37:] <BROADCAST, MULTICAST> mtu 1500 gdisc pfifo_fast state [DOWN Jmode DE
fault glen 1000
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adify ShfS& VWiEaVWee@Gsallsle IVe L MR Stesfdntfdnffnfdndd
[root@Cof-Lee ~]#[ip link set up ens37 |
[root@Cof-Lee ~]# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN mode DEFAULT
ault glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: ens33: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 gdisc pfifo_fast state UP mc
T group default glen 1000

link/ether 00:0c:29:d9:78:f1 brd ff:ff:ff:ff:ff:ff
3: <BROADCAST, MULTICAST, UP, LOKER_UP> mtu 1500 gdisc pfifo_fast state UP |mc
T group default glen 1000

Tt b/ mttme O eMNmePD O erdB e O efln ord FE e e F eCr e TE s
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pre_routing- -« -forward---------------post routing.

ceveeeeeclocal_ine - local_out.

"
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&« c ® © % 10.99.1.248:8080/admin - O INn @ ®

1 ™ 5 ST T [ By oy o | L . e A e »

HAProxy
Statistics Report for pid 42189

> General process information

active UP. backup UP Display option: External resources:
42189 (process #1, nbproc = 1) active UP, going down backup UP, going down « Scoy |:| « Primary site
Ono4m03s active DOWN, going up || backup DOWN. going up e DO s | dtes )
: memmax = unlimited; ulimit-n = 8035 e — « Online manual
4000 maxpipes active or backup DOWN | |not checked « Disable refresh
current conns = 1: curtent pipes = 0/0; conn rate = 1/sec active or backup DOWN for maintenance (MAINT) « Refresh now
Running tasks: 1/9; idle = 100 % active or backup SOFT STOPPED for maintenance  CSV export

Note: "NOLB"/"DRAIN" = UP with load-balancing disabled.

456879 0| 0 2 OPEN
456879 0| 0] o of of of4m3sur [oJoo] T ¢ |

| s2 |[of of - of o of of | of o 2[ 0o o 0 o 0 o 0 4m3sUP | L4OKinOms | 1 |Y|-| 0| 0
Of s3 [of of [ o 1 of 1 | 2| 2/47s|832|3830 4m3sUP | L4OKintms | 1 |Y|-| 0 0 os| -
Backend| 0] 0 o 1 1] 30 2] 2[47s[832[3830] 0| o0 o o[ o] o 4misup 2 [2]0 0Os

Choose the action to perform on the checked servers
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root@buntu2204:~# rpcinfo
program vers proto

pelolololo}
pelolololo}
pelolololo}
pelolololo}
pelolololo}
pelolololo}
100024
100024
100005
100005
100005
100005
100005
100005
100003
100003
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100021
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AURBWRWAWWWNNRRERRRENWAN WS

tep
tep
tep
udp
udp
udp
udp
tep
udp
tep
udp
tep
udp
tep
tep
tep
tep
udp
udp
udp
tep
tep
tep

port
111
111
111
111
111
111
60280
34285
35396
58793
48035
37307
56850
50855
2049
2049
2049
37813
37813
37813
34287
34287
34287

-p localhost
service
portmapper
portmapper
portmapper
portmapper
portmapper
portmapper
status
status
mountd
mountd
mountd
mountd
mountd
mountd
nfs
nfs

nlockmgr
nlockmgr
nlockmgr
nlockmgr
nlockmgr
nlockmgr
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Index ot /Jubuntu

Name Last modified Size

& Parent Directory -

B dists/ 2022-10-27 1739 -
Eaindices/ 2023-03-05 13:16 -
W Is-IR gz 2023-03-05 13:16 23M
2 pool/ 2010-02-27 0630 -
@ project/ 2013-06-28 1152 -

3 ubuntu/ 2023-03-05 13:23 -
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Index of /ubuntu/dists

Name Last modified Size

a Parent Directory -
(3 bionic-backports/ 2023-03-04 04:28 -
(23 bionic-proposed/ 2023-03-0414:10 -
[ bionic-security/  2023-03-04 04:26 -
(3 bionic-updates/ 2023-03-05 12:18 -
@3 bionic/ 2018-04-26 23:38 -
(3 devel-backports/ 2022-11-2920:39 -
(3 devel-proposed/ 2023-03-0513:14 -
@3 devel-security/ 2022-11-29 22:45 -
(3 devel-updates/  2022-11-29 22:45 -
@ devel/ 2023-03-05 13:13 -
(3 focal-backports/ 2023-03-04 04:25 -
[ focal-proposed/ 2023-03-04 14:10 -
@3 focal-security/ 2023-03-04 14:08 -
[focal-updates/  2023-03-0513:16 -
@ focal/ 2020-04-23 17:34 -
{©3jammy-backports/ 2023-03-04 1407 -
{E3jammy-proposed/ 2023-03-05 13:14 -
@3jammy-security/ 2023-03-04 04:21 -
E3jammy-updates/ 2023-03-05 13:14 -
3 jammy/ 2022-04-2117:16 -
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root@buntu2404:/etc/apt/sources.list.d# pwd
/etc/apt/sources. list.d

root@ubuntu2464: /etc/apt/sources.list.d# 11

total 16

druxr-xr-x 2 root root 4096 May 15 2024 ./

druxr-xr-x 10 root root 4096 May 15 01:58 ../

1 root root 383 May 15 2024 ubuntu.sources

1 root root 2552 Apr 23 09:40 ubuntu.sources.curtin.orig





image45.png
Ign:1 cdrom://Ubuntu-Server 22.04 LTS _Jammy Jellyfish_ - Release amd64 (20220421) jammy InRelease
Hit:2 cdrom://Ubuntu-Server 22.04 LTS _Jammy Jellyfish_ - Release amd64 (20220421) jammy Release

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

AUl packages are up to date.
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64-bit PC (AMD64) server install image

Server install image

Choose this if you have a computer based on the AMD64 or
EM64T architecture (e.g., Athlon64, Opteron, EM64T Xeon, Core

The server install image allows you to install Ubuntu 2). Choose this if you are at all unsure.

permanently on a computer for use as a server. It will not
install a graphical user interface.
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cof@asterl sudo  uptime
23:33:41 up 22 min, | 2 users, load average: 0.02, 0.05, 0.04





image2.png
Option anual server installation
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[[] ubuntu-server-2204

P i,
G mEEnleE
v i&E
EnE 4GB
Cravmas 2
B8 (sCsh) 50 GB.
@ CD/DVD (SATA) A G
o meERR BEY (VMnet1)

USB #5158 =T
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GNU GRUB version 2.86

Try or Install Ubuntu Server

Test memory

Use the * and ¢ keys to select which entry is highlighted
Press enter to boot the selected 0S, ‘e’ to edit the commands

before booting or 'c’ for a command-line
The highlighted entry will be executed automatically in 23s.
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Use UP, DOWN and ENTER keys to select your language.

[ Asturianu

[ Bahasa Indonesia
[ catald

[ Deutsch

[ English (UK)
[ Espafiol




